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OZET

12-16 Yas Arahgindaki Cocuklarin  Cevrim I¢i  Risk  Algisinn
Degerlendirilmesi: Dijital Ortamda Tehditler, Farkindahk ve Giivenlik

Stratejileri

Sanal risk algisi, bireylerin ¢evrim i¢i ortamda karsilastiklari riskleri ve tehditleri nasil
algiladiklarini ifade etmektedir. Bu kavram, 6grencilerin siber zorbalik, kisisel verilerin
paylasimi, dolandiricilik ve sahte igerikler gibi konularda sahip oldugu bilgi, farkindalik ve
hassasiyeti kapsamaktadir. Bu tez ¢alismasi, lise ve ortaokul ¢agindaki 6grencilerin sanal
riskler konusunda algilarini analiz etmeyi amaglamaktadir. Tezin temel hedefi; bu yas
grubunda bulunan ¢ocuklarin dijital risk algisin1 degerlendirmek, ¢aligma sonucu ve tespit
edilen risklere yonelik koruyucu onleyici destek ve farkindalik galismalart ile birlikte giivenlik
stratejileri’nin belirlenmesidir. Arastirmaya Izmir li Konak ve Bornova ilgesinde gelisigiizel
yontemle se¢ilmis ¢ocuklar katilim saglamustir ve ¢alisma grubu 12-16 yas araliginda 490
ortaokul 487 lise 6grencisi olmak tizere; toplamda 977 ¢ocuktan olugmaktadir. Veri toplama
araci olarak demografik form ve 6grencilerin ¢evrim igi deneyimleri, karsilastiklar: riskler ve
bunlara yénelik algilarini 6l¢mek icin ‘Sanal Diinya Risk Algisi Olcegi nden (SDRO)
faydalanilmistir. Arastirma sonucunda ¢ikan bulgulara incelendiginde; En sik kullanilan
teknolojik alet ortaokul 6grencileri i¢in %86,12 ile lise 6grencileri igin ise %98,15 ile
telefondur. En fazla kullanilan sosyal medya araglari ortaokul 6grencilerinde %62,45, lise
ogrencilerinde %82,96 ile Instagramdir. Ortaokul 6grencileri en fazla %66,73 ile salonda dijital
araglart kullanirken lise 6grencileri en fazla %74,41 ile odalarinda kullanmaktadir. Analiz
sonucunda okul tiirtine gore sanal olanak, sanal firsat ve sanal farkindalik puanlarinda anlaml
fark vardir. Lise 6grencilerinin ‘Sanal Olanak, Sanal Firsat Ve Sanal Farkindalik’ puanlarmin
ortaokul 6grencilerinden anlamli olarak yiiksek oldugu goriilmiistiir. Analizler sonucunda
bulgular incelendiginde 12-16 yas araligindaki ¢ocuklarin dijital araglar tizerinden ¢esitli

risklere maruz kaldig tespit edilmistir.

Anahtar Sozciikler: Cevrim i¢i giivenlik, Cevrim i¢i risk, Cocuk haklari, Dijital ¢ag,
Cocuga yonelik siber siddet



ABSTRACT

Evaluating Risks in Children: Threats, Awareness, and Strategies in The Digital

Environment

Virtual risk perception refers to how individuals perceive the risks and threats they encounter
in an online environment. This concept covers knowledge, awareness, and sensitivity that
students have about issues such as, cyberbullying, sharing of personal data, fraud, and fake
content. This thesis aims to analyze the perceptions of high school and middle school
students regarding virtual risks. The main objective of the thesis is to evaluate the digital risk
perception of children in this age group and determine security strategies, together with
protective, preventive support, and awareness education regarding the identified risks
detected in the result of the study. Children were selected randomly from Konak and
Bornova districts of Izmir participated in the study. The study group consisted of 977
children in total. Of these, 490 were middle school and 487 high school students who were
between the ages of 12 to 16. Demographic form was used as a data collection tool, and the
‘Virtual World Risk Perception Scale’ (VRRS) was used to measure students’ online
experiences, the risks they faced, and their perceptions of these. When the research results
were examined, the most frequently used technological device was the phone, with 86.12%
for middle school students and 98.15% for high school students. Furthermore, the most used
social media platform was Instagram, with 62.45% amongst middle school students and
82.96% among high school students. While 66.73% of middle school students use digital
devices the most in the living room of their homes, 74.41% of high school students use them
in their rooms. As a result of the analysis, it was found that there is a significant difference in
virtual opportunity and virtual awareness scores according to school type. It was observed
that the “Virtual Opportunity © and Virtual Awareness’ scores of high school students were
significantly higher than those of middle school students. When the findings were examined
as aresult of the analysis, it was determined that children between the ages of 12-16 were

exposed to various risks through digital tools.

Keywords: Online security, Online risk, Children’s rights, Digital age, Cyber
violence against children



1 GIRIS VE AMAC
1.1 Arastirmanimn Onemi

Sunulan sinirsiz ¢evrim i¢i hizmetler hayatimizin temel ihtiyaci ve aliskanliklar
haline gelmistir. Cevrim i¢i alanlarin hayatin iginde aktif kullanimi1 ayn1 zamanda
yasami kolaylagtiric1 firsatlar da sunmaktadir. Bununla beraber ¢ocuklar ve gencgler
tarafindan uzun siireler boyunca ¢evrim i¢i alanlarda kalmak, teknolojik aletlerin
bilingsiz kullanimi ailelerin ve egitmenlerin alistk olmadigi bircok sorunla karsi
karsiya kalmasina sebep olmaktadir. Dijital ortamda yasanacak riskler “Cevrim ici
risk algist (sanal diinya risk algisi) ” gibi bir kavramu literatiire dahil etmistir. Mevcut
calismada incelenen cevrim i¢i risk algisi, geleneksel risk algisindan tamamen
bagimsiz bir kavram olarak degerlendirilmemelidir ‘Cevrim i¢i risk algisi’, tarinten
gelen biitiin risk algis1 kavramlari ile biitiinlesik olarak tanimlanabilir. Geleneksel
risk algisinin yeni boyut ya da anlam kazandirabilecek bir fenomen olarak kabul
edilmektedir. Gliniimiizde ¢ocuklar giderek artan bir sekilde sanal diinyayla etkilesim
icindedirler. Cocuklarin dijital ortama dair risk algilar1 yetiskinlerden farklh
olabilmektedir. Bu ¢alismada, ¢ocuklarin sanal diinyaya iliskin risk algilarin1 daha iyi
anlayabilmek c¢ocuklarin dijital giivenlik ihtiyaglarimi ve riskleri tespit etmek
amaciyla 12-16 yas araligindaki ¢ocuklarin dijital ortama ve dijital araglarin yarattigi
risklerin algi diizeyinin Sl¢iilmesi hedeflerken, ¢ocuklarin ¢evrim i¢i ortamda maruz
kaldig1 risklerin adli bilimler agisindan su¢ unsuru olusturabilecek yonlerinin
(6rnegin siber zorbalik, ¢evrim igi cinsel istismar, dijital mahremiyet ihlalleri) adli

tip, adli bilisim agisindan da dijital risklerin degerlendirilmesini kapsamaktadir.

Cocuga yonelik dijital riskleri adli bilimler perspektifinden inceledigimizde;
cocuklar dijital alanlarda dijital giivenlik agisindan meydana gelen kritik risklerle
karsilasilabilmektedir. Bu sebeple dijital giivenlik ¢ocuklarin korunmasi agisindan
adli bilimlerin multidipliner ¢alisma prensibi kilavuzlugunda ayrica deginilmesi

gereken konular arasinda yer almaktadir.



1.2 Arastirmanin Amaci

Yasadigimiz ¢ag (21.yy) bilgi, teknoloji, dijital ¢ag, ya da bilgi toplumu gibi
kavramlar ile tanimlamaktadir. Dijital donemde olmanin etkisi ve teknolojinin
biiyiimesiyle birlikte, i¢inde yasadigimiz donemin teknoloji ile degisim yasamasi, bu
degisimin insanlarin kullanimina yansimast ve kullanimin  yayginlagmasi
kullanicilara farkli alanlarda firsatlar sunmaktadir. Teknoloji bireysel alanda ve
kolektif yapida bireylerin genel aliskanliklarindan, siyasi goriislerine, ideolojik
yapilaria kadar bir¢ok alanda degisimlere sebep olabilmektedir ve beraberinde bazi
sorunlart da ortaya c¢ikarabilmektedir. Nitekim bu siiregte ergenlik donemimde
cocuklar olarak adlandirilan lise ve ortaokul ¢aglarindaki ¢ocuklarin ¢evrim igi arag
kullanimi, teknoloji bagimliligi, siber zorbalik vb. risklerle karsilagsmalar1 ise olagan
bir durum hale gelebilmektedir. Cocuklarin karsilastigi bu risk tiirleri ise dijital
risklere de sebep olabilmektedir. Karsilagilan bu riskler karsisinda bireylerde sanal
risk algisinin ve farkindaliginin olmasi koruyucu onleyici ¢aligmalar agisindan
onemli bir basamak sayilmaktadir. Sanal risk algisi, bireylerin ¢evrim i¢i ortamda
karsilastiklar1 riskleri ve tehditleri nasil algiladiklarini ifade etmektedir. Bu kavram,
ogrencilerin siber zorbalik, kisisel verilerin paylasimi, dolandiricilik ve sahte
icerikler gibi konularda sahip oldugu bilgi, farkindalik ve hassasiyeti kapsar. Sanal
risk algisinin dogru 6l¢iilmesi, Ogrencilerin ¢evrim i¢i glivenligini artirmak icin

onemli bir adimdir.

1.3 Arastirmamn Hipotezleri

Hipotez 1: 12-16 yas araligindaki cocuklar, dijital araglar iizerinden c¢esitli

risklere maruz kalma egilimindedir.

Hipotez 2: Lise ve ortaokul 6grencilerinin sanal risk algisi, yas ve siif diizeyi

arttikca daha yiiksek olacaktir.

Hipotez 3: Kiz 6grencilerin, erkek ogrencilere kiyasla sanal riskler konusunda

daha yiiksek bir algiya sahiptir.



2 GENEL BILGILER

2.1 Cocuk

Cocukluk kavrami; tarihler boyunca birey olmayan, kendine ait kararlarinin
olmas1 miimkiin olmayan biyolojik a¢idan kii¢iik ve biliyiimeye bir gecis donemi
olarak adlandirilmistir. Yasam dongiisii icinde yasamin baslangicindan sonra devam
eden evrede bulunan g¢ocukluk, tarihlerin, toplumlarin, toplumun farkli kesimlerin
stirekli olarak farkli anlamlar yiikledigi bir kavram olarak anilmaktadir. Akademik
caligmalardaki gelismeler, ¢ocukluk ¢aligmalarinin derinlesmesi ve ilerlemesi insan
haklarina yonelik ¢aligmalar ve ¢ocugun gelisiminin izlenmesinin 6nem kazanmasi

cocukluk kavramlarinda degisime sebep olmustur (1).

Bilimsel ¢alismalara gore tarihler boyunca her donemde c¢ocuk farkli
tanimlanmis ve farkli algilanmistir. Antik donem bilgilerinin ¢ocukluk kavrami ile
ilgili yaklasim ve tanim kaynaklarina iliskin bilgiye erisim saglanmamistir. Cocukluk
caginin donemsel a¢idan izlenmesi gereken bir donem olmasina ragmen yasamin
baslangici ve bitisi arasinda kalan ve 6nemli bir ¢ag1 icermeyen bir kavram olarak

ifade edildigi bilinmektedir (2).

Orta Cag doneminde ise ¢ocukluk kavraminin olmadigi, bu kavram kaybinin
cocuklar1 onemsememek ya da yok saymakla ilgili olmadigi sadece cocukluk
kavrami ve ¢ocuklarin yasam dongiisii i¢indeki biling ile ilgili farkindaligin olmadig:

ifade edilmektedir (3).

16. yiizyildan sonraki tarihlerde ¢ocukluk kavrami goriiniir bir sekillenmeye
baglamistir. Cocukluk kavramina iliskin ¢ocugun giicsiizliigli ve masumiyetinin
belirleyici 6zellik olarak yer aldig tarihlerden sonra 17. yiizyilla birlikte ¢cocukluk
kavrami i¢inde gii¢slizlik ve masumiyet belirleyici 6zellik olmaktan c¢iktig1 ve
kavramin degisime ugradigi bilinmektedir (4). Cocuklar konusunda hassasiyet, ikinci
diinya savasi sonrasi ¢ocuklarin siiregten etkilenmeleri ve magduriyetleri ile beraber

oncelikli olarak Avrupa iilkelerinin ¢ocuklar konusunda daha hassas hareket etmeye



baslamasiyla ortaya ¢ikmistir (5). Bu siirecte gelisen hassasiyet ¢ocuk kavramini
degistirebilecek bakis agis1 yaratmis ve ¢ocugun gelisimsel ozelliklerinin yeniden
taninmasi ve dikkate alinmasi i¢in olanak saglamistir. 20. Yiizyil ‘Cocuk Yiizyili”
olarak kendini gdsteren bu donemde cocuklara iliskin bilimsel ¢alismalar, insan
haklar1 noktasinda gerceklestirilen ¢alismalar ve cocuk gelisimine bakis degisime

ugramistir (6).

2.2 Birlesmis Milletler Cocuk Haklar1 Sozlesmesi

Cenevre Cocuk Haklar1 Bildirgesi 1924 yilinda kabul edilmistir. Cocuklarin
korunmasit ve haklarinin taninmasi yoniinde atilan Onemli bir adim olarak
tanmimlanmaktadir. 1959°’da “’Birlesmis Milletler Genel Kurulu, Cocuk Haklar:
Bildirgesi’ni’’ kabul etmistir. 1989°da ise °’Birlesmis Milletler Cocuk Haklarina
Dair Sozlesme’’ kabul edilerek, cocuk haklari konusunda uluslararasi standartlar
belirlenmistir (12). 20. yiizyilin ¢cocukluk kavramina dahil ettigi “’Birlesmis Milletler
Cocuk Haklar: Sozlesmesi (CHS)’’, diinyanin en yaygin ve en hizli kabul gormiis
uluslararas1 sozlesmesidir. Tiirkiye bu sozlesmeyi ilk defa kabul eden iilkeler
arasindadir. CHS’ ye yon veren temel degerler; ayrim gozetmeme, ¢ocugun yiiksek
yarari, yasam ve gelisme, koruma ve katilimidir. Bu s6zlesmeye gore; daha erken
yasta resit olma durumu hari¢ 18 yasina kadar her insan ¢ocuktur. CHS 27 Ocak
1995 tarihinde 22184 sayili Resmi Gazete’ de yayinlanarak 4058 sayili yasa ile i¢

hukuk kuralina doniismiistiir (7).

Cocuklarm haklarini korumay1 buna bagli olarak ¢ocuklari korumay1 hedefe alan
‘Cocuk Haklar1 Sozlesmesi’ tim dilinya cocuklart icin gegerli bir sozlesme
niteligindedir. 1989 yilinda BM’nin onciiliikk yaptigi ve diinya iilkelerinin onayladig
sozlesmeye Tiirkiye’ ilk imza koyan {ilkeler arasinda olmasina ragmen g¢ocuklarin
haklarin1 hayata gecirme ve bu sdzlesmeyi uygulama noktasinda ayni basariyi

gosterememistir (8).

Cocuklarin ihtiyaglart ve degisen cag ¢cocuga yonelik sozlesmelerde de degisim

ve gelisim yaratmakta ve ¢ocugun yasadigi diinya, i¢inde bulundugu risk ortami ve



yasam kosullarina gore sozlesmeler alt bagliklara sahip olmaktadir. Bu baglamda
cocuklarin dijital ¢ag icerisinde yasamasi ve bu ¢agin gergeklikleri ile ilintili gocugun

dijital haklar1 da giindemde olan haklar kapsamindadir.

2.2.1 Cocugun dijital haklar

Giindemde faydalanilan uluslararasi ¢ocuk haklar1 sozlesmeleri, dijital ortam ve
cocuk haklart iligkisini diger maddeler ile dogrudan tartismaya agmamaktadir. CHS
ile (1989)” ile bu sozlesmeye ek ihtiyari protokoller, “Cocuk Haklarinin
Kullamilmasina Iliskin Avrupa Konseyi Sézlesmesi (1996) ve Cocuklarin Cinsel
Suistimal ve Cinsel Istismara Karsi Korunmasina Iliskin Avrupa Sozlesmesi (2007)
dijital haklara yonelik hususi diizenlemelere yer vermemektedir. Sozlesmeler
iizerindeki bu siire¢, dijital ortamlarin ¢ocuk haklart kapsaminda insan haklar
hukukunun disinda kaldigi anlamma gelmemektedir. S6zlesmeleri yorumlayan ve
sozlesme uygulamalarini denetlemekle yetkili organlarin gorevleri arasinda, i ligkili
maddeleri  “dinamik”  bir  bigimde degerlendirme de  bulunmaktadir.
Degerlendirmelerin, yorumlarin ve uygulamalarin, sozlesme hiikiimlerinin kabul
edildikleri tarihten sonraki gelismelere uyarlanarak, insan haklarinin sadece teoride
degil, pratikte de etkili bir sekilde korunmasini saglamayi amaglamalidir. CHS’sini
yorumlamak ve uygulanmasini izlemekle sorumlu olan “Birlesmis Milletler Cocuk
Haklar: Komitesi” bu baglamda hazirladigi genel yorumlarla énemli bir ¢ergeve
sunmaktadir. Genel yorumlar, devlet yetkilileri, sivil toplum temsilcileri,
akademisyenler ve cocuk Orgiitleri gibi paydaslarla genis istisareler sonucunda

olusturulmaktadir (9).

“Cocuk Haklart Komitesi”, 2016 yilinda yayimmladigi “20 Sayili Genel
Yorum”da, ergenlik donemindeki g¢ocuklarin bilgiye erisiminde dijital medyanin
onemli bir rol oynadigini vurgulamaktadir. Bununla birlikte, ¢evrimi¢i ortamda
karsilasilabilecek sahtekarlik, siddet, nefret sylemi, siber zorbalik, cinsel istismar ve
asir1 ug gruplarin hedefi olma gibi risklere de dikkat ¢ekmektedir. Komiteye gore, bu
riskler nedeniyle c¢ocuklarin dijital ortama erisimi orantisiz bir sekilde

siirlandirilmamalidir. Bunun yerine, dijital okuryazarligin gelistirilmesi, ¢evrim igi



istismarin onlenmesi ve ebeveynler ile ¢ocuklarla caligan profesyonellerin egitimi
gibi biitiinciil yaklagimlar benimsenmelidir. Cocuklarin ¢evrimigi giivenlik
politikalarinda goriiglerinin alinmasi da biiyiik 6nem tasimaktadir (10). 2021 yilinda
yayimlanan “25 Sayili Genel Yorum” bu biitlinciil yaklasimi detaylandiran 6nemli bir
metindir. Komite, ¢ocuklarin dijital ortama erisiminin ifade 6zgiirligii, din ve vicdan
ozgiirligi ile orgiitlenme 6zglirliigi gibi haklarint kullanmalarimi kolaylastirdigini
vurgulamaktadir. Ayrica, dijital ortamin c¢ocuklarin saglik, egitim, eglence ve
kiiltiirel ~ faaliyetlerden esit sekilde yararlanmalarina olanak sagladigini

belirtmektedir.

Cocuk haklari, dort temel ilke ¢ergevesinde korunmalidir, bu haklar; ayrimciliga
ugramama hakki, hayatta kalma ve gelisim hakki, ¢cocugun iistiin yarar1 ve ¢ocugun
goriislerine saygi gosterilmesi olarak tanimlanmaktadir. Buna ek olarak, “Cocugun
gelisen kapasiteleri” ilkesi de oOzellikle ebeveyn gozetimi ve rehberligi acisindan
onem tasimaktadir. CHS 'nin 5. ve 14. maddeleri, ebeveynlerin ¢ocuklar tizerindeki
rehberliginin  ¢ocugun gelisen kapasiteleriyle uyumlu olmasi gerektigini
vurgulamaktadir. Her cocugun yetkinlik, anlama kabiliyeti ve ozerkligi farkl
yaglarda ve asamali olarak gelismektedir. Bu siireg, ebeveyn gozetiminin sinirl
oldugu dijital ortamda daha biiyiik bir 6nem kazanmaktadir. Bu dogrultuda, devletler
ebeveynlerin ve c¢ocuklarla ilgilenen diger bireylerin ¢ocugun o6zerkligi, gelisen
kapasiteleri ve mahremiyetine saygi gostermeleri konusunda farkindalik yaratmasi

hedeflemektedir.

“225 Sayili Genel Yorum”, cocuklarin dijital ortamda zararli icerik ve
eylemlerden korunmasinin diger hak ve o6zgiirliikklerinin kullanimin1 engellememesi
gerektigini de belirtmektedir. Bu baglamda, igerik kontrolleri, filtreler veya glivenlik
odakli teknolojiler, cocuklarin bilgiye erisim hakkin1 gereksiz  sekilde
kisitlamamalidir. Igerik yonetimi ve kontrolii, cocuklarin ifade 6zgiirliigii ve 6zel

yasam hakkiyla dengeli bir sekilde uygulanmasini amaglamaktadir (11).

Son olarak, c¢ocuklarin dijital ortamdaki haklarin1 daha etkili bir sekilde

kullanabilmesi icin ebeveynlerin rolii biiyilk 6nem tasimaktadir. Devletlerin,



‘CHSmin  18. maddesi kapsaminda ebeveynlere c¢ocuklart  iizerindeki
sorumluluklarin1 yerine getirebilmeleri i¢in gerekli destegi saglama yiikiimliligi

bulunmaktadir (9).

2.3 Dijital Cagda Cocuk Olmak

Cocukluk tarihi, toplumun ihtiyaclar1 degisen yapisi, ekonomik ve kiiltiirel
degisimlerle birlikte tarih boyunca degisime ugrayan bir kavram olarak karsimiza
cikmaktadir. Cocukluk kavraminin giinlimiizde geldigi nokta ise “Dijital Cag

Cocuklugu” olarak adlandirilabilmektedir.

“Dijital Cag Cocugu” kavraminin hayata gegisine; dijital araclara erigim,
teknolojiyi kullanma, bu siiregte ¢ocuklarin degisen oyun rutinleri aile ve ailenin
tutumu gibi birgok faktoriinde géz oniinde bulundurulmasi gerekmistir. Cocuklarin
dijitallesmesi, ¢evrim i¢i olmasi ve bilgiye hizli erisim dijital kiiltiiriin olagan akis
icinde bir yasam formuna girmesine olanak saglamistir. Bu alanda yeni caligmalar
yapilmasi gerekmis ve dijital cocukluk baglaminda da yapilan bilimsel ¢aligsmalarin
basrolii haline gelmistir. Dijital c¢ag cocuklugu alaninda yapilan arastirmalar
cocuklarin dijital teknolojiler aracilifiyla; ¢evrim i¢i firsatlar, cevrim i¢i davraniglar
ve ¢evrim i¢i risklere odaklanmaktadir. Odakta bulunan dijital ¢ocukluk hakkinda
caligmalar giinden giine farklilik gosterirken; cocuklara yonelik gelisen ve
dijitallesmeden kaynaklanan risk ve tehditler sadece bilisim alaninin degil, egitim,
psikoloji, sosyoloji ve pedagoji gibi ¢ocugun iyilik hali ve gelisimini kapsayan
multidisipliner baglamda da arastirmacilarin dikkatini ¢ekmekte ve calismalarin bu
yonde ilerlemesine olanak saglamaktadir. Yapilan arastirmalar uluslararasi kapsamda
incelendiginde; ¢ocuklarin her gegen giin dijital ortamlarda bulunma siiresi artarken
dijital diinyaya katilim yas1 da diismektedir. Cocuklarin zamanlarinin ¢ogunlugunu
ekran karsisinda gecirmekte oldugu goriilmektedir. Cocuklar sosyal yasantilarindaki
sosyallesme, 6grenme, oyun oynama ve bilgi edinme gibi biitiin faaliyetlerini dijital

araclardan karsilayabilmektedir.



Yasadigimiz ¢aga gore kosullarimiz degisir ve ¢aglar boyunca ¢agin kosullari ve
kiiltiirti farkli toplumsal yapiyr insa etmektedir. Degisen kiiltiir yapist bu siireg
icerisinde tiim unsurlar etkiledigi gibi ¢cocukluk kavrami ve ¢ocukluk kiiltiiriinii de
degisim yoniinde etkilemektedir. Modernlesme ile ivme kazanan ¢ocukluk kavrami,
degisimden etkilenen tiim kiltiirler gibi zamanla degisim yasamistir. Cocukluk
kiiltiiriniin degigsmesinde ve donlismesinde toplumsal, ekonomi, sosyal, siyasi ve
teknolojik gelismelerin katkist olmustur. Bu baglamda bu degisimin en biiyiik
aktorlerinde biri de kitle iletisim araclari olarak degerlendirilmektedir. Son otuz
yildir hayatimizda yer alan teknoloji sonrasinda yeni iletisim teknolojilerinin medya
ile entegre olmasiyla beraber ¢ocuklar ¢evrim i¢i kavrami ile tanigsmig ve gilincel
iletisim teknolojileri, geleneksel ¢cocuklugun yok olus siirecini hizlandirirken; dijital
cocuklugun kavraminin ortaya ¢ikist da bu sayede gergeklesmistir. Giincel iletisim
teknolojilerinin oldugu bir yasama dogan ve o teknolojilerle biiyiiyen ¢ocuklarin
yasamis oldugu cocukluk kiiltiirii “Dijital Cocukluk” olarak tanimlanabilir. Ayni
zamanda dijjital cocukluk kavramini arastirmacilar “dijital yerli, net kusagi, next

kusag1 ve Z kusagi” olarak degerlendirilmektedir (12).

Dijital cocuklar ayni zamanda dijital yerli olarak da tanimlanmaktadir ve bu
tanimla ge¢mise yonelik ¢ocukluk kiiltlirii kavramindan uzaklagsmistir. Bu ¢ocuklar
dijital ¢agda dogmaktadir ve teknoloji ve ¢evrim i¢i kavrami ¢ocuklarin yasamlarinin
bir parcast haline gelmektedir. Yeni teknoloji ile donatilmig dijital ¢ocuklar
genellikle zamanlarin1 video seyrederek, internette sorf yaparak, dijital oyun
oynayarak ya da akilli telefonlarmi kullanarak gecirmektedir. Ayni1 zamanda bu
cocuklarin 6grenme modelleri de doniisiime ugramistir. Anlik goriintii almak i¢in
akilli telefonlarin1 ya da tabletlerini kullanmakta okulda beyaz tahtada yazili notlar
defterlerine gecirmenin yerini almistir. Cocuklarin iletisim modelleri de yiiz yilize
iletisim kurmak yerine Smifta, gilincellemelerini ve mesajlarint sosyal medya
iletisimleri lizerinden gergeklestirmektedirler. Cocuklar bilgiye erisim noktasinda da
gelenekselci yontemlerden uzaklasmislardir. Kiitiiphaneden faydalanmak yerine
internette iizerinden bilgiye erisim saglamakta ve Google’1 kullanmaktadirlar. Biitlin
bunlar giinlimiiz ¢cocuklugunun diisiinme, 6grenme ve sosyal etkilesimlerinin kokten

degistigini gostermektedir (13). Bu siiregte ¢ocuklarin dijitallesme kavramlari ile
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ilgili yeni iki kavram olusmustur. ilk kavram “Dijital yerlilik” ikinci kavram ise
“Dijital go¢menlik” olarak tanimlanmaktadir. “Dijital yerli” kavrami, dijital agin
icine dogan ve dijital olanaklar1 kullanan bireyleri tanimlamaktadir. Dijital aglarin
etkin oldugu bir ortamda dogmayan ama sonradan dijital araclarla tanisan ve
kullanmak zorunda béyle bir teknolojik ortam igerisinde dogmayip, sonradan
teknolojik araglari ve geregleri kullanma egilimi ya da zorunlulugunda olan bireylere
ise “dijital gogmenler” denilmektedir (14). Dijital teknolojinin i¢cine dogmus olan ve
dijital yerliler olarak adlandirilan g¢ocuklar, ekranlarla i¢ ice bir yasam siirmeye
baglamistir. Genel olarak dijital yerli olarak adlandirdigimiz dijital g¢ocuklar bu
donemin en dnemli aktorleridir. Dijital yerliler yasamlarinin biitiin evrelerinde dijital
araclarla biitlinlesen, biiyliyen ve dijital diinyanin yarattig1 dijital dili en iyi konusan
grupta yer almaktadir. Dijital ¢ag cocuklart heniiz anne karnindayken dijital diinya
ile tamigsmakta, aileleri tarafindan ultrason fotograflar1 paylasilmaktadir. Cocugun
unutulma hakkinin oldugu diisiiniildiigiinde; ¢ocuk ilerleyen zamanda dijital ayak izi
istemeyebilir fakat cocuktan bagimsiz gerceklesen bu eylemin ilerleyen stireglerde
sonuglar1 bulunmaktadir. Cocugun dijital ¢ag cocugu dezavantaji ile diinyaya geldigi

diistiniiliirse gocuk bu ¢ag igerisinde dijital hak ihlalleriile karsilasabilmektedir (15).

Bugiiniin ¢ocuklarina baktigimiz zaman, bebek arabalarindan dijital cihazlarin
sarktig1, restoranlarda eline telefonlarin tutusturuldugu ve yastiklarinin altinda
dokunmatik ekranlarin saklandig bir diinyada biiytimektedir. Gece uyku masallarinin

yerini artik dijital oyunlar ya da videolar almaktadir (16).

Cocuklar icin dijital araclar giinlilk yasamlarinin normali haline gelmektedir.
Cocuklar neredeyse; gilinlilk sosyal becerilerini, fiziksel aktivitelerini,
sorumluluklarin1 6grenmeden medya araglarin kullanmayi, tiklamayi, siiriiklemeyi,
Youtube’dan video agmay1 deneyimleyerek 6grenebilmektedir. Bu durum ¢ocuklarin
biiylik bir kisminin yasam becerilerini 6grenmeden ve gelisimlerini tamamlayarak
yasam doOniisiimii i¢ine girmeden dijital diinyanin doniisiim noktalarina eristikleri

gozlemlenmektedir (17).
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Onceki jenerasyon c¢ocuklari; ¢ocukluk kiiltiirii kavrami igerisinde sokak
oyunlari oynayan; top, araba, misket, tas, toprak, ipler gibi nesnelerle oyun ve
oyuncak fireten bir nesli tanimlamaktaydi. Dogal nesnelerle ya da iirettikleri
oyuncaklarla oyun olusturmak, c¢ocuklarin yaraticiigimi ve problem ¢6zme
yetenekleri desteklenmekteydi. Fakat giin gectikge yeni iletisim teknolojilerinin
dongiislinde yasayan c¢ocuklar, hayal giiclerini kullanmasina firsat vermeyen dijital
oyunlar oynamayi tercih etmislerdir. Oynanan dijital oyunlar icerisinde c¢ocuklar
online oyun yazilimcisinin belirledigi kurallar ile oyun oynayan ve hayal giiciinii,
kendi yaklagimini oyuna yansitamayan ¢ocuklara donlismiislerdir, kendi hikayesini
yazamayan bireyler haline gelmislerdir (18). Bununla beraber dijital aralara fazla
maruz kalan ¢ocuklar kendini ¢evresinden izole ederek sosyal ¢evresi ile etkilesime
gegmeden biiyiimektedir ve bu durumda c¢ocugun gencglik ve yetiskinlik evresinde

sosyal bir takim problemlerin ortaya ¢iktig1 izlenmektedir (19).

Dijital araglar biiylik bir simiilasyon giiciine sahiptir ve resimler, sozciikleri,
filmleri ve diger tlim iletisim araglarin1 bu agin i¢ine alabilmektedir. Genel olarak
degerlendirdigimizde; entelektiiel teknoloji biitlinlesmis sistem tarafindan karsilanan
yapilar olarak tarihte ile ve tek olarak yerini almistir. Bu baglamda da ¢ocuklar bu
stirecte film izleme, kitap okuma, miizik dinleme eylemlerini gerceklestirmek igin
farkl1 medya araglarina ihtiyag duymaktadir. Bu sebebi ise ¢ocuklarin artik dijital
araclara sahip olmasidir (20). Dijital ¢ag, cocuklarin yasamlarinda Onemli bir
doniisiim yaratmistir. Teknolojinin hizli gelisimi ve yayginlagmasi, ¢cocuklarin oyun,
ogrenme, sosyal etkilesim ve bilgiye erisim sekillerini biiyiik 6l¢lide etkilemistir. 21.
Yiizyill icerisindeki teknolojik gelismelerin, dijitallesme ve bilisim alanindaki
ilerlemenin sagladigi imkanlar ve erisim hizimin  sagladigi ¢esitliliklerden
vazgecebilmek insanlar i¢in uygulanmasi zor bir secenekler arasinda yer almaktadir.
Dijital araglar; ¢ocuk ve ergenlerin sosyallesme ve dijitallesme araci olarak dijital
cag ¢ocuklarmin yasamlarin bir pargasi haline gelmistir. Fakat bu durum neticesinde
dijital araglarin ¢ocuklar ve ergenler iizerinde ¢esitli olumsuz etkileri de

gbzlemlenmektedir (21).
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Gliniimiiziin ¢ocuklar1 ve gencleri dijital medyanin iginde biliylimektedir. Bu
dijital diinya TV ve videolardan sosyal medyaya, video oyunlarina ve ¢ok daha
fazlasina kadar uzanmaktadir. Dijital cag beraberinde dijital riskleri de beraberinde
getirmektedir. Dijital ortamdan kaynaklanan risklerin basliklar1 ve Onlenmesi
noktasinda farkli fikirler bulunmaktadir. Konunun multidisipliner agidan tartigiimasi
koruyucu oOnleyici caligmalar agisindan 6nemli olabilmektedir. Egitim, sosyoloji,
psikoloji, ekonomi, tip ve hukuk gibi bir¢ok bilim dali tarafindan ¢alisilmasi gereken
bir konu olarak tanimlanmaktadir. Dijital ortamda ¢ocuk haklarinin ihlal edilmesine
iligkin olarak ¢ocuk agisindan riski tanimlayan eylemlerin c¢esitliligini bilinmektedir.

Bu kapsamda dijital riskler;

e  Cocuklarin izni ve bilgisi olmadan kisisel bilgi ve fotograflarin paylasiimasi,

e Cocuklarin cinsel igerikli mesaj ve goriintiilerle taciz edilmesi,

e  Cocuklarin pedofili amagl takip edilmesi ve istismar edilmesi,

e  Cocuklarin siber zorbaliga ugramasi ve zorbalik yapmasi,

e (Cocuklarin siddet ve nefret sdylemesine maruz kalmasi dijital alanda ¢ocuklarin

haklarinin ihlal edilmesine iliskin 6rnekler sayilabilmektedir (22).

Medya ¢ocuklarin ve genglerin nasil hissettigini, 6grendigini, diisiindiigiinii ve
davrandigini etkileyebilmektedir. Bu nedenle dijital medya kullaniminin risklerini ve
faydalarin1 ve bunlar1 nasil dengede tutacagimizi anlamak ¢ocuklar agisindan hayati
olabilmektedir (23). Cocuklarin okul yasantilari, iligkileri, akademik siirecleri ve

gelisimleri dijital risklerle gelen kavramlarin ana basliklari sayilabilir.

2.4 Dijital Cagda Cocuklar Icin Olusabilecek Cevrimici Riskler ve Tamimlar

2.4.1 Risk kavramm

Risk, gecmis zamanlardan bu zamana kadar canlilar acisindan tehlike
yaratabilecek tiim ihtimal ve durumlar agiklayan kelime olarak kullanilabilmektedir.
Bu kavram acgisindan risk kavramini degerlendirdigimizde; insanlik tarihi boyunca,

farkli yasam bi¢imleri bu ¢agda yapilmis kesif, icat ve yasam dongiisii iginde
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varliklarin1 biitiinliigii tehdit eden bir¢ok risk ile karsilasmislardir. Risk kavrami
tanimi igin geriye gittigimizde insanlik tarihinin baslangicina gotiirebilecek tanimlara
sahip olabildigi diisiiniilmektedir. Riskler giincel bir sorun olmamakla birlikte ilk
ortaya ¢ikan risk unsurlan ile dijital cag riskleri donemlerin Ozelliklerine bagl

farklilik gosterebilmektedir.

Risk kavramina iliskin tanimlara baktigimizda; risk” kelimesinin ilk kullanimina
modern donemin Oncesinde rastlanmaktadir. O donemlerde bu kelime, Ozellikle
denizcilik alaninda tehlike veya macera gibi anlamlar tasidig bilinmektedir. Latince
kokenli olan “Riscum” terimi, Almanya da dahil olmak {izere ayn1 anda sayica ¢ok
birgok iilkede de kullanilmistir. Niklas Luhmann, bu kelimenin 16. yiizyilin
ortalarinda Almanca’ya, 17. yiizyilin ikinci yarisindan sonra ise Ingilizce’ye girdigini

tespit edilmistir (24).

Bugiin risk kavrami, ge¢miste sadece denizcilik alaninda kullanildigi seklinin
cok oOtesindedir. Gegmis ylizyillardan bugiline kadar tasman tehdit ve tehlike
anlamlarinin yan1 sira, giinlimiizde, insanin kendi faaliyetleriyle yarattifi ve
sonuglarindan dogrudan sorumlu oldugu, ayn1 zamanda diger canlilar1 da tehdit eden
tehlikeler i¢in de kullanilmaktadir. Bu tiir risklerde, tesadiifiin rolii degil, insanin
etkisi daha belirgindir. Beck,’ Bilim ve teknolojinin denetimsiz ve sinirsiz bir sekilde
kullaniimasimin - yami sira, sanayi toplumunun doéniiserek “risk toplumu’na

evrilmesiyle acgiklanabilecegini vurgulamaktadir’.

Cagdas Alman sosyolog Ulrich Beck’in ¢aligma alani olan “Risk toplumu” ve
“Kendi iistiinde diistinen modernlesme” kuramlar1 ile toplumu tanimlamaya ve
toplumdaki tikanmalara ¢6ziim yollar1 sunmaya calismistir. Beck’e gore
“Modernlesme ile toplumlarin ulastiklart asamada toplumlar, daha dnceki
yiizyillarda karsilasmadiklar tiivden sorunlarla karsilasmislardir. Beck, bu sorunlar
sosyoloji bilimi c¢ergevesinde ele almis ve ortaya attigr risk toplumu kuramini
temellendirme c¢abasi i¢inde olmustur. Giiniimiiz toplumlarint risk toplumu olarak
tammlayan Beck, risk toplumunun sorunlarindan kurtulus icin de kendi iistiinde

diistinen modernlesme kuramini ortaya atmistir” (25).
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Riskler oncelikle cografi ozelliklere gore meydana gelmekte ve bu meydana
gelis ile beraber riskin yasayabilecegi alanlara dogru ilerleyerek devam
edebilmektedir. Belli bir bolgede baslayan risk uzantis1 zamanla globallesmekte ve
kitlesel sorunlara sebep olabilmektedir. Kitlesel boyutta biiyliyen riskler, iilkelerin
ekonomik yapilari, sanayilesme diizeyleri, niifuslar1 ve bolgesel geleneksel yapilar
gibi faktorler nedeniyle genisleyip yayilarak daha biiyiik bir tehdit haline
gelebilmektedir (26). Risk toplumunda biiyliyen ve kiiresellesen riskler, mevcut

risklerin yonetimi igin uzman destegi ihtiyacini da beraberinde getirmektedir (27).

Ancak bu riskler alaninda c¢alisabilecek uzman kisiler bulunmamaktadir. Riskler
ancak deneyimleyerek fark edilmektedir. Uzman olmamasi, bu risklerin kolayca
mesrulagtirllmasina ve tehlikelere doniismesine yol agmaktadir. Giiniimiizde,
yasanan orman kayiplari, yer alt1 suyu kirliligi problemleri, afetler risklerin goriiniir
taraflarini ifade etmektedir. Beck, ‘Risk toplumu kurami’ni, sanayi toplumundan ayri
degerlendirmektedir. Bunun sebebi; ¢iinkii ona gore risk toplumu, sanayi toplumunun
yagam tarzlar1 ve seg¢imlerinin bir sonucu olarak ortaya ¢ikmaktadir. Sanayi
toplumundan giliniimilize tasimman ekolojik, bireysel ve toplumsal risklerin, risk
toplumunun sekillenmesini hizlandirdigi kabul edilmektedir. Beck, risk toplumunu
“sanayi toplumunun bugiine kadar izledigi yolun sonucunda ortaya ¢ikan tehditlerin
agirlik kazandigi bir modernlik evresi” olarak tanimlamaktadir. ‘Risk toplumu
teorisini en kisa sekilde modernligin yeniden yazilisi, yeniden tanimlamigi, yeniden

icat edilisi “seklinde ifade etmektedir (26)

2.4.2 Risk toplumunda cocuk

Cocuklar, gecmis, bugiin ve gelecegin birlesim noktasi gibidirler. Gegmisin
etkileri, bugiiniin gergekleri ve gelecegin olasiliklari arasinda kendilerine toplumsal
hayatta bir yer edinirler. Bireysel kimliklerini olustururken, ge¢miste kalmis
toplumsal kurallar ve gelecek zamanda yasanma ihtimali olan durumlar siireci
etkilese, i¢inde yasadiklar1 dénemin distlinceleri, kuskulari, inanglari, tutumlari,
sorulari, umutlart ve beklentileri c¢ocuklarin hayat ile ilgili gorislerini

etkileyebilmektedir ¢iinkii ¢ocuk iligkiler ag: icerisine dogmaktadir. Bu iliskiler,
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farkli diizeylerde cocugun diinyayr algilayisini ve toplumsal diizene katilimini
etkilemektedir. Modern dncesi toplumlarda ise ¢ocugun varlig1 neredeyse goriinmez
ve c¢ocuk kavrami hayatin akisinda ikinci plana atilmig bir figlir olarak
tanimlanmaktadir. Cocuklar1 bekleyen tehlikeler sebebi ile yasamak bu dénem
cocuklar1 i¢in neredeyse bir sans olarak goriilmektedir. Cocuklugu tehdit eden bu
tehlikeler arasinda; salgin hastaliklar, beslenme problemleri ve yetersizligi, afetler,
savaglar, zorunlu gog gibi faktorler siralanabilir. Ancak modernitenin etkisiyle ¢ocuk,
giderek artan bir 6neme ve degere kavusmustur. Cocukluk kavraminin tanimi ¢ocuga
deger katar yonde degismeye baslamis ve sayede ¢ocuklarin hayatta kalma
ihtimalleri artmustir. 18. yiizyilda ¢ocuk is¢iligi dnemli bir konu olarak var olsa da, o
donemde statiisii olan olmayan tiim siniflardaki aileler de bile ¢ocuk giderek daha
degerli hale gelmistir. Cocukluk icin aralanan bu yeni doénemde; c¢ocugun aldigi
egitim, sagligi, esenligi ailenin simgesel statiisiiniin bir ispati olarak
degerlendirilebilir (28). Cocukluk kavrami ve ¢ocugun toplumdaki yeri degistikge

cocuga yonelik risklerde degiskenlik gostermeye baslamistir.

2.4.3 Cocuga yonelik dijital riskler

Cocuk ve ¢ocukluk kavrami kendi yiizyil1 icerisinde mevcut kosullar ve riskler
ve toplum yapisina gore sekillenebilmektedir. Cocuk ve risk kavrami genellikle
olumsuz c¢ocukluk deneyimleri yaratabilecek anlamlar tasiyabilmektedir. Bunun
sebebi ise ¢ocugun risklere kars1 kendini koruma, 6ngoérme ve onleme kabiliyetinin
olmamasi ile birlikte riskin ger¢ceklesmesi sonucunda ¢ocugun yasadigi risk ortamini
adlandiracak ve yardim isteyecek sosyal donanim ve yeterliliginin olmamasidir.
Bunun nedeni, ¢ocuklarin yas, beden ve zihin ac¢isindan kiiciik, kirilgan ve
korunmasiz olarak kabul edilmesidir. Cocuklar ile riskler arasindaki iligki, dogrudan

cagdas bati-merkezli ¢gocukluk anlayisina dayanmaktadir (29).

Cocuklarin, sadece ¢ocukluk masumiyeti tasidigi, giligsiiz ve buna bagli olarak
riske acik hale geldiklerine inanilmaktadir (30). Bu ozellikler, sanayiden sonra
modernelesen  toplum  yapisi iginde, korunmaya muhta¢ grup olarak

tamimlanmaktadir. Cocuklarin korunmaya iliskin sorumlulugu, ebeveynler, devlet,
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cocuklara hizmet sunan kurumlar ve profesyoneller i¢cin dncelikli bir endige haline
gelmektedir. Ancak, risklere karsi bu asir1 korumaci tutum baska riskleri de
beraberinde getirebilmektedir. Ebeveynin asir1 korumaci tutumu altindaki ¢ocuklar,
egoizme yatkin bir kisilik gelistirme, hazza dayali davraniglar sergileme ve
zorluklarla basa ¢ikma yeteneklerini kazanamama riski tasimaktadirlar. Ozetle;
cocuklarin korunmasi adina sergilenen tutum, ¢ocuklara farkli alanlarda risklere acik
hale getirebilmektedir. Cocuga yonelik risklerin sosyal baglamda ve ideolojik olarak
yapilanmasi, farkli toplumlar ve gruplar arasinda risklerin farkli boyutlarda
yapilanmasi ve gelismesi anlamina da gelmektedir. Risk toplumunda risk ¢ocukla
ilintili oldugu kadar toplumun en kiigiik yap1 tasi olan aile ile de dorudan iligkili
olabilmektedir. Risk toplumlarinda ¢ocuk ile anne-baba arasindaki iligki ve ¢ocugun
dis diinyayla baglantisi, temelde “giiven-giivensizlik” diisiincesi {lizerine sekillenir.
Giindelik yasam, siirekli bir risk altinda yasama hissine doniiserek, kisiler arasindaki
olmustur (31). Bu korku kiiltiirti, risklerin etkisiyle geleneklerden kopmay1 tesvik
etmis, bireysellesmeyi “yalnizlik ve soyutlanma” anlamini asan bir noktaya tasimistir
(25).

Cocuklarin korunmasinda, anne-babalar ge¢cmiste komsular ve yakin ¢evredeki
yetigkinlerle isbirligi yaparken, bugiin sadece diger insanlar1 ‘yabanci’ olarak goriip
onlar1 tehlikeli ve giivenilmez kabul etmektedirler. Cocuklar, cocuklar i¢in
dayanisilmayan ve g¢ocuklarin giivenliginin 6nemli olmadigi bu ortamda, ¢ocuga
yonelik siddet, alkol, sigara uyusturucu madde bagimliliklart gibi artan risklerle karsi
karsitya kalmaktadir. Bu nedenle; ebevenynlerin, ¢ocuklarmi erken yasta
bilinglendirerek ve ekstra onlemler alarak korumalar1 gerektigi vurgulanmaktadir.
Tehlike uyarilar1 ¢ocugun dogumundan 6nceki doneme kadar uzanir; anne rahmine
diiser diismez, ebevenynler, ¢ocuklarin1 bekleyen tehlikeler karsisinda 6nlem almayi

planlamaya baslamaktadir.

Sonug olarak, risk ve tehlikelerin hakim oldugu bir ortamda, korku kiiltliriiniin
insa edilmesi, ¢ocugun toplumsal durdugu yeri ve i¢inde bulundugu iliski agini

tarihsel ve toplumsal baglamindan bagimsiz bir sekilde dontstiirmektedir.
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Aristoteles’in de ifade ettigi gibi “Insan toplumsal bir varliktir” ve dogas1 geregi
sosyal iligkiler kurulabilmektedir. Cocugu korumaci bir tutumla yetistirmek, onu
sadece diinya tizerindeki risklerden korumaktan cok, ebevenynlerin kendilerini
rahatlatma yontemine doniisebilmektedir. Bu durum, ¢ocuga saglikli bir gelecek
degil, korku ve yalmzligin hiikkiim siirdiigi bir yasama doru hazirlamak disinda
cocugun gelisimi ve siireci acgisindan bir fayda saglamamaktadir. Tiim risk unsurlari
gibi risklerin toplumun modernlesmeye bagli degisen risk unsurlarini tartisirken
teknoloji i¢in de ayr1 bir baglik acilmaktadir. Teknolojik gelismelerle birlikte yasam
tarzlarimizda ve pratiklerimizde de degisimler yasanmaktadir. Bu degisimi 6zellikle
teknolojiye dogmus ve bu teknolojinin imkanlariyla biiyiiyen gilinlimiiz ¢ocuklari
iizerinden gozlemlemek miimkiindiir. Dijital teknolojiler ve ¢evrim igi ortam,
cocuklarin sanal diinyada ger¢cek yasamlariyla sorunsuz bir sekilde biitiinlesmis bir
varolus siirmelerine olanak tanimaktadir. Cevrim i¢i diinya, tiim toplum i¢in biiyiik
firsatlar sunarken, ayni zamanda c¢evrim dis1 diinyadaki riskleri de beraberinde
getirmektedir. Dijital teknolojiler, toplumsal yasami ve toplumsal kurumlari, yeni
dijital bi¢imlerle tanistirmaktadir. Giinliik yasami kolaylastiran bu teknolojiler,
kamusal ve 0zel alanlarda daha fazla gozetim olusturmustur. Dijitallesme
beraberinde risk algisinin degismesi, dijital risk toplumu tartismalarini glindeme

getirmistir (32).

Giinden giine hizla gelisimini siirdliren ve degisen bilisim teknolojisi ve sosyal
medya platformlar1 merak uyandirict etkisi, kullanicilarin kendilerini ile ilgili dijital
giinliik olusturdugu bilgi verme mekanizmasi olmakla birlikte; ulusal ve uluslararasi
olaylar konusunda bilgi edinme gereksinimlerini karsiladigi bilinmektedir. Dijital
alanlarda iliskiler kolay ve hizli olusmakta bu sebeple dijital alanda bulunan
kullanicilarin birtakim risklere maruz kalabilecekleri de bilinmektedir. Riskler;
bireylerin teshircilik, rontgencilik, siber zorbalik, kisisel mahremiyete yonelik
rahatsiz  edici  girisimle ve tacizler gibi istenmedik olaylar1 olarak

degerlendirilebilmektedir (33).

Cevrim i¢i ortamlarin sebep olabilecegi problemler arasinda zararli ve viriislii e-

postalar, hakaret, saldir1 ve tehdit igeren karalama postalar1, sosyal medya iletileri,
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anlik mesajlar, sosyal medya platformlarinda dolasan uygunsuz fotograf ve videolar
araciligt ile kisilerin etik dis1  uygulamalarla karst karsiya kalmalar
sayilabilmektedir. Ayn1 zamanda; ¢ocuklarin denetimsiz ve asir1 teknolojik alet
kullanim1 nedeniyle ¢evrim i¢i ortamlarda pornografik ve siddet iceren materyaller
gbrmesi, ¢evrim i¢i ortamda kurulan sanal arkadaslara kisisel bilgilerin verilmesi ve
bu sanal arkadasliklar1 fiziksel goriismeye doniistiirmesi, c¢ocugun istismara
ugramasini kolaylastiran énemli problemler arasinda yer almaktadir (34). Internetin
cocuklara yonelik ti¢ biiyiik tehdidi siber siddet, ¢cevrim ici ¢ocuk istismari ve ¢ocuk
pornografisi olarak degerlendirilebilir (35). Siber siddet, bir kisi veya gruptan gevrim
ici araclar ile devamli olarak uzun siire boyunca devam eden magdurun karsi
koyamadigi saldirgan ve kasith fiiller olarak tanimlanmaktadir (36). Cocugun ¢evrim
ici riskini kolaylastiran uygulamalar bulunmakta ve bu uygulamalara g¢ocuklar
kolayca erisebilmekte bazen de ebeveynlerin paylasimlari nedeni ile de risk
olusabilmektedir. Bu uygulamalar; siber zorbalik, sharenting, ¢evrim i¢i oyun Siteleri
ve bahsi gecen basliklar sebebi ile ¢cocuklarin ¢evrim igi cinsel istismari (Grooming)

risk basliklar altinda degerlendirilebilir (37).

2.4.3.1 Siber zorbalik (cyberbullying)

Siber zorbalik kavramini agiklamadan oOnce zorbalik kavramini agiklamak
getirmek gerekmektedir. Zorbalik, bir kisi veya kisilerin kendini koruyamayacak
durumda olan kisilere tekrarlayici sekilde gerceklestirdigi negatif ve saldirgan
eylemler olarak tanimlanmaktadir (38 ). Siber zorbalik, dijital iletisim araglar
kullanilarak bir bireyi taciz etme, tehdit etme veya zor duruma diisiirme davranisi
olarak degerlendirilebilir. Sosyal medya uygulamalari, mesajlagsma uygulamalar1 ve

cevrim i¢i oyun platformlar1 iizerinden de ¢ocuklar1 siber zorbaliga maruz
kalabilmektir (39).

Siber zorbalik oranlarinin iilkeden tilkeye farklilik gosterdigini (%5,1-%41,4)
gbozlenmektedir. Diinya genelinde yapilan ¢alismalar okulda yasanan siber zorbalik
vakalarmin artmakta oldugunu yoniinde degerlendirmektedir (38). Lise

ogrencilerinin siklikla bagvurdugu siber zorbalik yontemleri e-posta adresini ele
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gecirmek, sohbet odasini veya interaktif oyunu terk etmeye zorlamak, teknolojik alet
modeliyle dalga ge¢mek oldugunu belirtmiglerdir. Kasitli olarak viriislii e-posta
gonderimi, gizli numaradan aranarak cinsel ses ¢ikarilmasi, e-posta adresinin ele
gecirilmesi ve tehdit gibi unsurlar ¢ocuklara yapilan zorbalik ¢esitleri arasinda en sik
yasanan siber zorbalik tiirleri olarak tespit edilmistir. Lise donemindeki ergenlerin
cogunlugunun problemli internet kullanma aliskanliklar1 oldugu i¢in sanal zorbaliga
ugradigl, cocuklarin internet kullanim aligkanliklar1 ve internet kullanim sikliginin
sanal zorbaliga maruz kalma sikligi ile iligkili oldugu, calismalar sonucunda ortaya

cikmustir (40).

269 o6grenci lizerinde yliriitiilen bir aragtirmada 6grencilerin % 36’sinin internet
iizerinden rahatsiz edici durumlarla karsi karsiya kaldigini belirlenmistir. Ortaokul
Ogrencilerinden siber zorbaliga maruz kalanlarin durumlarmin cesitli agilardan
incelenen bir arastirma ¢alismasina gore; 6grenciler siber zorbaliga sosyal ag, cevrim
ici oyun, elektronik mesajlasma gibi ¢esitli sanal ortamlarda maruz kalmaktadir.
Siber zorbalik olgularma siklikla sosyal aglarda karsilasilmaktadir. Kiifiir, tehdit,
hesab1 ele gecirme, iftiraya ugrama, asagilanma, 6zel goriintiilerin yayilmasi gibi
farklh siber zorbalik bi¢imleri de olabilmektedir. Siber zorbalik olgular1 karsisinda
ogrencilerin bu durumdan olumsuz etkilendigi ve siber zorbalik ile ilgili farkindalik
diizeyleri kavrami anlamlandirmaya yetmedigi siber zorbalik ile basa ¢ikma, sikayet
mekanizmasi gelistirme gerektiginde yardim istemedikleri gozlenmistir. Aragtirma
bulgularina gore dijital ortamda baglayan siber zorbalik olgusu gercek hayatta da
kendini gostererek geleneksel zorbalik formunda devam edebilmektedir (41).

Yapilan baska bir aragtirmaya gore; siber zorbaliga magduru ogrencilerin
cogunlugu yasadiklar1 korku ve utanma duygusu sebebiyle yasananlari aile
bireylerine anlatmamaktadirlar. Cocuklar, ergenler ve gengler i¢in sosyallesmek ve
iletisime agik olmak ¢evrim i¢i olmak anlamlarini tagimaktadir. Sosyallesme ve bilgi
edinme i¢in kullandig1 internet baglantisinin her hangi bir sebeple kesintiye
ugramasi, giinliik olaylardan haberdar olmama ve arkadaglari ile ilgili giindemi takip
etmekten uzak kalmasi ¢ocuklarda kaygiya sebep olabilmektedir. Cocuk, ergen ve

gengler ailelerinin telefonlarina ve bilgisayarlarina el koyacaklar1 ve kullanimina izin
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vermeyecekleri konusunda endiselenmekte ve siber zorbalik durumunu ifade etmek
istememektedir. Bazi1 Ogrencilerin aileleri, siber zorbalik geleneksel zorbaliga
doniistiikten sonra ¢ocuklarinin yasadiklarini ancak 6gretmenlerden ya da polisten
ogrenmektedir. Cocuklar cogunlukla siber zorbalikla tek baglarina bas etmeye
caligmaktadir. Yardim arayisinda ise; en yakin arkadaslar yardim arayisina giren
ogrencilerin ilk bagvurduklari adres olarak ifade edilmektedir. Ancak bazi olgularda
cocuklar; yasadiklar1 siber zorbaliktan kaynakli, gergin ve endiseli olduklar1 ve
dolayr arkadaslariyla iletisim kurmada bazi sikintilar yasadigi da gozlenmektedir.
Arastirma bulgularina goére c¢ocuklar; rehber Ogretmenleri, aile iyelerini,
ogretmenlerinin bu konuda kendilerine yardim edebilecek kisiler oldugunu
diistinmediklerin ifade etmektedirler. Siber siddet olgularinda; aile bireylerinin,
ogretmen ve rehber dgretmenlerin 6grencilere destegi koruyucu onleyici yaklagim
agisindan onemli olabilmektedir. Ayn1 zamanda ¢ocuklarda ve ergenlerde; kizginlik,
tizlintli ve sinirlilik, okul devamsizligi, akademik basarilarda diisiikliik gibi tutum ve

durumlar siber zorbalik etkisi olarak da degerlendirilebilmektedir (42).

Cocuklarin ¢evrim i¢i ortamda kalma siireleri uzadik¢a ¢evrim i¢i ortama dair
risklerde artis gostermektedir. Dijital araclar birey ve toplum acgisindan
degerlendirildiginde o6nemli bir firsat ve aym1 zamanda tehlike olarak
degerlendirilmektedir (3). Cevrim i¢i ortam cesitli firsatlar1 barindirdigr gibi

cocuklarin zarar goriip magduriyet yasamalarina da sebep olabilmektedir.

Siber zorbaligin iki farkli eylem tiirii olarak degerlendirilmekte ve
incelenmektedir. Birinci eylem tiiriinde eylemlerin daha ¢ok teknik yoniinii igeren
kisilerin sifrelerinin ele gegirilmesi, web sitelerinin hacklenmesi, spam i letilerin
gonderilmesi yer almaktadir. Siber zorbaligin teknik tiirliniin kisi tarafindan
gerceklestirildigi eylemler ile beraber organize eylemlerin de gergeklestirildigi
bilinmektedir. Gergeklestirilen bu eylemler siber zorbalik kapsaminda yazilim ve
donanima zarar vermenin yani sira, eylemlerin magdur olan kisilerin duygusal olarak
sorun yasadigi belirtilmektedir. Eylem tiirlerinden ikincisi ise unsur ise psikolojik
unsur olarak degerlendirilmektedir. Tamer ve Vatanartiran psikolojik unsurlari olan

siber zorbalik tiirlerini bir tablo ile a¢iklamaktadir (43).
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Tablo 1. Teknolojik zorbalik tiirleri

Siddet icerikli Mesajlar Saldirgan  tutumun  yansitildigi, kiifiir igeren  mesajlar
icermektedir.

Dijital Araclar Aracihg ile Sistematik, istenmeyen incitici ctimleler igerikli iletisim yazili ve
Rahatsiz Etme sozlii iletisim kurma.

iftira Atma Kisiyi sosyal ortami ya da i ortami iginde zor durumda
birakacak sayginligimi etkileyecek gercek olmayan bilgi yayma
ve dedikoduya maruz birakma.

Taklit Etme Davramsi Oldugu kisiden farkli biri gibi davramg sergileme.

Ozel Bilgileri Anlatma Bagkasina ait 6zel niteligi tasiyan bilgileri ya da sirlarini ya da
utandirict bilgilerini kiginin izni olmadan anlatma.

Kandirma Bagkasina ait 6zel niteligi tasiyan bilgileri ya da sirlarin1 ya da
utandirict bilgilerini kiginin izni olmadan anlatma ve ¢evrim igi
ortamda yayma.

Disarida Birakma Eylemi Cevrim ic¢i ortamlarda kisiyi gruptan ¢ikarma ve buna bagh
diglama.

Siber Tacize Maruz Sistematik bir sekilde korku, tehdit igeren tavir ciimlelerle kisiyi

Birakmak tacize maruz birakmak.

Siber zorbalik ¢alismalarina degerlendirildiginde; cocuklar ve ergenler arasinda
teknolojik araclar araciliiyla dalga ge¢me, taciz etme, taklit etme, siddet uygulama,
tehdit etme, disarida birakma eylemleri gbzlemlenirken, geleneksel akran zorbaligi
olarak nitelendirilen yiiz yiize gergeklesen psikolojik ve fiziksel hasar birakan siddet
bigiminden s6z edilebilmektedir. Cinsel igerikli goriintiilerini ¢ekip bunlar1 internet
ortaminda yaymak, kisiyi kiiciik diisiiriici eylemlerde bulunmak, baska gibi
davranmak, tehdit etmek gibi birgok davranig siber zorbalik davranis sekillerini
icermektedir (44).

Siber zorbalik eylemi zorbalar tarafindan dijital ortamda anonim olarak
gergeklestirebilirler. Ayn1 zamanda siber tiim diinyaya yayilabilmekte ve siber

zorbalikta cinsellik ile ilgili olgulara daha sik rastlanmaktadir (43).

2.4.3.2 Cevrimici cocuk cinsel istismari; grooming (siber usaklastirma)

Dijital platformda c¢ocuklar1 bekleyen en oOnemli risklerden biri de
“grooming "dir. Grooming; dijital platformda yetiskinin iletisime gectigi cocuga

kendini ¢ocuk gibi yansitip tanitmasi, bu yontem araciligi ile dijital ortamda tanistigi
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cocukla iyi iliski kurarak giiven iligkisi insa edip dijital ortamda ya da gergek hayatta

istismar etmesi olarak degerlendirilmektedir (35).

Grooming’in sistematik olusu, cocuk ile kurulan diizen iligkisinin suistimal
edilmesi ve magdur ile fail arasindaki 6zel iliski olmak iizere ii¢ temel bilesenden
olustugu degerlendirilmistir. Bu siirecte magdur ¢ocuk ile cinsel miistehcen yazigma,
cocuga ait miistehcen fotograf ve video gibi medya araglarinin paylasilmasina tesvik
etme veya zorunlu olmamakla birlikte gercek hayatta bulusma bigciminde olarak
gozlemlenmektedir. Cevrim ici ortamlar olarak degerlendirilen internet siteleri,
¢evrim i¢i oyun uygulamalari, sosyal medya platformlar1 gibi baska bir kisiyle
iletisim kurmaya olanak saglayan tiim platformlar cevrim i¢i ¢ocuk cinsel

istismarmin gergeklesebilecegi risk alanlari olarak degerlendirilebilir (44).

Grooming c¢ocuk cinsel istismarina ait materyalleri elde etme, izleme, bireysel
cikar ya da maddesel kazang i¢in yayma, farkl failler ile iletisime gegme ve ¢evrim
ici cocuk cinsel istismar1 canli akisina dahil olma faaliyetlerini; ayrica ¢ocuklar
cevrim i¢i ve ¢evrim dist cinsel eylemlere dahil etme amaciyla sanal usaklagtirmay:

icermektedir (45).

Yetiskin tarafindan dijital araglar araciligiyla ¢ocuktan cinsel tatmin saglama,
cinsel igerigi bulunan materyal elde etme ve ¢ocugun ¢evrim i¢i ve ¢evrim disi cinsel
istismarint ~ saglama  amaciyla  kurdugu etkilesim  slireci olarak da

degerlendirilebilmektedir (46).

Tablo 2. Grooming’in 6 karakteristik 6zelligi

Tehdit, zorlama.
Kendisine 6zgii olmayan sekilde davranmaya yonlendirilme.

Manipiilasyon Hediye alma, para verme, riigvet verme.
Cinsel igerikli oyunlara maruz birakma
Kandirma
Saldirgan anonim olmay tercih eder.
Ulagilabilirlik Cocuklara internet iizerinden kendi cihazlarindan baglanir

Cocuklara genelde evlerinde bulunan baglantidan ulagir.
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Tablo 2. Grooming’in 6 karakteristik 6zelligi (devam)

Cocugun giivenini kazanma.
Iliski kurma Cocuklarin davranis bigimlerini taklit etme.

Cocugun rahatlamasini ve iletisimde kalmasini saglama.

Flort, kirli konusma.
Cinsel igerik Miistehcenlik.
Cinsel fotograflar gonderme.
Cocugu cinsel etkilesime kadar duyarsizlagtirma .

. [letisimde devamlilik saglamak temel hedeftir
Risk degerlendirme ] o L
Giiven ve savunmasizligin diizeyinin tespitini belirlemeye ¢aligir.

Saldirganin ¢ocugu yaniltmak i¢in yas1 ve kimligi ile ilgili bilgileri yanlis
verdigi asama.

Yamltma/aldatma . . o .. . .
Magduru cinsel eylemlere ya da cinsel iligkiye katilimi i¢in tesvik ve ikna

etmektedir ¢aligir.

Grooming Siireci ve Ozellikleri: “Grooming (Siber usaklastirma)”’; magdurla
iletisime gegme asamasi ile baslamaktadir. Bu asama; magdur ¢ocugu istismara
hazirlama siireci olarak tanimlanmaktadir. Grooming; global olarak tanimlandiginda
da failin fantezilerini hayata gecirdigi bir yontem olarak da degerlendirilebilir.

Grooming;

e Karmagik bir siirecten olusmaktadir,

e Tanmmasi zor asamalar igermektedir,

e Baslangi¢ ve bitis noktalarin1 anlamlandirmak zordur,

e Grooming siireci; standartlar dahilinde hesaplanamayabilir. Siirmesi saatler,
haftalar, aylar hatta yillar1 bulabilir. Bu noktada onemli olan nokta: fail,
magdurla farkli cinsten olabilecegi gibi ayn1 cinsten de olabilir. Grooming’in 6

karakteristik 6zelligi bulunmaktadir.

Ozetle; Cevrim i¢i ¢ocuk istismar;; baslangic ve bitis noktalarmi
anlamlandirmasi, taninmasi ve asamalari karmasik ve zor ve imkansiz, bir siireg
olarak tamimlanmaktadir. Saldirgan magdur ile ayn1 veya farkli cinsten
olabilmektedir Cevrim i¢i ¢ocuk istismarinin alt1 karakteristik 6zelligi vardir (47). Bu
ozellikler sirasiyla; manipiilasyon, ulasilabilirlik, iliski kurma, cinsel icerik, risk

degerlendirmesi ve yaniltma/aldatma olarak tanimlanmaktadir (48).
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Manipiilasyon: Cevrim ig¢i ¢ocuk istismart kavrami manipiilasyon iceren bir
stire¢ igermektedir. Siire¢ isleyisinde ¢ocuk tehdit ve zorlamaya maruz kalmakta,
kendisine 0zgili olmayan sekilde davranmaya yonlendirilmektedir. Manipiilasyon
asamasi ¢ocuga hediye almak, para verme, riigvet, cinsel igerikli oyunlara maruz
birakma ve kandirmaya yonelik tutumlar1 igerebilmektedir. Saldirgan magdura ya da
cevresindeki diger bireyleri ve usaklastirma eylemi i¢in farkli manipiilasyon
yontemleri deneyebilmektedir. Bu ydntemler, giiven verme, aci c¢ekme, gizlice
kontrol altinda tutma, a¢ik manipiilasyon ve bezdirme olarak degerlendirilebilir.
Uygulanan manipiilasyon yontemleri magdurun tutumuna, kosullara, kisilik yapisina
bagli olarak uygulanmaktadir. Uygulanan manipiilasyon yontemleri saldirganin elde
edecegi giici ve magduru iizerindeki kontrolii artirmay1 hedeflemektedir. Bu siirecte
amag; magdurun saldirgana olan bagimliligini, giiclinii ve kontroliinii arttirarak
kurbani kancalamasina buna bagli ¢engeli takma yontemini isler hale getirmesini

saglamaktir (41).

Ulagilabilirlik: Gegmis olgular incelendiginde saldirganlarin genellikle aile
icinde, is yerlerinde istismar eylemini gerceklestirdigi gdzlenmektedir. Istismar
boyutu bu haliyle devam ederken c¢evrim i¢i aglarin ve internet kullaniminin
yayginlagsmas: ve c¢ocuklarin ¢evrim i¢i olma durumunun artmasiyla istismar
olgularmin da gergeklestigi mekanlarda da bu duruma bagli degisimler olusmaya

baslamistir (41).

Aileler ¢ocuk koruma noktasinda sosyal yasanti igerisinde iletisim kurduklari
kisi ve bulunduklar1 ortamlara dair dikkatli ve go6zlemci tutum igerisinde
bulunmaktadirlar fakat ¢ocuklarin ¢evrim i¢i ortamlarda kurduklar iletisim, dahil
olduklar1 aglar ve platformlar ile ilgili siirece dair risklerin farkindaligi konusunda
yeteri kadar dikkatli olmadiklar1 degerlendirilmektedir. Ailelerin ¢evrim i¢i ortamlara
ait risklere dair ebeveyn farkindaliginin olmamasinin saldirganlarin ¢ocuklara

erisilebilirligi tizerinde agik bir etkisi bulunmaktadir (49).

Saldirganlar genellikle anonim olmayi tercih ederek ¢ocuklara internet iizerinden

kendi cihazlarindan baglanarak erismektedirler. Magdur ile saldirgan arasinda
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kurulan iletisim ag1 cocugun giivenli alan1 olan evinden saldirgana baglanarak
yapilabilmektedir. Bu baglamda istismarin gergeklestigi ortam ise c¢evrim igi
ortamlar olabilmektedir. Bu siirecte ¢ocuklarin kendi odalarindan mobil cihazlar
araciligiyla ¢cevrim i¢i olmasi ve internet baglantisi araciligiyla saldirgan ile temasa
gecebilmesi ve ¢ocuklar1 dijital ortamdaki saldirganlarla erisime agik hale getirmesi
cocugu agik hedef haline getirebilmektedir. Bu noktada ailenin denetim mekanizmasi
noktasinda olmasi koruyucu ve onleyici bir yontem olarak degerlendirilebilmektedir

47).

Mliski kurma: Iliski kurma asamasinda saldirgan magdurun giivenini kazanmast,
uyum saglamasi ve yakin ilisgki kurmasi gerekmektedir. “Grooming” siirecinin
saldirgan agisindan islemesi i¢in en 6nemli basamaklardan biri giiven unsuru olarak
degerlendirilmektedir (50). Giliven iliskisinin kurulmasi, magdurun yonlendirilmesi
icin yontem olarak kullanilirken ama¢ kurulan giivenin kotiiye kullanilarak siirecin
isletilmesidir. Bu siirecte saldirganlar cogunlukla genclerin jargonuna gore iletisime
ge¢mekte, ¢ocuklarin davranis bicimlerini taklit etmektedirler. Bu sayede cocuk ile
ortak dil olusturmakta, ¢ocugun rahatlamasini ve iletisimde kalmasini saglamaktadir.
Bu yontemdeki asil amag; ¢ocugun kosullarini, sinirlarini, yagsam bi¢imini 6grenmek
olarak degerlendirilebilir. Saldirganlar genellikle ¢ocukla olumlu bir siireg
yiriitebilmek adina giiven vermekte ve samimi tutum iginde goriinmeyi tercih
etmektedir. Bu asamada saldiran ig¢in 6nemli olan ¢ocukla kurulan iliskiyi denetimsiz

bir asamaya getirerek 6zel iliski boyutuna taginmasi hedeflenmektedir (47).

Cinsel icerik Cinsel igerik asamasin gegilmesi “Siber usaklastirma” i¢in oldukca
onemli bir yere sahip olmaktadir. Bu asamada saldirganin mizaci cinsel igerigin ne
zaman ve ne sekilde sunulacag: belirlemektedir. Avrupa Cevrim I¢i Grooming (Siber
usaklastirma) Projesine gore saldirgan tipleri lice ayrilmaktadir. Bu saldirgan tiirleri
siber usaklastiran olarak tanimlamistir. Tanimlar degerlendirildiginde; samimiyet
arayan, uyum saglayan ve asir1 cinsellife diiskiin  olanlar  olarak
degerlendirilmektedir. Cinsellige diiskiin olanlar digerlerine gore ¢cok daha hizli veya
hemen cinsel igerige geg¢mektedirler. Flort, kirli konugma, miistehcen konusma,

cinsel fotograflar gonderme veya pornografik materyallere iliskin baglantilar
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gonderme gibi davranislar cinsellik agamasinin bigimleri arasinda yer almaktadir.
Saldirganin  bu tutumu gelistirmesinin sebebi saldirgan igerikleri ¢ocugun
normallestirmesi ve ¢ocugu kontrol altinda tutmaya baslama istegi olarak
tanimlanabilir. Grooming’de cinsel sohbetleri tekrarlamasi saldirganin basariya
ulagabilmesi 6nemli asama olarak degerlendirilmektedir. Cocukla kurulan iletisimde
saldirgan agik¢a sOyleyerek duyarsizlastirma ve kelimeleri bagka sekilde ifade etme
seklinde iki farkli iletisim stratejisine basvurmaktadir. Birinci strateji sozlii ve
fiziksel olarak magduru cinsel etkilesime kadar duyarsizlastirma yontemi olarak

kullanilmaktadir (47).

Risk degerlendirme: Risk degerlendirme asamasini gerceklestirmenin temel
asamasi devamlilik olarak degerlendirilebilir. Giiven ve savunmasizligin diizeyinin
tespitini belirlemesi icin eylemin devamlilik icermesi gerekmektedir. “Avrupa
Cevrim I¢i Grooming (Siber usaklastirma) Projesi’nde tespit edilen modellere gore
i¢ risk yonetimi modeli tespit oldugu degerlendirilmistir. Birinci model; kullanilan
teknoloji ve bunlarla iligkili lojistik ile iliskilendirilmistir. Bunlar ¢oklu donanim,
farkli internet protokolii (IP) adresleri, cesitli depolama ve etiketleme, isaretleme
yontemleri 6rneklendirilebilir. Ikinci model; saldirganlar, magdurlariyla kamuya agik
alanlarda iletisim kurmamakta, kisisel e-posta veya mobil iletisim araglarim
kullanmamaktadirlar. Uglincii model; saldirganlar, magdurla sosyal anlamda yiiz
ylize goriisme yapacaksa bunun magdurun evinden uzak bir yerde olmasini ve uzakta

bulusmay1 tercih ettigi degerlendirilmistir (47).

Yaniltma/aldatma: Bu asama ¢ogunlukla saldirganin kendi ile ilgili yas
bilgilerini yanhs verdigi ve geng bir birey olarak goriilmek istedigi
gozlemlenmektedir. Cevrim i¢i ortam ve aglar yapist geregi bu amaca hizmet
edebilmektedir. Saldirganlar ¢ocuklar1 ¢evrim i¢i ortamda aldatmak istediklerinde
siklikla bu yontemi kullanabilmektedir. Bunun yani sira bazi olgularda magdurlar bir
yetiskinle konustuklarinin bilmektedir ve bu grup magdurlarin ¢ogu saldirgana sevgi
duyduklarimi da ifade edebilmektedir. Bu baglamda biitiin saldirganlarin (siber
usaklastiranlarin) yaslar1 ve cinsel niyetleri hakkinda yalan sdyledikleri algis1 yaygin

bir yanlis anlasilma olarak degerlendirilmektedir (47).
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“Grooming” kavrami iginde saldirganlar, magduru cinsel eylemlere ya da cinsel
iligkiye katilimi i¢in tesvik ve ikna etmektedir. Bilimsel bir arastirmada magdurlarin
tamaminin geng birisi ile karsilasmayr bekledikleri gdézlenmistir (51). Cocuklara
hediye almak, para verme, riisvet, cinsel igerikli oyunlara maruz birakma,
kandirmaya yonelik stratejiler kullanilabilmektedir. Cocuga cinsel aktiviteye ikna ve
tesvikinin saglanmasi, saldirgan ve magdurun esit oldugu algisin1 yaratma,
miistehcen gorsel materyaller kullanarak duyarsizlagtirma ve siireci normal siireg gibi
gosterme ile ilgili stratejiler kullanilabilmektedir (52). Istismarci ile cocuk arasindaki
iletisim, iki yetigkin arasindaki cinsel sohbetlere benzer olabilecegi gibi, masum bir
sekilde baslayip hedefe ulasana kadar farkli asamalardan gecebilmektedir (53).
Istismarcinin  amaci sadece cevrim i¢i ortamda cinsel amacli mesajlasmak
olmamaktadir. Cocuga fiziksel olarak da yaklasmayr hedeflemektedir (54).
Grooming siirecinde, c¢ocuklar1 tuzaga diistirmek icin cesitli yOntemler
kullanilabilmektedir. Bu yoOntemlerin i¢inde istismarci gergcek yasini ve cinsiyetini
gizleyerek sahte goriintlii olusturabilmektedir. Bu profiller sahte isimler, yaslar ve
dogum tarihleri, sahte kardes ve ebeveynlerin isimleri ve yaslari, yanlis adresler,
yanlis fiziksel tanimlamalar ve bir ¢ocugun fotografindan da olusabilmektedir (55).
Istismarcinin  sahte bir profil kullandigin1 baslangicta fark etmek miimkiin
olmamaktadir. Ayrica istismarci iletisimi kolaylastirmak ic¢in kii¢iik cocuklarin ve
genglerin ifadelerini ve jargonunu kullanmaktadir. Cogu istismarci ayn1 anda birden
fazla gocukla iletisim halinde olmaktadir. Istismarci gogunlukla erkek olsa da yapilan
arastirmalar kadin istismarcilarin da aymi yontemleri kullandigini gostermektedir.
Cocuklarin sanal kimliklere sahip olmasi, onlar istismarci tarafindan kolay ulasilir,
takip edilebilir hale getirebilmektedir. Yine ¢ocuklarin dijital ayak izinin olmas1 ve
cocuga ait gorsellerin platformlarda paylasilmast ¢ocugun ¢evrim igi ortamda

erisilebilir olmasinda ebeveynlerin de yiiksek etkisi oldugunu ortaya koymaktadir
(56).

2.4.3.3 Cevrimici mahremiyetin ihlali

Mahremiyet kavrami; kisileri, diger kisiler ile arasina koydugu mesafe ve sinir

kavramlarini agiklamaktadir. Diger tanimuiyla; bireysel ve 6zel alan ile genel alanlar
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arasindaki farka karsilik gelmektedir. Dijitallesme kavraminin giinliik yasamimiza
girmesi sebebiyle kisilerin fiziksel veya mekansal mahremiyet alanlar1 daralmis ve
bireylerin mahremiyet ile ilgili kaygilarinin giin gegtikce c¢evrim i¢i ortamlara
aktarildig1 tespit edilmistir (57).

Sosyal medya platformlarinin diinya ¢apinda yayginlagsmasi bireylerin oncelikle
“kullanic1” olarak tanimlanmasi ve kisisel, 6zel bilgilerini bu platformlar araciligiyla
mahrem alanlarinin 6tesine tasimasina sebep olabilmektedir. Bu durumda, bireyler,
“Big data” olarak adlandirilan kisisel verilerinin kaydedilip paylasildigi bir veri
tabanina dahil olmaktadir. Kullanicilar, bu verileri genellikle bilingli olarak
paylasmamaktadir, fakat platformlar, sunduklari hizmet karsiliginda bu verileri
“ikincil iiriin” olarak talep etmektedirler. Ornegin, bir aligveris sitesinden iiriin
alirken, kimlik, kredi karti ve adres bilgileri istenebilir ya da ficretsiz olarak
kullandiginiz bir web sitesi, e-posta veya sosyal medya hesabina giris yaparken
kigisel verileriniz talep edilebilmektedir. Bu yontemle “ikincil” olarak paylasilan
veriler, dijital mahremiyet gibi ciddi bir sorunun ortaya c¢ikmasina neden

olabilmektedir (58).

Djjital teknoloji tilke, yas, bolge fark etmeksizin diinyanin her yerinden ve
insanin hayatlarina hizla entegre olmustur. Insanlar tarafindan kullanmilan dijital
teknoloji farkl platformlar ve kullanim sekilleri araciligiyla kullanicilara ait kisisel
bilgileri istemekte ve kullanicilari kullanim sirasinda daha fazla 6zel bilgi paylasma
konusunda tesvik edebilmektedir. Dijital mahremiyet sorunu tam olarak bu noktada
ortaya ¢ikmaktadir ve teknoloji ile erken yaslarda tanisan ya da dijital ¢agin igine
dogan “dijital neslin” ve ailelerinin en temel giindemi haline getirebilmektedir.
Teknoloji ile iliski hali ebeveynlerde c¢ocuklarin bazi platformlarda bagimlilik
diizeyinde gecirdikleri zaman konusunda kaygi yaratabilmektedir. Cocuklar kiigiik
yaslarda dijital ara¢ kullanim becerisine sahip olurken ebeveynler ¢cocuklarin dijital
mahremiyet alaninda koruma becerilerinin gelisim konusu 6nemli mesele haline
gelmistir. Cocuklarin sosyal medya profilleri, ¢evrim i¢i oyun hesaplar1 ve diger
dijital etkinlikleri, onlarin kisisel bilgilerinin c¢alinmasi riskini tasimaktadir.

Cocuklar, kisisel bilgilerini paylasmakta genellikle daha dikkatsiz olabilmektedirler.
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Bu da cocuklar1 kimlik hirsizligina kars1 savunmasiz hale getirebilmektedir. Bu tiir

olaylar ¢ocuklarin hem maddi hem de manevi zarar gérmesine sebep olabilmektedir
(59).

Dijital alan kavrami i¢inde ya mahremiyet kavrami i¢inde yasayabilecegi bazi
sorunlar bulunmaktadir ve bu sorunlar ¢ocuklarin donemsel gelisim &zelliklerine
gore yas gruplarina gore de degisim gosterebilmektedir. Cocuklarin kendi ¢evrim igi
alan kullanimlari, ailesi, sosyal c¢evresi, bunun yaninda tanimadigi kisilere de acik
olabilmektedir. Cevrim i¢i ortamda paylasilan bilgiler incelendiginde; kimlikler,
fotograflar, videolar, lokasyonlart bunun yani sira kisisel verileri icerdigi
gozlemlenmektedir. Ayni zamanda paylagimlarin bireysel o6zellikleri, duygu
durumlarini, igerdiginde saldirganlarin ¢ogunlukla cocuga yonelik duygu durum
zayif taraflarin1 kesfetmesine firsat vermektedir bu durum c¢ocuga fiziksel temasini
miimkiin kilabilmektedir. Kimlik hirsizlig1 da ¢ocuklar yonelik tehlikelerden biridir.
Kisisel verilerin toplanmasi ile kamu kuruluslar1 ve ticari kuruluslar tarafindan
arsivlenmesi, kisinin mahremiyeti ve gizliligi ile ilgili farkli riskler yaratabilmektedir
(60).

Cocuklarda c¢evrim i¢ci mahremiyet ihlali sadece sosyal cevreleri ya da
saldirganlar degil paylasan annelik kavraminin hayatimiza girmesi ile anneler
tarafindan da gerceklesebilmektedir. Anneler; aligveristen bilgi edinmeye, ¢ocuk
yetistirmeden ticari faaliyete kadar bir¢cok alanda teknolojiyi aktif kullanmaktadir.
Gelisen teknolojinin kullanimi tiim toplumu etkilemektedir. Bu etkiler, kullanilan
alanlara gore donem donem fayda saglarken, dogru ve bilingli kullanilmadig:
kosullarda dezavantaj haline doniisebilmektedir. Ebeveynlerin, ¢evrim i¢i durumda
yarattigt dijital risklerin giin gectikce cocuklar agisindan daha tehlikeli boyutlara
geldigi gozlenmektedir. Annelerin %95,9’unun ¢ocugun sosyal ortami1 olan ev, odast,
sinifi, arkadaglari, Ogretmeni, oyun alani ile ilgili acik bilgileri paylastig
saptanmistir. Annelerin %52,9’unun ¢ocuklarin web iizerinden agik konumunu (ev,
okul, siirekli kullandig1 park vb.) paylastig1 tespit edilmistir. Annelerin %86’sinin
cocugu kar amaclh faaliyetlerde medya yiizii olarak kullandig1 tespit edilmistir.

Annelerin %81’ ¢ocugun duygusal o6zellikleri siniflandirildiginda; korkulart,
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mutluluguna dair nesne ipuglari, kaygilar1 ve hassas noktalarini, vazgecemedikleri
gibi paylasimlar1 yaparak istismarcinin ¢ocuga yaklasmasint kolaylastiracak
ipuglarin1 agik olarak verdigi goriilmiistiir. %71,1 oraninda anne ¢ocugun zayif ve
giiclii yanlarim1 paylastig tespit edilmistir. Annelerin %46,3’1 kendi sosyal medya
hesaplan iizerinden hasta (#) agarak veya farkli bir hesap acarak ¢ocuklara dijital

kimlik olugturmaktadir (61).

Saldirganlara yonelik 0Ozellikleri inceledigimizde ise; ¢ogunlukla baslangic
asamasi olarak cocuga ait ozellikleri 6grenme, tanima, duygu durumunu, ¢ocugun
yapisini olusturan giiglii ve zayif olabilecek yonleri 6grenmeye ¢aba gostermektedir.
Bu asamada elde edecegi bilgiler iletisim devam eden noktalarinda sonraki adim ve
stireci i¢in saldirgana ipucu saglamaktadir. Saldirgan sonraki siirecte Ogrendigi
bilgileri kullanarak cocuk ile iletisime gececegi anlari planlamaktadir. Bu sebeple
saldirganin ~ ¢evrim i¢i agmda olan ¢ocuklarin risk altinda olarak
degerlendirilmektedir. Istismarci, ¢ocuklar1 hangi nesnelerle, hangi duygu veya
eylemle yanma cekecegini tespit etmesi igin rahat bir ortama sahiptir bu sebeple
cocugun Ozellikleri ile ilgili ¢evrim i¢i paylasimlar ¢ocuklarin giivenli ortamlarini
tehlikeleri hale getirmektedir. Bu tehlikeyi takip eden maddelerden biri de ¢ocugun
ciplaklik iceren fotograflarinin paylasilmasidir. Bu fotograflar istismarcinin
motivasyonunu arttirmakla beraber ayni zamanda sanal bir tehlike haline gelmekte
ve uygunsuz sitelerde yer alabilmektedir. Cocugu teshir etme, istismarct gruplarda
fotografin ¢ogaltilarak kullanilmasi ihtimali, ¢ocugun mahrem fotografi {izerinden

teshircilik ve rontgencilik suglarina da ortam saglamaktadir (62).

Ozetle; dijitallesmenin hizla arttig1 giiniimiizde, ¢ocuklarin ¢evrim i¢i ortamda
karsilastigit mahremiyet ve gilivenlik sorunlar1 giderek daha fazla Onem
kazanmaktadir. Cocuklar, sosyal medya, oyun platformlar1 ve egitim uygulamalari
gibi dijital araclar araciligiyla ¢cevrim i¢i diinyaya erisim saglarken, kisisel verilerinin
korunmas1 biiyiik bir risk altinda kalmaktadir. Cocuklarin ¢evrim i¢i ortamlarda
biraktiklar1 veriler, genellikle ebeveynlerinin bilgisi olmadan toplanmakta ve
islenmektedir. Bu veriler, konum bilgisi, iletisim bilgileri, davranigsal veriler ve hatta

biyometrik veriler gibi ¢esitli bigimlerde olabilir (63). Cocuklar, dijital ortamlarda
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kendileriyle ilgili farkinda olmadan ¢ok sayida veri paylasmaktadir; bu durum,

mahremiyetin ihlali anlamina gelmektedir (64).

Cocuklarin kisisel verilerinin korunmamasi ayni zamanda cesitli gizlilik
ihlallerini ve riskler dogurmaktadir. Ozellikle hedefli reklamcilik ve veri madenciligi
gibi uygulamalar, cocuklarin verilerini koétiiye kullanma potansiyeli tasimaktadir
(65). Ayrica, kotii niyetli Giglincli sahislar, bu verilere eriserek ¢ocuklari istismar
edebilmekte veya dolandiricilik amaciyla kullanabilmektedir (66). Bu durum,
cocuklarin psikolojik ve duygusal gelisimlerine zarar verebilmekte ve uzun vadede

travmalara yol agabilmektedir.

Cocuklarin ¢evrim i¢i aglarda biraktigi dijital ayak izinin internet ortamlarindan
silinmedigi ve dijital ayak izine sahip olan ¢ocuklarin saldirganlar tarafindan takip
edilebilecegi, erisebilecegi ve bu durumun c¢ocuklara yarattigi riskler ile ilgili
cocuklara farkindalik ¢aligmalar1 yapilmasi gerekmektedir. Dijital ayak izi kavrami
ve derinligi de internet kullanicilart tarafindan bilinmesi gereken kavramlardan biri
olarak tanimlanmaktadir. Dijital ayak izi ¢ocuklarmn ¢evrim i¢i olma durumunda
gerceklestirilen paylasimlar, goz attig1 siteler, platformlar {izerinden yaptig1 begeni,
gonderi, yorum gibi durumlarin ¢ocuga bir profil olusturmasi ile meydana
gelmektedir. Cevrim i¢i aglarda olusan profil algoritma {izerinden islenen reklam
icerikleri yansitilmaktadir. Cocuklarin ve ailelerin kullandigi sosyal medya
uygulamalari, mobil araglar, gilivenlik kameralari, akilli saatler ve dijital tanimi
tasiyan bircok teknolojik alet kisisel veriler ve 06zel goriintiilerin ihlaline sebep
olabilmektedir. Daha sonra bu verilere gore kisisellestirilen reklam ve igerikler
kullanictya yansimaktadir. Kredi kartlari, sosyal medya uygulamalari, bebek odalari
icin kullanilan giivenlik kameralari, akilli saatler gibi ¢esitli amaglarla hayatimiza
dahil olan ara¢ ve mecralar goriintii ve kisisel bilgilerimizle ilgili gizlilik konusunda
ihlallere neden olabilmektedir. Sosyal medya kullanimi1 yogun bir trafik halidir ve
bunun i¢in kullanim ehliyetine ihtiya¢ bulunmamaktadir ve kullanicilar bu mecrada
veri saglayicisi niteligi gorevi gormektedir. Bu sisteme i¢inde paylasilan her sey veri
olarak doniismektedir. Bu sistemin isleyis sekli mahremiyet alanlarma dair

haklarimizla dogrudan ilintidir. Ozellikle ¢evrim i¢i alanlarda paylastigimiz bilgiler
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bu yontemle yabanci kisilerle de paylasilmakta bu baglamda veri toplayan sirketlerin
verileri elde etmesine ve kisisel bilgilerimizi pazarlamasina firsat tanimaktadir.
Sosyal medya sirketleri veri toplama noktasinda kritik ve Onemli bir yerde
durmaktadir. Dijital ortamda veri toplama prensibine gore temel anlayis “Eger bir
sey iicretsizse iicret sizsiniz” seklinde tanimlanmaktadir. Ozetle; kullanicilar olarak
ticretsiz sanal hizmetler iicret bizim verilerimiz olmaktadir ve firmalar verdikleri
bedelsiz hizmetin karsiligini kisisel verilerimizi dagitarak almaktadir. Bu veriler
islenmekte, satilmakta, istatistik ¢alismalarinda kullanilmaktadir. Ozetle; kullanicilar
olarak verdigimiz veriler kisilik haklarima dahil olan mahremiyet haklarini ihlal
ederken ayn1 zamanda kurumsal sirketler, kisisel verilerimiz, devlet, kurum yapilar
ve yoOnetimlerinde bagimsiz olarak toplanmakta ve kotiiye kullanim amaglari igin
arsivlenebilmektedir. Bu sebeple dijital haklar ¢ercevesinde oncelik verilen haklar
arasinda kisilik ve mahremiyet haklari da bulunmaktadir. Mahremiyet hakkinin ihlali
ile ilgili dijital ortamlarin bir terminoloji bulunmaktadir. Bu terminoloji i¢inde;
“Doxing” kavrami ile tanigilmaktadir. Bu kavram magdura ait iletisim bilgileri,
kigisel bilgileri kapsayan adres, kimlik bilgileri yer alabilmekte ve sirketler
tarafindan bilgilerin paylasimi, ifsas1 magdurun ev adresi, telefon numarasi, eylemi
olarak bilinmektedir. “Doxing” vakalar1 ¢ergevesindeki eylemler Kkisilerin
mahremiyet ihlali ile birlikte, magdurun c¢evrim i¢i giivenligini ve kisinin fiziksel
giivenligini de tehlikeye atacak sonuglar dogurabilmektedir. Bot kavrami ise kisi ya
da gruplar1 hedef alan ve c¢ogunlukla sosyal medya platformlar1 araciligiyla
gergeklesen siber saldirt eylemleri olarak tanimlanmaktadir. Sosyal medya araclarina
entegre edilen farkli yazilimlar ile yapilan botlar ve uygulama programlama arayiizii
(API) uzantilar ile kullanilmaktadir (67).

Ozetle; Dijital mahremiyet ihlali, ¢ocuklarmn kisisel bilgilerinin izinsiz olarak
paylasilmast veya ele gecirilmesini ifade eder. Cocuklarin fotograflarinin,
videolarinin ya da 06zel bilgilerin internet ortaminda yayilmasi, ¢ocuklarda

mahremiyet kaygis1 yaratabilir ve onlar1 suistimale agik hale getirebilmektedir (68).

Cocuklarin ¢evrim i¢i mahremiyetini koruma amaciyla birgok tilke ¢esitli yasalar

ve diizenlemeler gelistirmistir. Ornegin, “Amerika Birlesik Devletleri’nde (ABD)”
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Cocuklarin Cevrim i¢i Gizliligini Koruma Yasasi (COPPA)” ile 13 yasindan kiigiik
cocuklarin kisisel verilerinin toplanmasi ve islenmesi iizerine siki kurallar
getirilmistir  (69). “Avrupa’da ise Genel Veri Koruma Yonetmeligi (GDPR)”
kapsaminda cocuklarin kisisel verilerinin korunmasina yonelik 6zel diizenlemeler
bulunmaktadir (70). Ancak, bu diizenlemelerin etkinligi, uygulama ve denetim
mekanizmalarinin ~ giiclendirilmesine ~ baghidir.  Cocuklarin  ¢evrim  i¢i
mahremiyetlerini korumak igin &nleme ¢alismalar1 gelistirilebilir. Oncelikle,
ebeveynlerin ¢ocuklarinin ¢evrim i¢i aktivitelerini izlemeleri ve onlar1 bu konuda
egitmeleri 6nemli olmaktadir (71). Cevrim i¢i araglarin ¢ocuklar tarafindan kullanimi
dijital mahremiyet ihlaline entegre olarak manipiilasyon ve sosyal miihendislik

riskini de beraberinde getirmektedir.

2.4.3.4 Dijital riskler ¢ercevesinde manipiilasyon ve sosyal miihendislik

kavramlarinin degerlendirilmesi

Teknolojinin hizla gelismesi, cocuklarin dijital diinyada daha fazla zaman
gecirmesine ve kisisel bilgilerini paylasmasina neden olmustur. Bu durum, kimlik
hirs1zlig1 ve sosyal miithendislik gibi siber tehditlerle karsilagma riskini artirmaktadir.
Ozellikle ¢ocuklar, sosyal miihendislik taktiklerine kars: savunmasiz olduklari igin
bu tiir saldirilara maruz kalma olasiliklart daha yiiksek olmaktadir. Siber siddetin
dijital ortamda gergeklesmesi i¢in zaman zaman sosyal miihendislik yontemlerin de
kullanildig1 gozlemlenmektedir. Siber siddet yontemlerinde siirekli giincel yontemler
denenirken bu yontemlerin iginde genellikle sosyal miihendislik yoOnteminin
kullanictya en cabuk ulasan ydntem olarak bilinmektedir. Orneklendirecek olursak;
sahte site uygulamasi “Doxing” yonetimi gergeklestirildiginde sosyal miihendisligin
bir alt dali olan phishing yontemi de beraberinde kullanilabilmektedir. Mobil cihazlar
tizerinde belirli kisileri hedef almak igin gelistirilen yazilimlar veya herhangi bir API
uzantis1 ile hedeflere saldir1 bir bagska yontem olarak orneklendirilebilir. “Hoax
(aldatmaca)” yontemi de kisilere karsi siber zorbalik yontemleri arasinda yer
almaktadir. Manipiilasyon, ¢ocuklarin  kandirilarak  belirli  bir  davranisa
yonlendirilmesi veya aldatilmasidir. Sosyal miihendislik yontemleriyle ¢ocuklara

kendilerini giivende hissettirecek sahte profiller tizerinden yaklasilarak onlarin kisisel
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bilgilerinin almmast veya tehlikeli ortamlara ¢ekilmesi bu kapsamda
degerlendirilebilir. Cocuklarin yas1 ve giivenilir kisileri ayirt edememesi nedeniyle
manipiilasyon, siber siddetin en tehlikeli formlarindan biri olarak tanimlanabilir (72).
Sosyal mihendislik ¢alismalarina c¢ocuklarin dijital platformlarda korkutulmasi,
manipiile edilmesi veya zorlayici eylemlere yonlendirilmesi. Buna “Challenge’ gibi
akimlarla c¢ocuklarin tehlikeli davraniglara tesvik edilmesi de dahil olabilir. Bu

konuda senaryo olusturmak i¢in bir¢ok drnek ve olgu ile karsilagilmaktadir (73).

Cocuklar ve ergenler arasinda tehlikeli akran baskist ve iligkili kendine zarar
verme eylemleri daha dijital diinya dncesi de var olmus olsa da internete erisim, bu
fenomenlerin hem yayilmasini hem de farkindaligin1 6nemli Sl¢lide artirmaktadir
(74). “Facebook, Twitter ve YouTube” gibi sosyal medya siteleri artik siradan
kitlelerin giinliik yasamlarinda olmazsa olmaz olarak kabul edilmektedir. “TikTok,
YouTube” vb. gibi birkag iligkili sosyal medya uygulamasi da yanik olaylarina,
kazalara ve ¢esitli psikolojik sorunlara yol agmaktadir. Ozellikle son yillarda
YouTube’a kullanicilar tarafindan yiiklenen videolar, diger kullanicilar1 benzer bir

eyleme katilmaya davet etmektedir (75).

Akranlarina terminolojilerinde “havali” goriinmek isteyen cocuklar ve ergenler,
cesaretlerini bagskalarina gostereceklerini ve takipgi sayilarini artiracaklarin
diistindiikleri i¢in farkli sosyal medya platformlarinda bu tir video “meydan
okumalarina” katilmaktadir (76). Ancak, bu tiir video meydan okumalart belirli
durumlarda zararli olabilmektedir. Ornegin, baz1 videolarda, insanlara 1siklar
kapatildiktan sonra aynaya kolonya dokmeleri ve yaninda ¢akmak tutmalar1 “meydan
okundu” ve hepsi canli yayin esnasinda yapildigi bilinmektedir. Tuz ve buz meydan
okumasi adli bu meydan okumalardan bir digerinde, insanlardan ellerine tuz
dokmeleri ve sonra dayanabilecekleri kadar buz lizerlerine dokmeleri istenmistir,
ardindan ciltte olusan izin bir fotografint c¢ekip internette paylagmalari
beklenmektedir. Sosyal medya platformlar1 ¢cogunlukla merakli zihinlere ve siirekli
ve hizla gelisen canli hayal giicline sahip cocuklar1 ve ergenleri etkilemektedir.
Cocuklar ve ergenler, sanal ortamda popilerlik icin rekabet ederek diinyadaki

yerlerini belirlemek igin bu platformlar araciligiyla smirlarin1 kesfetmeye calisirlar
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ve bu durum bazi durumlarda goriildiigii gibi onlara zarar verebilmektedir. internete
ve c¢esitli sosyal medya platformlarina sinirsiz ve denetimsiz erisim, ¢ocuklari
yaniklar da dahil olmak iizere gesitli kaza ve tehlikelere maruz birakabilmektedir
(73).

Begeni bagimliligi” sosyal medyanin yol agtifi bir baska sorun olarak
tanimlanmaktadir. Cocuklarin arkadas grubu tarafindan onaylanma anlamina gelen
herkese acik gizlilik ayari ile kullanilan begeni sayisina bagli gelismektedir.
Genglerin arkadaglar tarafindan onaylanma istegine karsilik gelirken zaman zaman
Ozgliven problemleri ve patlamalara sebep olabilmektedir. Begeni bagimliliginin
gelistigi noktalarda sosyal medya platformlarinin ¢ocuklar ve gencler arasinda

kullanilmast duygu durum problemlerine sebep olabilmektedir (77).

Cocuklarin manipiilasyon ve sosyal mihendislik aracilifiyla karsilastig
durumlar ¢ocukta olumsuz ruhsal etkiler birakirken ayn1 zamanda sagligini olumsuz
etkileyen fiziksel etkilere de sebep olabilmektedir. Sosyal medya kullanimi ve diyet
ve goOrlinim arasinda baglanti bulunmaktadir (78). Bu durum pandemi sirasinda
depresif semptomlar, viriisten korkma ve sosyal izolasyonu gerekli kilma baglamina

tepki olarak ortaya ¢ikmis olabilmektedir (79).

COVID-19 salgini sirasinda, olaganiistii hal ve sosyal izolasyon, yalnizca ¢evrim
ici egitim kaynagi olarak degil, ayn1 zamanda sosyal medyaya siirekli erisim i¢in de
ekranda gecirilen siirede bir artisa neden olmustur. Son verilere gore, ergenlik
donemindeki ¢ocuklarin %48’i giinde ortalama 5 saatini sosyal medyada gegirirken,
%12’si 10 saatten fazla zaman harcamistir ve sanal zamandaki bu artisla birlikte

cocuklarda depresyon bulgular1 ortaya ¢ikmaya baslamistir (80).

COVID 19 Pandemisinde; ¢evrim i¢i ortamlarda sagliksiz gida pazarlama (81),
obezite, ve sagliksiz beslenme davranislari (82), alkol pazarlamasiyla ilgili ¢ocuklar
icin dijital risk yaratacak bagliklarin olustugu tespit edilmis ve raporlanmistir.
Raporlar, ¢ocuklarin sosyal medyada sagliksiz gidalarin pazarlanmasina maruz

kaldigin1 ortaya koymaktadir. Cocuklarda yeme bozuklugu varliginda ¢op gida
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pazarlamasi; medya, sosyal medya ve reklamlarin ¢ocuklar {iizerindeki
manipiilasyonu bu baglamda pazarlama yontemleri ¢ocuklar i¢in biiyiik bir tehdit
olusturmaktadir. Raporlar, genglerin sagliksiz gidalara karsi biiyiik bir hassasiyete
sahip oldugu konusunda hemfikirdir. Dijital pazarlama, sponsorlu igerik, etkileyiciler
ve ikna edici tasarim dahil olmak iizere reklamcilik obezite salgimina katkida
bulunmaktadir (83). Biiyiik sosyal medya platformlarinin, platformlarinda sagliksiz
yiyeceklerin pazarlanmasini kisitlamak i¢in kapsamli politikalar1 bulunmamaktadir
(84). Bu nedenle, sosyal medyada sagliksiz iiriinlerin pazarlanmasina maruz kalmak,
ilgili sagliksiz davraniglar i¢in bir risk faktorii olarak degerlendirilebilmektedir.
Sosyal medya arasinda, genclerin platforma olan yakinligr diisiiniildiiginde
“YouTube” platformu kullanimi1 endise verici olabilmektedir. Cocuklara yonelik
“YouTube” 1igeriklerinde sagliksiz yiyecek reklamlari 6n planda seyretmektedir.
Cocuklara yonelik “YouTube” videolarinda karsilagilan reklamlarin analizi, yiyecek
ve igecek reklamlarinin en sik goriindiigiinii ve bunlarin yarisindan fazlasinin
sagliksiz  yiyecekleri tesvik ettigi savunulmaktadir (85). Sosyal medya
platformlarinin reklam politikalar: ile ilgili yapilan analiz ¢aligmalar1 platformlarin
cocuklar1 ve ergenleri sagliksiz gidalarin dijital pazarlamasina maruz kalmaktan

korumada etkisiz oldugunu savunmaktadir (86).

Alkol Pazarlamasinda i¢ki markalarmin ideal yetiskin olarak goriilen imgeleri
kullanmakta ve bu markalar altta yatan psikolojik mekanizmay: iyi bilmekte ve
cocuklarin kimlik arayisi iginde oldugu donemde belirli reklamlarla gencleri
manipiile etmektedirler (87). Calismalar, televizyonda veya filmlerde alkole maruz
kalmanin bu davranigin baglatilmasiyla iligkili oldugunu gostermektedir. Baslica
alkol markalarmin “Facebook, Twitter ve YouTube” dahil olmak fiizere sosyal
medyada giiclii bir reklam varligi bulunmaktadir. Bu nedenle, sosyal medya
araciligiyla hedefli reklamciligin ergenlik donemi ¢ocuklarinin davranislari tizerinde

onemli bir etkisi bulunabilmektedir (81).

Cocuklarin reklamlardan kaynaklanan manipiilasyondan etkilenme oranlarini
disirmek ve kontrol altma almak icin iilkelerde caligmalar yapilmaktadir.

Ingiltere’de “gocuklar igin giivenli olmayan materyallerin” yaymlanma saati olan
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aksam 21.00’de artik abur cubur reklamlar1 da dahil edilmesi karari alinmistir. Bu
politika Ekim 2025’ten reklam diizenlemesi ile hayata ge¢mesi planlanmaktadir.
Ingiltere Halk Saghg Bakanmi Andrew Gwynne, paketli gida reklamlarmin kumar,
alkol ve prezervatif reklamlarimin bulundugu yasakl igerikler listesine eklenecegini
dogrulamaktadir. Tiim bunlar, iilkenin genel saghgini iyilestirmek ve Ingiltere’nin
ciddi ekonomik zorluklarla kars1 karsiya olan licretsiz saglik sistemi “Ulusal Saglik
Hizmeti (NHS)” iizerindeki baskiy1 azaltmak i¢in yapilan halk sagligi ¢caligmalarinin

bir parcasi olarak yorumlanmaktadir.

Gwynne, bunun onlenebilir hastaliklarin yarattig1 baskiyla miicadele eden bir
tedbir oldugunu agiklamigtir. Parlamento’ya yaptig1 agiklamada, “Bu baskilardan biri
de cocuklari sagliksiz bir yasama hazirlayan ve “NHS” tlizerinde daha biiytlik baskilar
yaratan ¢ocukluk c¢ag1 obezite krizini Onlemeye bagli c¢alismalar olarak

tanimlamaktadir (88).

Cocuklar, ¢evrim i¢i ortamda paylasilan bilgilerin 6nemini ve risklerini tam
olarak anlamayabilirler. Bu da onlar1 sosyal mihendislik saldirilarina karsi
savunmasiz hale getirmektedir. Cocuklar, internette tanimadiklar1 kisilere karsi
giiven duygusu gelistirebilirler. Bu, dolandiricilarin daha kolay hedef bulmasini
saglamaktadir. Sosyal miihendislik saldirilari, acil durum senaryolar ile daha etkili
hale gelebilmektedir. Cocuklar, birine yardim etme veya bir sorun ¢ézme istegiyle
hareket ederek kisisel bilgilerini paylasabilirler. Cocuklarin dijital giivenlik
konusunda egitilmesi, kimlik hirsizlig1 ve sosyal miihendislik risklerini azaltabilir.
Ebeveynler, ¢ocuklarina ¢evrim i¢i giivenlik kurallarini 6gretmeli ve birlikte interneti
giivenli bir sekilde kullanmayi pratige dokmelidir. Sosyal medya platformlarinda
gizlilik ayarlarinin nasil kullanilacagi konusunda g¢ocuklara rehberlik edilmelidir.
Kisisel bilgilerin paylagiminit siirlamak, riskleri azalmasini saglayabilmektedir.
Ebeveynler, ¢ocuklariyla diizenli olarak agik bir iletisim kurarak, siipheli durumlar
birlikte degerlendirmelidir. Cocuklarin, kendilerini rahatsiz eden durumlar hakkinda
ebeveynlerine bilgi vermeleri tesvik edilmelidir. Sosyal miihendislik, ¢ocuklarin
dijital diinyada karsilasabilecegi ciddi tehditlerdendir. Bu tehditlerle miicadele etmek

icin ¢ocuklara uygun egitim verilmeli, gizlilik ayarlar1 kullanilmali ve ebeveyn-
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cocuk iletisimi giiglendirilmelidir. Boylece, ¢ocuklarin ¢evrim igi ortamlarda daha

giivenli bir sekilde hareket etmeleri saglanabilmektedir (89).

2.4.3.5 Sharenting (paylasan ebeveynlik)

Gliniimiizde anneler; aligveristen bilgi edinmeye, ¢ocuk yetistirmeden ticari
faaliyete kadar bir¢ok alanda teknolojiyi aktif kullanmaktadir. Gelisen teknoloji
dogru ve bilin¢li kullanilmadig1 kosullarda dezavantaj haline doniisebilmektedir.
Ebeveynlerin, ¢evrim i¢i durumda yarattig: risklerin giin gectikge ¢ocuklar acisindan

daha tehlikeli boyutlara geldigi gézlenmektedir (90).

Glniimiiz ebeveynleri, coskularmi yasadiklar1 giiclikkleri sosyal medya
platformlar1 araciligiyla paylasmakta, ¢ocuklarina ait giinlik yasami goriintiilerini
siklikla paylasmaktadirlar. Cocuklarin, heniliz gelisimleri tamamlanmadan Once
biiyiimeleri ile ilgili platformlar iizerinden resimler, yazilar ve ¢ocuklara ait giincel
bilgiler bulunmaktadir. Ailelerin ¢ocuklarin hayatlari ile ilgili paylasim yapilmasina
“sharenting” denilmektedir. Bu kavram Collins Dictionary tarafindan “sosyal
medyayr c¢ocuklariyla ilgili ¢ok sayida ayrintili bilgi iletmek icin diizenli olarak
kullanacak bir ebeveyn uygulamasi” olarak tanimlanmigtir (91). Sharenting

uygulamalar1 sosyal medyada fenomen anne kimligi ile karsimiza ¢ikabilmektedir.

Aragtirmalar fenomen annelerin sayica ¢ok fazla oldugunu ve giderek artig
gosterdigini belirtmektedir. Fenomen anneler sosyal medya iizerinden ¢ocuklar ile
ilgili iletisimlerini ve hareketlerini paylasirken, ekran karsisindaki takip¢i anneler,
sosyal medya etkisi ile kendini eksik ve yetersiz gorebilmektedir. Anneler, annelik
becerilerini sosyal medya iizerindeki paylasimlardan yola ¢ikarak degerlendirmekte,
kiyaslamakta ve sosyal ag {lizerindeki annelik modellerini deneyimleyip, taklit
etmektedir (92). Bu da fenomen anne araciligi ile takipg¢i annelerin ¢ocuklarini da

istismara agik bir konuma getirmektedir.

‘Fenomen Annenin Sosyal Medya Uzerinden Cocuga Siddeti’ baslikl1 ¢alismaya

gore; annelerin %67,8’1 annelik deneyimleri, oyun ve danigsma, beslenme temalari
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altinda kitap yazarken, annelerin %12,4 ‘i Oneri ve bilgi paylasimi i¢in blog
kullanmaktadir. Annelerin %95,9’unun ¢ocugun sosyal ortami olan ev, odasi, sinifi,
arkadaslari, 6gretmeni, oyun alam ile ilgili agik bilgileri paylastigi saptanmustir.
Annelerin %52,9’unun ¢ocuklarin web iizerinden acik konumunu (ev, okul, stirekli
kullandig1 park vb.) paylastig1 tespit edilmistir. Annelerin %14,9°u ¢ocugun mahrem
fotograflarin1 paylasmaktadir. Annelerin  %45,5’1 ¢ocuklar1 fotograf ve video
cekiminde zorlamakta ve cocugu zorlayan annelerin %86’sinda ticari davranis
gozlemlenmistir. Annelerin %86’sinin ¢ocugu kar amagh faaliyetlerde medya yiizii
olarak kullandig1 tespit edilmistir. Annelerin %81°1 ¢ocugun duygusal ozellikleri
siiflandirildiginda; korkulari, mutluluguna dair nesne ipuglari, kaygilari ve hassas
noktalart hakkinda paylasimlar yaparak istismarcinin ¢ocuga yaklasmasini
kolaylastiracak ipuglarini agik olarak verdigi goriilmiistiir. %71,1 oraninda anne
cocugun zayif ve giiclii yanlarmi paylastigi tespit edilmistir. Annelerin %46,3’i
kendi sosyal medya hesaplar1 lizerinden hashtag (#) agarak veya farkli bir hesap
acarak c¢ocuklara dijital kimlik olusturmaktadir (62). Bu sayede sosyal medya
cocuklarin “modern bir giin kitab1” olustururken, ¢ocuklarin mikro tinliiliik kazandig1

platformlar haline doniistiigii de gozlenmektedir (93).

Cocuga ait fotograflarin paylasilmasinin farkli aglarda paylasilma ihtimali
bulunmaktadir (94). Yapilan c¢aligmalara gore; ailelerin paylastigi bilgiler ile veri
brokerlar1 cocuklara dair mini profiller olusturmaktadir. Data brokerlar1 yap1
profilleri, insanlar hakkinda ve reklam veren bazi firmalar, spam gondericileri, kotii
amach yazilim dagiticilart istthdam ajanslar1 ve ABD’de sadece ¢ocuklarin
dosyalarint toplayan brokerlar bulunmaktadir (95). Ebeveynlerin sosyal medya
platformlarinin yarattigi risklere karsi daha temkinli olmasi gerekmektedir.
Ebeveynlerin cocuklarini korumak igin ¢ocuga ait gizliligin ve 6zel yasamin
korunmasinda da sorumluluk almali ve sanal alan iizerinden bu sorumlulukta yine
ebeveynler arasinda annenin gorevi olarak degerlendirilmektedir. Gegmis goriintii ve
yasam sekli unutulmayan ve internet arsivlerinde ulasilabilen ¢ocugun verilerinin
gelecekte ne olacaginin garantisi ve 6n goriisii su an net olmamaktadir. Bu baglamda
cocuga ait bilgilerin paylasilmasinin ¢ocuk acisindan unutulma hakkini ihlal ettigi

bilinmektedir (96). Cocuklara ait bilgilerin ¢evrim i¢i aglarda paylasilmasinin
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beraberinde getirdigi risklerden biri de kimlik hirsizligi kavramidir. Yapilan
paylagimlarla ¢ocugun adinin soyadinin tam olarak verilmesi, dogum tarihi gibi
cocuklarin yasantilarina dair bilgilerin tam olarak paylasilmasi gibi durumlarda
cocuklar, kimliklerinin ¢alinmasi durumu ile karst karsiya kalabilmektedir.
Paylasimlarda ¢ocugun bulundugu mekanlarin konumunun belirtilmesi, kotii amagl
kisiler tarafindan kacirilma ya da benzer amaglarla ¢cocugun istismar edilmesine
sebep olabilmektedir. Sharenting kavraminin beraberinde getirdigi risklerden biri de
fenomen annenin takipgisi olan diger annelerin ayni basliklar altindan gocuk ile ilgili
paylasim yapmasi risk grubuna giren ¢cocuk sayisini artmasina sebep olabilmektedir.
Sosyal medya {iizerinden c¢ocuklarla ilgili yapilan paylasimlarin olumsuz etkisini ve
istismart engellemek ebeveynlerin dijital riskler konusunda ¢aligsmalar ile farkindalik
kazanmas1 gerekmektedir. Ayni1 zamanda haklar1 ilkeleri 1s18inda calismalar
gerceklestiren sivil toplum kuruluslart ve kisilerin bu konuya hassasiyet géstermesi
ve bilinglendirme ¢alismalart ile ¢ocuk koruma alanma katki saglamasi
beklenmektedir (62).

Sharenting kavrami yaninda okullarin ¢ocuklarin resimlerini ¢evrim i¢i olarak
yayinlamasimnin yayginligi ve riskleri de farkli bir baslik olarak karsimiza
cikmaktadir. Diinya c¢apinda birgok okul, ¢ocuklarin resimlerini sosyal medyada
paylagmakta, burada Web 2.0, kullanici tarafindan olusturulan igerikler sunan

internet tabanli uygulamalar, 6zellikle ¢cevrim i¢i sosyal aglar anlamina gelmektedir

(97).

Okullarin  paylasim motivasyonunun sebebi, sosyal medyanin katilime,
etkilesimli yapisi olabilmektedir. ABD’de okullar, topluluklar1 birbirine baglamak ve
onlarla etkilesim kurmak, bilgi yaymak ve personel ve Ogrencilerin basarilarini
vurgulamak i¢in giderek daha fazla sosyal medyayr kullanmaktadir (98).
Avustralya’daki bazi devlet okullar1 da ¢ok kiiltiirlii topluluk katilimi i¢in sosyal
medyay1 kullanmaktadir (99). Avrupa Konseyi’nin okul web sitelerinin, bloglarin ve
vlog’larin topluluk olusturma i¢in etkili bir sekilde kullanilabilecegi yoniindeki
yorumlari, Avrupa okullarinin kurumsal web sitelerini ve sosyal medyay1 benzer

amaglar i¢in kullandigin1 gostermektedir (100).
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Okullarin sosyal medyay1 kullanma nedenlerinden bazilarin1 bilmemize ragmen,
diinya genelinde ka¢ okulun ¢ocuklara ait bilgileri ¢evrim i¢i olarak yayinladigi tam
olarak bilinmemektedir. Ancak 2019°da 26.000’den fazla ABD okulunun Facebook,
Twitter ve Instagram dahil olmak iizere sosyal medya baglantis1 bulunmaktadir (98),
bu saymin pandemiden sonra artmis olmasi beklenmektedir. Yalnizca ABD’de,
ogrencilerin ylizlerini gosteren yaklasik bes milyon gonderinin paylasildigi ve
750.000’den fazla fotografin bir 6grenciye ad ve soyadiyla baglandigi tahmin
edilmektedir (101). Bir 6grencinin okulu veya bolgesi genellikle paylasimlardan
cikarilabildiginden, bir¢cok c¢ocuk {igiincii sahislar tarafindan fark edilebilmekte,
dijital ve fiziksel olarak takip edilebilmekte; okullar ¢ocuklarin fotograflarini
paylasarak farkina varmadan cocuklarin gizliligini tehlikeye atabilmektedir. Onemli
sayida ¢cocugu taciz, takip, kandirma ve ekonomik dolandiricilik gibi zararlara maruz
birakabilmektedir (100). Okullar ¢ocuklarin resimlerini okulun kendini tanitmasi igin
kullandiginda, ¢ocuklar metalastiriimaktadirlar. Bilgileri baskalarinin bilgileriyle bir
araya getirildiginde, daha da ticarilestirilebilir. Cocuklarin dijital ortamlarin

ticarilestirilmesinden tam olarak nasil etkilendikleri tam olarak anlasilamamaktadir

(102).

Sosyal medya sirketlerinin kar amaglari ve bireylerin mahremiyetini koruma
konusundaki isteksizlikleri c¢ocuklar acisindan endise verici bir noktaya
gelebilmektedir (103). Cocuklar dijital ayak izlerinin boyutunu kavrayacak veya
verilerinin yasamlar1 boyunca binlerce kisiyle nasil paylasilabilecegini anlayacak
yeterlilik ve olgunlukta degildir ve sosyal medyadaki paylagimlar kamuya agik
oldugundan, cocuklarin bir kez paylasildiktan sonra bilgileri kaldirma yetenekleri
smirlidir ve ¢ocuklarin dijital ayak izi olustugunda bunu geri almak miimkiin
olamamaktadir (104). Ebeveynlerden c¢ocuklarinin goriintiilerinin ¢evrim igi
yayinlanmasina izin vermeleri istendiginde, ¢ocuklarin mahremiyetine ve refahina
yonelik zararlarin farkinda olmali ve bunlar1 6nlemek i¢in harekete gecebilmelidirler.
Ancak ABD’de, ebeveynlere ¢evrim i¢i yaymin olusturdugu riskler hakkinda yeterli
bilgi verilmedigi yoniinde endiseler dile getirilmektedir (100). Ebeveynler, okullarin
sosyal medyayr kullanmasmin olusturdugu riskleri yeterince anlayamadiklarinda,

cocuklarin ¢ikarlarna veya mahremiyetine yonelik yetersiz korumaya sebep
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olabilmektedir. “CHS” cocuklara O6nemli haklar ve korumalar saglar. “Birlesmis
Milletler Cocuk Haklart Komitesi “, bu haklarin ¢evrim dis1, ¢evrim igi, dijital
baglamda ve egitim ortamlarinda uygulanabilir oldugunu teyit eder. “Cocuklar okul
kapilarindan ge¢mekle insan haklarini kaybetmezler” ciimlesinden yola ¢ikarak;
egitim, cocugun dogustan gelen onuruna saygi gosteren ve cocugun goriislerini
Ozgiirce ifade etmesini saglayan bir sekilde saglanmalidir goriisii savunulmaktadir
(105). Ebeveynler ile birlikte ¢cocuklarda ¢evrim i¢i araglar1 kullanarak cesitli dijital
risklerle karsi karsiya kalmaktadir. Cevrim ig¢i araglarin ¢ocuklar tarafindan
kullanilmas1 ile birlikte “Cocuga Yoénelik Dijital Risk” kavramlarindan biri de

teknoloji bagimlilig1 olarak tanimlanmaktadir.

2.4.3.6 Teknoloji bagimhhg

Toplumsal yap1 aliskanliklar i¢inde internet kullanimi, sosyal medya ve medya
araglarmin kullaniomi da yer almaktadir. Cevrim i¢i aglarn kullanma; kisilerin
katilimi, iletisimde kalabilme, topluluklarda yer alabilme o6zellikleriyle tercih
edilmekte ve kullanimi giinden giine yayginlagmaktadir. Sosyal medya platformu
kullanicis1 olma ve medya araclarimi kullanma ve asir1 kullanma davranisi ile
arasindaki sinir giinden giine artmaya baslamaktadir. Bagimlilik ile iliskilendirilen
iletisim arastirmalarinda genellikle kullanim bigim ve kullanimin yarattig1 haz ile
baglantili bulunmaktadir. Teknolojik aletler aracilifiyla erisim saglanan sosyal
medya platformlar1 bireyler icin kagis alanlar1 yaratmaktadir. Bagimlilik kavrami;
bireyler bagka iradenin giidiimii altina girerken kisiye, nesneye ya da bir varliga
duyulan Onlenemez istek olarak tanimlanmaktadir (106). Teknoloji ve ¢evrim igi
aglarin yayginlagmasiyla birlikte sosyal medya bagimliliginin da yeni bagimlilik

tirleri kavramlari arasina girdigi gézlemlenmektir.

Teknoloji bagimliligi; internetin ortaya c¢ikmasiyla ve cok kanalli iletisim
platformlarinin  hayatimiza girdigi kavramlar arasinda yer almaktadir. Internet
bagimhilig1 hastaligt 1995 yilinda Ivan Goldberg tarafindan “Diagnostic and
Statistical Manual of Mental Disorders’'in (Mental Bozukluklarin Tanisal ve
Istatistiki El Kitabi) (DSM-IV)” madde bagimlihgindan tiiretilerek internet
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bagimlilig1 adin1 almistir. Davranigsal bir bagimlilik olarak siniflandirilan internet
bagimlilig1 gostergelerinden belirleyici olan 06zelligi ise teknolojik aletlerin asirt
kullanim1 olarak tanimlanmaktadir. Dijital araclarin asir1 kullanim durumu ve
kisilerin bunu aligkanlik haline getirmesi sonraki siire¢lerde kullanim siiresini
azaltma c¢abalarimin sonu¢ vermemesi bununla beraber teknolojik alet kullanimi
kesintiye ugradiginda yoksunluk sendrom goézlenebilmektedir (107). Asir1 kullanim
tutumunun diger bagimlilik tiirlerinde de oldugu gibi kisilerin yagamin1 sosyal,
fiziksel ve psikolojik alanlarda olumsuz yonde etkileyebilmektedir (108). Cevrim igi
aglara erisilememesinde kiside 6fke, saldirganlik davranislarina sebep oldugu gibi
internetten yoksun kalindiginda asir1 sinirlenilmesi ve kimi zaman saldirganlagmasi
ve kisinin is, sosyal ve ailevi hayatininda da olumsuz tablolarin yasandigi tespit
edilmistir (109). Bireylerin teknoloji bagimliliginda yasadigi yoksunluk sendromu
tepkilerinin diger bagimlilik tiirlerindeki yoksunluk sendromunda yasanan tepkiler

ile benzerlik gosterdigi degerlendirilmistir (110).

Bu baglamda sosyal medya bagimliliginin davranigsal ve kimyasal bagimlilik
tiirlerinde oldugu gibi uzun vadede toplumsal ve bireysel anlamda olumsuz sonuglara
sebebiyet icin onlenmesinin énemli oldugu bilinmektedir (111). Yapilan ¢aligmalar
yalnizlik ve yetersiz sosyal becerinin (100) depresyon, 6zgiiven eksikligi ve algilanan
sosyal destegin azalmasinin (102) kontrolsiiz ¢cevrim i¢i aglarin ve dijital aletlerin
kontrolsiiz kullanim ile baglantili oldugu gozlenmistir. Yaygin kullanilan ¢evrim igi
aglardan biri olan “Facebook” iizerinden gergeklesen bir olguya gore; 12-18 yas
arasindaki geng¢ kizlarla yapilan bir ¢alismada fotograf paylasma orami arttikca
kilosundan kaynaklanan beden algisi memnuniyetsizligi sebebiyle kendini inceltme
davranis1 gergeklestirdigi tespit edilmistir (100). Yapilan bagka bir arastirmaya gore;
18-35 yas arasindaki geng bireylerde internet bagimlilig1 artisina baglh arttikca beden
imajim reddetmede artig goriildiigli saptanmustir (112). Koronczai ve arkadaslar
tarafindan (2013) gergeklestirilen baska bir arastirmada da problemli internet
kullanim1 ve beden memnuniyeti arasinda negatif bir iliski tespit edilmistir. Sosyal
beceriler arasinda basarili etkilesimde bulunma davranisi da yer almamaktadir.
Sosyal beceri davranislar1 cercevesinde basarili etkilesim de bulunan kisi diger

kisilerle gergeklestirdigi iletisimde begeni elde etmektedir sonraki asamada begeni
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alma davranis1 pekistirmeye ve eylemi silirdiirmeyi destekleyebilmektedir (113). Bu
eylem igerisinde digerleri tarafindan begenilmek, kisinin kendinin belirledigi
miikkemmeliyet¢ilik ~ kavrami  ve  sosyal ortam  tarafindan  belirlenen
mikemmeliyetcilik kavrami ile iligkili olarak sosyal onay ihtiyacina yonelik
yapildig1 tespit edilmistir (114). Bireyler baz1 zamanlarda sosyal onay ihtiyacina
bagl olarak kendilerini farkli a¢1 ve 6zelliklerde olduklarindan farkli yansitma, farkl
gosterme ve diger kisilerin beklenti ve yasam tarzlarina gore davranis gelistirdigi
gozlenmistir (115). Bireyler, medya aracglar1 lizerinden izledikleri yasam modelleri,
fiziksel oOzellikler ile ilgili etki altinda kalmakta; birey cevrim i¢i ortamlarda
mitkkemmeli temsil ederken, bu siirecte kabul géren kavramlar1 kendine uyarlamak
icin cabalamaktadir. Benlik algis1 agisindan ise, farkli goriinmek ic¢in programlar
araciligiyla oldugundan zayif, uzun boylu gibi gostermektedir (111). Bu baglamda
caligmalar, cevrim ici ortamlarda “ideal kadin” imajlarmni goren kadinlarin, diisiik

beden memnuniyeti gosterdikleri tespit edilmistir (116).

Goldberg (1996), “DSM-IV”te yer alan madde kullanim bozuklugu tani
oOlgiitlerinden yola ¢ikarak tolerans, yoksunluk belirtileri ve sosyal ya da mesleki
etkinliklerden uzaklasma gibi durumlara odaklanan bir “Internet Bagimhilig
Bozuklugu” tani dlgiitleri onermistir. “DSM- IV”’te ise bu bozukluk genel bir internet
bagimlilig olarak degil, “internet oyun oynama bozuklugu” olarak ele alinmis ve
ileri arastirmalara olanak tanimak amaciyla “DSM- [V”in {giincli boliimiine
eklenmistir. Internetin agir1 kullanimiyla ilgili bircok calisma yapilmasina ragmen,
tutarli tam1 Olgiitleri bulunmamakta ve bu eksiklik, internetin asir1 kullaniminin
yayginligi, siireci, ilerlemesi ve tedavisi hakkinda tutarsiz raporlarin ortaya
cikmasina neden olmaktadir. ”’DSM- IV te internet oyun oynama bozukluguna iligskin

olarak 9 tani 6l¢iitii belirtilmistir bunlar;

e Internet oyunlariyla zihinsel mesguliyet,

e Oyun oynanmadiginda yoksunluk belirtileri,

e Oyun oynama siiresinin giderek artmasi (tolerans);
e Birakma girisimlerinin basarisiz olmas;

e Diger yasam etkinliklerine olan ilginin azalmasi;
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e Tiim olumsuzluklara ragmen oyun oynamaya devam edilmesi;

e Oyun oynama siiresiyle ilgili bagkalarina yalan sdyleme;

e Kaygt veya sugluluk duygularini hafifletmek ya da kaginmak i¢in oyunlara
yonelme ve bu nedenle firsatlarin kagirilmasi,

o [lliskilerin zarar gérmesi veya tehlikeye atilmasi. Bu tan1 dlgiitlerinden tolerans
ve yoksunlugun en 6nemli boyutlar oldugu, son bir yil i¢inde bu 9 Olgiitten
5’inin  gorlilmesi halinde internet oyun oynama bozuklugu tanisinin
konulabilecegi ifade edilmektedir. Giindelik ihtiyaglara yonelik teknoloji
kullanim1 bireyde “dijital baglilik” durumu yaratmaktadir. Teknolojik
gelismeler, artan etkilesimle birlikte yaniltict bir fantezi olarak karsimiza
cikmakta ve yogun bir ¢ekim olusturmaktadir. Giinliik aktiviteler ve
gereksinimler, dijital diinyanin kullanimini zorunlu hale getirmekte, bu da
bireyin dijital teknolojiyi kullanarak “dijital bagli” olarak siniflandirilmasina yol
acmaktadir. Dijital bagimlilik ise, eksiklik hissiyle beslenen davranigsal bir

teknoloji bagimliligi olarak tanimlanmaktadir (117).

Cocuklarin dijital medyada gecirdigi zamanin artmasiyla birlikte dijital
bagimhlik riski de giindeme gelmektedir. Ozellikle sosyal medya ve oyun
bagimlhilig, ¢ocuklarin giindelik islevselligini etkileyebilir ve akademik basariy
olumsuz yonde etkileyebilir. Dijital bagimlilikla miicadele konusunda ailelerin ve
egitimcilerin  bilin¢lendirilmesi,  ¢ocuklarin  dijital medya kullanimlarini

dengelemeleri i¢in dnemlidir (106).

Cevrim i¢i araglarin agir1 kullanimi teknoloji bagimlilig ile dogrudan baglantili
olurken ‘Online oyun bagimlilig1 ve ¢ocuklarda online kumar’ kavramlar1 da risk

bagliklar1 altinda degerlendirilmektedir.

2.4.3.6.1 Online oyun bagimhhg

Dijital oyunlar ve sosyal medya platformlari, ¢ocuklarin uzun saatler boyunca
cevrim i¢i kalmasina neden olabilmektedir. Bagimlilik diizeyinde oyun oynama veya

sosyal medya kullanimi, ¢ocuklarin sosyal iliskilerini, akademik basarilarin1 ve uyku
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diizenlerini olumsuz yonde etkileyebilmektedir (118). Dijital oyunlar, ¢ocuklarin
zamaninin Onemli bir bolimiinii gecirdigi aktivitelerden biri olurken, ozellikle
cevrim i¢i oyunlar, ¢cocuklarin sosyal becerilerini gelistirmede ve rekabet duygusunu
artirmada rol oynayabilirken, uzun siireli oyun oynama aligkanlig1 dikkat
dagmikligina ve bagimliliga yol agabilmektedir. Arastirmalar, ¢evrim i¢i oyunlarin
cocuklar iizerindeki etkisinin yas, oyun tiirii ve oynama siiresi gibi faktorlere bagl
olarak degistigini gdstermektedir. Ornegin, isbirligi gerektiren oyunlar ¢ocuklarin
sosyal becerilerini olumlu etkilerken, asir1 rekabet¢i oyunlar saldirgan davranig

egilimlerini artirabilmektedir (119).

Bu bilgiler dogrultusunda toplumla birlikte degisime ugrayan oyun kavraminda
teknolojinin de dogrudan etkisi bulundugu son otuz yilda teknolojik aletlerle
etkilesimde olmasi sebebiyle cocuklarin oyun kavrami anlayisinda da degisimler
meydana geldigi gozlenmektedir (120). Degisimlerle hayatimiza giren dijital
oyunlarda c¢ocuklarmn aktif bir rol oynadig1 goriilmektedir (121). Cocuklar tarafindan
dijital oyunlara duyulan ilgi ve bu ilgiye bagl artis; internet teknolojilerinin sagladig
imkanlarla birlikte sadece ¢ocuklarin degil ayni anda bir¢ok kullanicinin aktif olarak

yer aldig1 sistemler olusturmaya baslamistir (122).

Dijital aralarin gelisimiyle birlikte, ¢ocuklarin oyun ve oyuncak tercihleri de
biiyilk oranda degisime ugrarken, online ortamda oynanan oyunlarin ¢ocuklarda
goriilen olumlu ve olumsuz etkileri konusunda bilimsel arastirmalar yapilmistir
(123). Bu baglamda ¢ocuklarin dijital oyun oynamay1 tercih etme sebeplerine iliskin
caligsmalar siirli kalabilmektedir. Cocuklarin dijital oyunlar1 tercih etmelerinin
siiflandirilmalar incelendiginde ise; dijital oyunlarin eglenceli ve ilgi ¢ekici
olmalari, ayrica oyunlarin canli renklerine sahip olmalari1 olarak degerlendirilmistir
(124). Oyun ¢ocuklar i¢in vazgeg¢ilmez bir eylem iken giiniimiizde ¢evrim i¢i olarak
oynanmaktadir ve ¢evrim i¢i oyunlarin saglamis oldugu iletisimin ilgi ¢ekici olmasi

cocuklarin ¢evrim i¢i oyunlara yonelmesinin sebepleri arasinda yer almaktadir (123).

Ergenlik doneminde cocuklar basa ¢ikma yontemi olarak ¢evrim i¢i oyunlari

kullanabilmektedirler. Stres faktorleri ve oyun oynama ile birlikte islevsiz bir medya
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odakl1 basa ¢ikma stratejisi haline gelebilmektedir. Stresli deneyimlere karsi pasif bir
sekilde basa ¢ikma ve onlar1 engelleme, kisa vadede basarili olabilecek bir strateji
olabilmektedir. Bu durumda yeni stres faktorleri ortaya ¢iktiginda ¢ocuklarin medya

odakl1 basa ¢ikma yontemlerini kullanmaya devam edebilmektedir (125).

Dijital platform uygulamalar1 aracilifiyla erisilebilen igeriklerin kontrolsiiz
saglanmast bir takim dezenformasyonlara, propaganda faaliyetlerine, saldirgan
tarafindan ¢ocugun algi yonetimine sebep oldugu gozlemlenmektedir. “Mavi balina”
oyunu yakin tarihte yasanmis olan ve hala etkisini siirdiiren ¢ocuklar tizerindeki algi
yonetimi ve g¢ocugun istismart olgusuna Ornek olarak degerlendirilebilir. Sosyal
medya platformlar lizerinden kontrolsiizce yayilan oyunun igerigi incelendiginde,
oyun lizerinden verilen yonerge ile yiizlerce ¢ocugun intihar ettigi tespit edilmistir.
Bu olguya benzer pek ¢ok uygulamanin yer aldig: dijital platformlarinda ¢ocuklari

korumaya yonelik 6nlemlerin alinmasi gerekmektedir (126).

Dijital oyunlar yeni bir iletisim araci olarak da karsimiza ¢gikarken bilgisayar ve
internet tabanli oyunlar; gostergelerin sistem ile kodlanarak, sesler eklenerek,
gercegin yeniden TUretilerek aktarilmas: olarak da tanimlanabilmektedir (127).
“Tirkiye Biiyiik Millet Meclisi Arastirma Komisyonu” nda yer alan “Tiirkiye Dijital
Oyunlar Federasyonu 2012” (TDOF) verilerine gore; diinyada 1 milyarin iizerinde
insanin dijital oyun oynadiginm1 ve dijital oyun oynayan c¢ocuklarin yasinin 4-5 yasa
kadar diistiigii tespit edilmistir. Ayn1 zamanda popiiler olarak degerlendirilen dijital
oyunlarindan birinin 450 milyondan fazla kisi tarafindan indirildigi, 250 milyondan
fazla kisinin cesitli bahce ve ciftlik oyunlart oynadigr ve bir dijital oyun iiriiniin
sadece 60 giinde 8 milyon adet satarak “Guinness Rekorlar Kitabi” na en hizh
satilan elektronik tiriin olarak girdigi tespit edilmistir (128). Yapilan arastirmalara
gore; tespit edilen verilerin dijital oyunlarin etki alaninin ne kadar genis oldugunu
gostermektedir. Oyunlarin yarattigt ekonomik deger ise kisilerin ve ozellikle

cocuklarin ihmal ve istismara acik hale gelmesine neden olmaktadir.

Cocuklarin uygulamalara erisimi, oyun ve kumar arasindaki iliski ve ¢ocuklari

hedef alan kumarin sosyal medya reklamlar1 ergenlik dénemi ¢ocuklar1 arasinda
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¢evrim i¢i kumar ve canli spor bahislerinin artmasi ve video oyunlarinda bahislerinin

kullanilmasi olarak goriilmektedir (129).

2.4.3.6.2 Cocuklarda online kumar

Kumar bagimliligi maddeyle iligkili olmayan bagimlilik tiirlerinde arasinda
bulunmaktadir. Sistematik olarak ilerleyen kumar bagimliligi kisilerin aile ve is
yasamini aynt zamanda toplumsal uyumunu bozan kumar oynama davranisini ifade
etmektedir. Bu tutum igerisinde kisi siirekli olarak kumar oynama ile ilgili
diisiinceler igerisinde bulunmaktadir. Mevcut diislince siireci, gegmis deneyimlerini
tekrar dlistinme, yeniden kumar oynayacagi zamani planlama, para kazanma adina
farkli yollar1 arastirma ile tanimlanabilmektedir (130). Kumar Bagimliligi “DSM-
III” te kumar oynama bozuklugu ilk defa psikiyatrik bir problem olarak
degerlendirilmektedir. “DSM-IV ve DSM IV-TR’ ye kadar gecgen ki siirecte diirtii
kontrol bozukluklari igerisinde incelenen kumar bagimlihigt DSM-V ile birlikte
“Madde ile Iliskili Olmayan Bozukluklar” tam1 grubu igerisinde yeni bir kategori
altinda incelenmektedir”. Kumar bagimliligi bu grup igerisinde siniflanmis olan tek
davranigsal bagimlilik olarak degerlendirilmektedir (131). “DSM” de ilk defa kumar,
bagimlilik kategorisi igerisinde yer almistir. Kumar bagimliligmin kimyasal
bagimliliklarda oldugu gibi disaridan gézlenmesinin zor olmasi bu gecikmenin en
biiyiik etkenlerinden biri olarak degerlendirilmektedir. Kimyasal bagimliliklarda
oldugu gibi kumar bagimlisinin bariz bir sekilde sosyal, bedensel, davranigsal
degisimleri goriildiigi bildirilmistir. Bu sebeple bu bagimlilik tiirii “sakli bagimlilik”
olarak da tanimlanmaktadir (132).

Kumar Bagimlilig: tan kriterleri;

e Arzuladigi cosku igin daha fazla para kullanarak kumar oynama,
e Kumar oynamaya iliskin birakma ya da durdurma tesebbiisleri sirasinda

huzursuz ve 6fkeli davraniglar gosterme,

e Kumar oynamayi durdurmaya iliskin tekrarlayan ve sonuglanamayan ¢abanin

gbzlemlenmesi,
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e Kumar oynama tizerinde sik diisiinme farkli konulara odaklanmada zorluk,

e Kumar oynama davranisi Sebebiyle isinde, iliskisinde, egitim hayatinda ve

sosyal yasantisinda sorunlar yasama olarak tanimlanmaktadir (133).

Son zamanlarda, yukarida da bahsi gegen olan bagimliga iliskin tani 6l¢iitlerine
uymasi agisindan internette asir1 kullanimin da maddeyle bagli olmayan bagimlilik
tiirleri arasinda degerlendirilmektedir (134). Internet araciligiyla oynanan kumarin
normal kumara gore yer ve zaman acgisindan serbest olmasi, daha kolay ulasilabilir
olmas1 ve kisinin kimligini gizleyebilmesi gibi avantajlarinin olmasi online kumari
daha cazip hale getirebilmektedir (135). Asirt derecede kumar oynama, aligveris
yapma ve agik artirma ya da bahis sitelerini kullanimi1 online kumar bagimliligini
olarak tanimlanabilir (136). Cevrim i¢i kumar cocuklarda ve genglerde giin gectikge
artis gostermektedir. Kumar oynayan ergenlerin kiiglik bir azinligi kumar bozuklugu
gelistirmektedir. Kumar oynama sorunlar1 olan ergenler daha diisiik 6z saygiya ve
hiperaktivite ve diirtiisellik gegmisine sahip olma egiliminde olmaktadir. Cocuklarin
slot makinelerine erisimi, oyun ve kumar arasindaki iliski ve ¢ocuklar1 hedef alan
kumarin sosyal medya reklamlari, ergenler arasinda ¢evrim i¢i kumar ve canli spor
bahislerinin artmasi ve video oyunlarinda skin bahislerinin kullanilmasi online kumar
olgusunun hizla yayilmasina sebep olabilmektedir (137) Cocuklar, gelisimsel ve
biligsel olgunlasmamisliklarinin yanmi sira akran baskist ve pazarlamaya karsi
duyarliliklar1 nedeniyle kumar oynama sorunlarina karsi1 duyarli olabilmektedirler
(138) ve gelisimsel ve biligsel olgunlasmamisliklarin yani sira ailede kumar
oynamayl model alacak bir birey olmasi, akran gozlemi ve etkilerinin yaninda
pazarlama kampanyalarina karsi duyarlilik nedeniyle kumar oynama davranisi
gelistirme riski altindadirlar. Akranlarla yeni aktiviteler denemek biiyiimenin normal
bir parcasidir ve arkadaslarla kart oyunlarina ve cesaret oyunlarina bahis oynamak
cok yaygin hale gelmektedir. Cocuklar ayrica erken yaslardan itibaren ¢evrim igi
kumar site veya platformlarinda video oyunlarina maruz kalarak baglangic
yapabilmektedir (139). Cocuklar, akran baskisina acik olmalar1 ve reklamlara duyarli
olmalar1 nedeniyle kumar oynama davranisina yonelebilmektedir. Kumar oynama
davranist olan cocuklarin, kumar oynamayan c¢ocuklara oranla alkol kullanimi

davranis1 arasinda iliski bulundugu tespit edilmistir (140). Ingiltere’de ¢ocuklarin
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kumara erisimini diizenlemek amaciyla 2005 yilinda ¢ocugun kumar sitemindeki
yerini tanimlamak i¢in O6nemli bir adim atilmigtir. Bu yasaya gore, 16 yasindan
itibaren insanlarin piyango bileti ve kazi kazanma kart1 gibi oyunlara katilabilirken,
diger birgok kumar tiirii icin yas smir1 18 olarak belirlenmistir. Ozellikle ¢evrim ici
kumar alaninda yasa bagli harcamalar diizenlenmis ve denetimler siklastirilmistir,
ancak video oyunlart icerisinde ganimet kazanma (ganimet kutular1) gibi kumar
benzeri aktiviteler yas sinirma tabi tutulmamaktadir. Bu durum, oyun endiistrisinin
hizla dijitallesmesi ve uluslararasi diizenlemelerin zorlagmasi nedeniyle giiniimiizde

cagdas bir alan olarak 6ne ¢ikmaktadir (141).

Ogrenciler arasinda kumar oynamanm yayginhigina ve bu durumun
olumsuzluklara yol agtifia dikkat ¢ekilmektedir. 2022 yili itibariyla italya’da 15-17
yas araligindaki bolgelerde yaklasik %50’sinin kumar oynadigint bildirmesi,
genclerin kumar patlamalarinin erken olusumlarinin ve bunun potansiyel olarak
tehlikeli kaliplarin  olusumuna yol acabilecegini gostermektedir. Ayrica, yas
siirlamalarinin yetersiz oldugunu, ¢evrim i¢i kumar platformlarinin bu durumu daha
da kotiilestirdigini vurgulamaktadir. Bu ornekler, genglerin kumar oynamasinin
yalnizca yasal diizenlemelere tabi olmadigini, ayn1 zamanda sosyal ve psikolojik
etkenlere bagli oldugunu gostermektedir. Gengler, akran baskis1 ve medya etkisi gibi
etkenlerle daha fazla risk alabilirler, bu da kumar stresi ve diger olumsuz sonuglar

i¢in bir zemin olusturmaktadir (142).

Cocuklarin kumar oynamaya kars1 neden daha duyarli olduklarimi agiklayan
onemli faktorler incelendiginde; c¢ocuklarin gelisimsel ve bilissel olgunlasma
diizeyine erismis olmasi cocuklarin karar verme siireclerini etkileyen unsurlar
arasinda yer almaktadir. Ozellikle sonuglar iizerinde kontrol yanilsamalar1 ve
olasiliklarin anlagilmasindaki siirli bilgi, ¢ocuklarin kumar risklerini yeterince
degerlendirememesine yol ag¢maktadir. Bunun yani sira, ergenlik doneminde
meydana gelen beyin degisiklikleri, yonetici islevlerin heniiz tam olarak
gelismemesi, diirtiiselligi de risk alma egilimlerini artirabilmektedir. Bu siireg
genglerin daha fazla kumar oynama davranist sergilemelerine neden olabilmektedir.

Bu siire¢ igerisinde akran baskist kumar oynama davranisi iizerinde etkiye sahip
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olabilmektedir. Arkadaslariyla birlikte kumar oyunlari denemek, ergenlik doneminin
dogal bir pargasi olarak goriilebilmekte ve bu tiir davranislar ¢ocuklarin sosyal kabul
arayisi i¢inde sik¢a yasanabilmektedir. Ayni zamanda, ¢ocuklarin video oyunlari gibi
dijital platformlara erken yaslarda maruz kalmalari, bu tiir davranislarin
normallesmesine ve ¢evrim i¢i kumar aligkanliklarimin olusmasmma zemin
hazirlamaktadir. Reklamlarin ¢ocuklar {izerindeki etkisi de kumar sirketlerinin, bu
sliregte incelenmesi gerecken konulardan biridir. Gengleri hedef alan pazarlama
stratejileri ¢ocuk ve ergenlik donemindeki bireyleri olumsuz etkileyebilmektedir.
Sonu¢ olarak; c¢ocuklarin kumar oynamaya karsi duyarhiliklari, biligsel gelisim
eksiklikleri, sosyal ¢evreleri ve pazarlama etkileri tarafindan sekillendirilen karmasik

bir durumu yansitmaktadir (143).

Cocuklara yonelik kumar reklami ve tamitimi1 kumar yasasi geregi ¢ocuklara
yonelik reklam yapilmasi1 yasak olmasina ragmen, cocuklar televizyon ve sosyal
medya aracilifiyla kumar reklamlarina siklikla maruz kalmaktadir. Son yillarda,
elektronik spor (E-spor) bahislerinde bir biiyiime yasanmaktadir. E-spor {izerine
cevrim i¢i bahis oynamanin ergenler igin cazip reklamlar1 ve pazarlamasi yoluyla
yogun bir sekilde tesvik edildigi saptanmistir. Bu sonuca gore; erkeklerin

kadinlardan daha fazla kumar oyunlarina katildig: tespit edilmistir (144).

Demos tarafindan yapilan yakin tarihli bir “Twitter” arastirmasinda ¢ocuklarin
kumar sirketlerinden gelen mesajlar1 nasil paylastifini ve retweet -ettigini
incelenmistir. Calisma, c¢ocuklarin ve savunmasiz gruplarin  kumarla ilgili
konusmalarda nasil aktif olduklarin1 ve diizenli olarak olduk¢a gorsel kumar
reklamlarini tiikettigini ve paylastigini gostermistir. Ozellikle ¢ocuklar ve gencler
popiilerligi sebebiyle E-spor {izerinden yeni kumar igeriklerine tesvik edilmektedir.
Bu sorunlart ele almak i¢in, kumar reklamlarina erisimle ilgili mevcut

diizenlemelerin agikliga kavusturulmasi ve uygulanmasi gerekmektedir (139).

Giliniimiizde kumar bagimlilig1 yalnizca yetiskinlerde degil, ergenlik ¢agindaki
genglerde de giderek artan bir sorun haline gelmektedir. Kumar oynamanin gencler

tizerindeki olumsuz etkileri, ozellikle okul ortaminda bu konudaki farkindaligin
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artmasint gerektiren bir durum olarak karsimiza ¢ikmaktadir. Ergenlik doneminde
kumara yonelimin egitimsel faktorlerle iligkili oldugu, dolayisiyla dnleyici ¢abalarin
okul ortamina yonlendirilmesinin olduk¢a faydali olabilecegi belirtilmektedir. Ne
yazik ki, kumar bagimliliginin potansiyel uzun vadeli saglik sonuglar1 ve ¢esitli
riskler olusturmasima ragmen, oOgretmenler bu konuyu genellikle diger riskli
davranislarla karsilagtirildiginda oncelikli bir endise kaynagi olarak gérmemektedir
(145).

Ozellikle okul ortaminda kumarla ilgili farkindaligm artirilmasi oldukca
Oonemlidir ¢iinkli 6gretmenler 6grencilerin davraniglar tlizerinde 6nemli bir etkiye
sahiptir. Ogretmenlerin dgrenciler iizerinde etkili olabilmesi ve riskli davranislarin
onlenmesine yonelik bilin¢li adimlar atilmasi, akran baskismnin riskli davraniglar ile
ilgili farkindaligm artmasina katki saglayabilmektedir. Ogrencilerin erken yasta bu
tir risklerden korunmasi, uzun vadede toplum saghgi iizerinde olumlu etkiler
yaratacaktir. Yiksek gelirli iilkelerde yasal kumarin daha fazla bulunmasi, ergenlik
cagindaki genglerde kumar oynama yayginligini artirmis ve gengler arasinda kumar
sorunlarinin gelismesine yol a¢cmaktadir. Avrupa genelinde yapilan arastirmalar,
ergenlik donemindeki kumar oynama oranlarmin ilkeler arasinda degisiklik
gosterdigini ortaya koymaktadir. Ornegin, italya’da %36 iken izlanda’da bu oran
%78’e kadar ¢iktig1 gézlenmektedir. Ancak, farkli caligmalar arasindaki metodolojik

farkliliklar, {ilkeler aras1 karsilagtirmalar1 zorlastirmaktadir (139).

Ergenlik cagindaki bireylerde kumara yonelimin altinda yatan temel aile etkisi,
ebeveynlerin kumar oynayip oynamamalart ile iliskilidir. Ebeveynlerin kumara
katilmi, bu aktiviteyi normallestirerek ¢ocuklarinin kumarla tanigsmasina yol
acabilmektedir. Ozellikle annelerin ¢ocuklariyla piyango veya kazi kazan
oyunlarinda kumar oynama olasiligi daha yiiksekken, babalarin c¢ocuklariyla,
ozellikle ogullariyla, spor bahislerine katilma egiliminde oldugu goriilmektedir.
Diisiik diizeyde ebeveyn denetimi de ergenlikte kumar oynama siklifini artiran
faktorlerden biri olarak karsimiza ¢ikmaktadir (146). Sosyal ve g¢evresel faktorler

acisindan, disiik sosyoekonomik durum, annenin diisiik egitim seviyesi ve etnik
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azinlik veya go¢men topluluklara ait olmak da kumar oynama egilimini artiran

etkenler arasinda yer almaktadir.

Kumar bagimmliligi {izerinde, bireylerin mizag¢ oOzellikleri de belirleyici
olabilmektedir. Ozellikle diirtiisellik ve heyecan arayis1 gibi kisilik ozelliklerinin
yiiksek oldugu genclerde problemli kumar oynama davranisi daha sik goriilmektedir.
Ayrica, ¢evrim i¢i kumarin erisilebilirlik, kolaylik ve anonimlik gibi 6zellikleri,
gencler arasinda cevrim i¢i kumar aligkanhi§ini yayginlagtirmaktadir. Ergenlik
doneminde biiyiik miktarda para kazanma deneyimi yasayan bireylerde de ilerleyen

donemlerde sorunlu kumar oynama egilimlerinin arttigi gézlemlenmistir (139).

Valkenburg ve Peter (2009) ¢alismalarinda internetin ergenler tizerindeki sosyal
durumlan incelemis ve dijital platformlarin, 6zellikle sosyal aglarin, ¢ocuklarin ve
saglikli olmalart icin hem olumlu hem de olumsuz sonuglarin dogurdugunu
vurgulamislardir. Cocuklarin ¢evrim i¢i olduklar1 zaman siireleri artis gosterdik¢e bu
noktada riskin de arttigi bildirilmektedir. Ozellikle internetin erisilebilirligi ve
anonimligi, ergenlerin kumar davranigi gelistirmesinde zemin hazirlayabilmektedir.
Cevrim i¢i kumar oyunlarina katilim, ergenler arasindaki kumar oranlarini artirabilir
ve bu da onlarin sosyallesmelerinde ve akademik basarilarinda olumsuz etkiler
yaratabilmekte aynm1 zamanda sosyal medya platformlarinin, genglerin kumar
oynamaya baslamalarini tetikleyen bir arac haline gelmesi ise dijital riskler arasinda

yer almaktadir (137).

Cocuklarin dijital araglar1 kullanimi ve dijital platformlarda bulunmalari ¢ocuga
yonelik dijital riskleri artirirken; kumar gibi ¢ocugun ddénem geregi erisiminin
olmamas1 gereken sayisiz igerigi ¢ocuklarin erisimine sunarak cocuklar riske agik
hale getirmektedir. Bu asamada ¢ocuklarin dijital ara¢ kullanimi1 ve bigimi ile beraber

dijital platform kullanimi da tartigilmasi gereken konular arasinda yer almaktadir.
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Tablo 3. Dijital riskler ve potansiyel sonuglar

Dijital Riskler

Potansiyel Sonuclar

Siber Zorbalik
(Cyberbullying)

Grooming (Siber
usaklastirma)

Cevrim igi
mahremiyetin
ihlali

Manipiilasyon ve
sosyal mithendislik

Sharenting
(Paylasan
ebeveynlik)

Teknoloji
bagimhihig

Online oyun
bagimhihig

Cocuklarda online
kumar

Cocuklarin ¢evrim i¢i ortamda tehdit edilmesi, dalga gegilmesi, taciz edilmesi,
dislanmasi, sifrelerinin ele gegirilmesi, spam iletilerin goénderilmesi, web
sitelerinin hacklenmesi gibi eylemleri icerir. Akademik basarinin diismesine,
psikolojik ve sosyal sorunlara, okul devamsizligina, kaygi ve endise
bozukluklarina yol acabilir.

Cocuklarin kandwrilarak, tehdit edilerek veya zorlanarak cinsel igerikli
konusmalara, miistehcen fotograf ve video paylasimina tesvik edilmesi,
pornografik iceriklere maruz birakilmasi, saldwrganin ¢ocukla fiziksel bulusma
planlamast  gibi eylemleri icerir. Hediyeler, para veya riisvet yoluyla
manipiilasyon igerebilir. Cocugun psikolojik ve fiziksel giivenligi biiyiik risk
altindadr.

Cevrim i¢i ortamda yetigkinlerin ¢ocuklart duygusal bag kurarak manipiile
etmesi, cinsel icerikli mesajlar gondererek kandirmasi, pornografik
materyallere maruz burakmasi, flort iliskisi gibi sunarak istismar etmesi gibi
yontemleri igerir. Anonimlik avantaji  kullanidarak c¢ocuklara  giiven
kazandwrilabilir ve istismara ugramalarina sebep olabilir.

Kimlik hirsizligy, kigisel bilgilerin ¢alinmasi, maddi ve manevi zarara ugratma,
veri madenciligi, dolandiricilik, psiko-sosyal problemler, c¢ocuk istismari,
teshircilik, rontgencilik ve doxing (kisisel bilgilerin ifsa edilmesi) gibi riskler
icerir.

Kimlik  hirsizligi, phishing (oltalama saldirisi), hoax (aldatmaca) gibi
yontemlerle bireylerin kandirilmasi, sosyal medya akimlari ile zarar gérmeleri,
begeni bagimliligi, depresyon, sagliksiz beslenme, alkol kullanimi gibi sorunlar
yasanmasina neden olabilir. Ozellikle ¢ocuklar ve gencler sosyal medya
tizerindeki baskiya daha fazla maruz kalmaktadir.

Ebeveynlerin ¢ocuklarimin fotograf ve bilgilerini sosyal medyada paylasarak
dijital ayak izi olusturmasi, mahremiyet ihlali yaratmasi, ¢ocuk istismari
risklerini artirmasidir. Cocuklarin goriintiilerinin kotii niyetli kigiler tarafindan
kullanilmasi, veri madenciligi, kimlik hirsizligi ve ¢ocuk somiiriisti gibi riskler
icerir. Fenomen ebeveynler tarafindan ¢ocuklarin dolayli sekilde istismara
ugrama ihtimali bulunmaktadir.

Dijital araglarin agirt kullanimi sonucu ortaya ¢ikan bagimlilik durumudur.
Yoksunluk sendromu, fiziksel ve psikolojik saglhk sorunlari, ofke problemleri,
saldirganlik, depresyon, oézgiiven eksikligi, sosyal izolasyon ve begeni
bagimlilig gibi etkiler goriilebilir.

Cocuklarda agwr1 oyun oynama nedeniyle uyku problemleri, akademik
basarisizlik, sosyal izolasyon, dikkat daginiklig, bagimhilik, saldirganlik, stres,
ihmal ve istismar gibi sorunlara yol acabilir. Ileri seviyelerde intihar egilimleri
ve diirtii kontrol bozuklugu gibi ciddi psikolojik problemlere sebep olabilir.

Cocuklarin kumar sitelerine yonlendirilmesi veya oyunlar araciligiyla kumar
aliskanhigr gelistirmesi, diisiik 0z saygi, diirtisellik, alkol kullanimi gibi
sorunlara neden olabilir. Ailelerin ¢ocuklart bu tiir platformlardan korumasi
biiyiik onem tagimaktadir.
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2.5 Cocuklarin Dijital Platform Kullaninm

Cocuklar ve gengler sosyal aglara yogun ilgi gostermekte ve dijital platformlarda
video paylagimi biiyiik bir popiilarite kazanmaktadir. Teknoloji ¢aginda biiyiiyen
nesil i¢in teknoloji ve sosyal medya giderek daha 6nemli bir yere sahip olmaktadir.
Bu platformlarin bilgiye hizli ve kolay erisim saglama gibi yararli yonleri ile beraber,
cocuklar iizerinde zihinsel ve fiziksel gelisimlerini olumsuz etkileyebilecek bazi
zararli etkileri de bulunmaktadir (147). Ozellikle video paylasim sitelerinde
karsilasilan igerikler, ¢ocuklarin saglikli gelisim siirecine zarar verebilecek unsurlar

icerebilmektedir.

Sosyal medyanin kullanim bi¢imleri ve bu platformlara olan baglilik, toplumsal
yasami 6nemli Ol¢lide doniistiirmektedir. Bu doniisiim siirecinde, insanlarin belirli
sosyal medya araclarini tercih etme nedenleri ve bu tercihlerin kullanicilarin hangi
ihtiyaglarimi  karsiladigi  konusu giindeme gelmektedir. 1950’lerde Katz ve
arkadaglari, bireylerin kitle iletisim aracglarini secerken bazi ihtiyacglarini karsilamay1
gozettiklerini One siirmiistiir. Glinlimiizde ise teknolojinin gelismesiyle kullanilan
araglar degisse de bireylerin temel ihtiyaglari ayn1 kalmaktadir (148). Bu dogrultuda,
giiniimiiz sosyal medya araglarinin da kullanicilarinin belirli ihtiyaglarin1 karsilama

potansiyeline sahip oldugu diisiiniilmektedir.

Sosyal medya kullaniminin; Korgaonkar ve Wolin (1999) tarafindan belirlenen
sosyallik, bilgiye erisim ve paylasim, eglenme, rahatlama, kendini ifade etme,
kullanimin pratikligi, begeni alma ve onaylanma g¢esitli sebepleri oldugu tespit
edilmistir. Bireyler; sosyal medyay1 hem kendilerini ifade etmek hem de bagkalariyla
etkilesime gecmek amaciyla kullanmaktadir. Ozellikle gengler arasinda sosyal
medya, eglence ve giindelik yasamdan haberdar olma amaciyla tercih edilen bir arag
héline gelmistir (149). Cocuklar, sosyal medya araciligiyla arkadaslariyla iletisim
kurmak, ilgi alanlarina dair icerikler paylasmak ve kendilerini ifade etmek gibi
aktivitelerde bulunmaktadir. Ancak, sosyal medyanin ¢ocuklar {izerindeki etkileri
karmasiktir. Sosyal medya platformlari, ¢ocuklarin 6z-degerlendirme siireclerini ve

ozgiivenlerini etkileyebilir. Ayn1 zamanda, sosyal medya kullaniminin ¢ocuklar
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iizerinde dijital zorbalik gibi olumsuz sonuglara da yol acabilecegi gosterilmistir
(150).

Sosyal medya platformlar1 ¢ocuklarin ¢evrim i¢i istismara ugramasina da sebep
olabilmektedir. Sosyal medya uygulamalari c¢ocuklar tarafindan yaygin
kullanilmasina ragmen normalde yetigkinler i¢in tasarlanmis programlardir (6rn.
TikTok, Instagram, YouTube, Snapchat). Bu tarz uygulamalari ebeveynlerinin
kullanict hesaplar1 tizerinden kullanan cocuklarin yani sira kendine ait uygulama
hesaplar1 bulunan ¢ocuklar oldugu da tespit edilmistir. Sosyal medya uygulamalari
arasinda yer alan Youtube Cocuk, Facebook gibi uygulamalarda hesap acilabilmesi
icin, kullanicilarin 13 yas {izerinde olmasini gerektigi bilinmektedir. Cocuklara
yonelik ¢evrim ici uygulamalara iliskin diizenlemeler “ABD’de COPPA ad: altinda
yiirtirliige girmistir. COPPA, Federal Ticaret Komisyonu 'nun (FTC)” ise gocuklarin
cevrim i¢i gizliligine iliskin diizenlemeler ¢ikarmasini ve uygulamasini zorunlu
kilmaktadir (151). Bu yasaya gore; 13 yasindan kiiciik ¢ocuklarin kisisel verilerini
toplanmasi, kullanilmasi ya da yayilmas1 ya da bu tiir bilgilerin toplandig1 veya adina
bu bilgilerin toplandig: ticari web sitelerinin ve ¢evrim i¢i hizmetlerin operatorlerini
de kapsamaktadir. “ABD”de ebeveynler ile yapilan arastirmalar, 10 ila 12 yas
arasindaki ¢ocuklarin %350’sinin ve 7 ila 9 yas arasindaki ¢ocuklarin %33’{iniin
sosyal medya uygulamalarini kullandig tespit edilmistir (147). “YouTube, TikTok,
Snapchat ve Instagram” gibi video izleme ve paylasim araclarinin son zamanlarda
cocuklarin en ¢ok kullandig1 uygulamalar oldugu saptanmistir. Cocuklarin platform
kullaniminda en hizli artisin Youtube Cocuk ve TikTok oldugu ABD, ingiltere ve
Ispanya’da yapilan ¢alismalarda tespit edilmistir (152).

2005 yilinda yayimlanan “Cocuga Yonelik Siber Siddet Medya” rapor sonuglari
degerlendirildiginde ¢ocuga siber siddet olgularinda ait saymin arttiglr tespit
edilmistir. Istanbul, Ankara, Izmir ve Samsun gibi metropollerde ¢ocuga yonelik
siber siddet olgularina siklikla rastlandigi bildirilmistir. % 31,3’lik oranla sosyal
medya platformlari siber siddetin en yogun oldugu platformlar ise % 14,9 ile TikTok,
% 10.4 oranla “Telegram ve Discord” oldugu saptanmustir (153).
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2.5.1 Youtube uygulamasi

Cocuklar paylasim siteleri araciligiyla kendilerini tehdit eden igeriklere maruz
kaldig1 bilinmektedir. Video paylasim sitelerinin ¢ocuklar tarafindan kullanim1 ve bu
noktada ebeveyn denetiminin olmamasi ve cocuklarin denetim noktasinda ihmal
edilmesi (“YouTube” vb.) sitelerinde birbirinden farkli, ¢ocuklarin Onemli

boyutlarda zarar gérmesine neden olabilmektedir (154).

Bir gelir kaynagi olarak goriilen “YouTube platformunun aktorleri olan
ebeveynler, platformun sahibi ve reklam verenler ekonomik fayda saglamak igin
cocuklart sOmiirliye maruz birakabilmektedir ve uluslararast ¢ocuk haklar
sozlesmesi bu eylemleri ticari bir sémiirii bigimi olarak kabul etmektedir. “YouTube”
platformu {izerinde kanali olan ¢ocuklarla yapilan bilimsel arastirmaya gore;
cocuklar, “YouTube” da uzun zaman ayirarak video izlediklerini, ebeveyn denetimi
ve bilgisi olmadan igerik iiretmek amaciyla kanal actiklarini, takipgi arttirmak
“YouTube” da yayinladiklar1 reklamlar tizerinden maddi gelir elde etmek i¢in, kanal
stratejileri belirleyerek hedeflerine ulastiklarin1 ifade etmektedirler (155). 2015
senesinde cocuklara 6zel ‘YouTube Cocuk’ isimli platform agilmasinin ardindan
platform iizerinden aileleri hem de igerik fireticilerini bilinglendirmeyi hedefleyen
icerik iiretimine yonelik bir kilavuz rehber hazirlanmistir (bkz. YouTube Cocuk Igerik
Uretimi: Bir Alan Kilavuzu). Aym zamanda denetim segenekleri arasinda “YouTube
Cocuk”, ebeveyn denetim ve ayarlari aracilifiyla icerik engelleme ve paylasma,
icerik ayarlari, yalnizca onayl icerik, arama 6zelligini kapatma, izleme ve arama
gecmisini silme veya duraklatma gibi 6zellikler bulunmaktadir (156). “YouTube”
cocuklarin etkilesime gectigi ve dijital platform olarak kullandigi alanlardan biri
oldugu diisiiniiliirse, ¢ocuklar1 hassas igerikler konusunda ¢ocuklar1 denetlemek ve

bilgilendirmek gerekebilir (154).

2.5.2 Tiktok uygulamasi

Icerigin tamamen icerik olusturan kullanicilar tarafindan belirlendigi bir

uygulama olarak tanimlanabilir. Igerigi kullanicinin belirlemesi bu platformu
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cocuklarin da kullanimi agisindan degerlendirildiginde, saglik ve giivenligi agisindan
olusabilecek riskler olabilecegi saptanmistir. “TikTok” platformu kayit olma
kriterlerinde ¢ocuklarin korunmasina ait eksiklikler bulunmaktadir. COPPA uyarinca
ABD’de, FTC’nin, Subat 2019’da “TikTok”a 5,7 milyon dolarlik rekor bir dava
actig1 bilinmektedir. Fakat bu dava sonrasinda “TikTok” uygulamasinda ¢ocuk ve
gencler tarafindan kullaniminda bir azalma olmamistir (157). Bu sebeple sosyal
medya uygulamalarinda, aktif ve verimli kullanilmayan filtreleme ve denetim
mekanizmalariin ¢ocuklara yonelik rehberlik icermeyen, uygunsuz igeriklere yer

verilmesi ¢ocuklarin giivenligi agisindan endiseye sebep olabilmektedir (158).

2.5.3 Snapchat uygulamasi

“Snapchat”, kullanicilarin gegici fotograf ve video paylasmasina olanak taniyan
popiiler bir sosyal medya platformudur. Genellikle eglence amagli tercih edilen
“Snapchat”, Ozellikle gencler arasinda hizla yaygmlasmistir (152). Ancak, bu
uygulamanin gencler tizerindeki psikolojik etkileri ve dijital giivenlik riskleri de

onemli tartisma konularidir.

“Snapchat”‘in gengler lizerindeki en belirgin etkilerinden biri, O6zgiiven
eksikligi, anksiyete ve depresyon gibi psikolojik sorunlara katkida bulunma
potansiyelidir. Ayn1 zamanda sosyal medyada yasanan baski, kullanicilarin
kendilerini siirekli olarak baskalariyla kiyaslamasina yol acabilmektedir (159).
“Snapchat”in “Snap Streak” 6zelligi, kullanicilar arasinda sosyal baski ve rekabet
yaratmaktadir. Bu durum, genclerde bagimhilik gelistirme ve endise seviyelerinin

artmasina sebep olabilmektedir (160).

Bunun yani sira, “Snapchat”‘in gecici icerik paylasimi, gen¢ kullanicilar
arasinda “giivenli” bir ortam algis1 yaratmaktadir ancak bu igeriklerin
kaydedilebilmesi, dijital giivenlik ve mahremiyet agisindan risk tagimaktadir (161).
Ozellikle siber zorbalik olaylarinda Snapchat gibi platformlar biiyiik rol
oynayabilmektedir. Bu durum, ¢ocuklarin kisisel mahremiyetlerinin ihlal edilmesine

ve dijital zorbaliga maruz kalmalarina neden olabilmektedir (162).
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Sosyal medya kullaniminin Ggrencilerin akademik performansini olumsuz
etkiledigi bilinmektedir. Caligmalar, sosyal medyada gegirilen siirenin, dgrencilerin
ders galisma motivasyonlarini diisiirdiiglinii ve akademik basarilarin1 olumsuz yonde
etkiledigini gostermektedir (163). Zaman yonetimi konusunda yeterli olgunluga
erisememis cocuklar, Snapchat gibi uygulamalar1 asir1 kullanarak akademik

basarilarinda diisiis yasayabilmektedirler.

Sosyal medya, genglerin yiiz yilize iletisim kurma becerilerini olumsuz
etkileyebilir. Ozellikle Snapchat gibi platformlar, yiizeysel ve gegici bir iletisime
olanak taniyarak empati kurma yetenegini azaltabilmektedir (164). Bu durum,
genclerin sosyal iliskilerinde zorlanmalarmma ve yiliz ylize iletisim becerilerinde

eksiklikler yasamalarina neden olabilir.

Snapchat’in gecici mesajlari, gencler i¢in eglenceli bir iletisim araci gibi goriinse
de siber zorbalik igin uygun bir zemin hazirlayabilmektedir. Ornegin, Snapchat
iizerinden paylasilan igeriklerin birka¢ saniye sonra silinmesi, zorbalik yapan
kigilerin kotii niyetli igerikleri rahatlikla paylasabilmelerine olanak tanimaktadir. Bu
tiir igerikler, genglerde derin yaralar acabilmektedir. 2021 yilinda, ergenlik ¢agindaki
bir gen¢ kizin, Snapchat’te zorbaliga maruz kaldiktan sonra intihara stiriiklendigi
iizlicii bir olay yasanmustir. Bu durum, “Snapchat” gibi platformlarin siber zorbalik

riskini artirabilecegini gostermektedir (165).

“Snapchat”, geng¢ kullanicilarin gilivenligini saglamak igin ¢esitli Onlemler
aldigimi belirtmektedir. Ornegin, Snap Map gibi ozellikler genclerin konum
paylasimint smirlandirabilme imkan1 sunsa da bu tiir O6zelliklerin suistimal
edilebilmesi, dijital giivenlik acisindan endise verici bir durum olusturmaktadir.
Ebeveynler ve egitimciler, ¢ocuklarin bu tiir platformlart kontrollii bir sekilde
kullanmalart konusunda farkindalik yaratmali ve gengleri dijital diinyada

karsilagabilecekleri olasi risklere karsi bilgilendirmelidir (166).
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“Snapchat” gibi sosyal medya platformlari, gencler icin cazip ve eglenceli bir
iletisim kanal1 sunarken, uzun vadede Onemli psikolojik ve giivenlik riskleri de

barmdirmaktadir.

2.5.4 Discord uygulamasi

“Discord”, sesli, yazili ve gorsel olarak iletisim kurmayi saglayan bir sosyal
medya platformudur. Anonim kimliklerle kullanicilarin  biiyiik gruplara ve
sunuculara katilmasina olanak taniyan “Discord”, Ozellikle cocuk ve gengler
arasinda popiiler hale gelmistir. Ancak, anonimlik 6zelligi ve platformun yapisi,
cocuklar agisindan birgok risk barindirmaktadir. Son yillarda “Discord” ile ilgili
siber zorbalik, uygunsuz igeriklere erisim ve psikolojik baskilar gibi konulara dair
haberlerin artmasiyla birlikte, ebeveynler ve egitimciler platformun c¢ocuklar

iizerindeki etkilerini daha dikkatle degerlendirmeye baslamistir.

“Discord”, anonim kimliklerle iletisim kurmaya imkan tanidigindan, ¢ocuklarin
sosyal baski ve zorbaliga maruz kalma riskini artirabilir. Cocuklar, “Discord” da
toksik davraniglar ve olumsuz yorumlara kars1 kendilerini savunmakta zorlanabilir ve
bu da o6zgiiven eksikligi, anksiyete ve depresyon gibi psikolojik sorunlara sebep
olabilmektedir (167). Ozellikle ergen yastaki ¢ocuklar, bu tiir elestirilere kars1 hassas
oldugundan, 6zgiivenlerini kaybetme tehlikesiyle karsi karsiya kalabilirler (119).

2023 ve 2024 yillarinda yaymlanan bazi haberler, “Discord” un c¢ocuklar
lizerinde olusturdugu baskinin  ve toksik etkilesimlerin giderek arttigini
gostermektedir. Ozellikle cocuklar: hedef alan bazi gruplarin varligi, siber zorbaligin
“Discord” lizerinden yayginlasmasina neden olmustur. Bu tiir gruplarda yapilan

zorbalik, cocuklar1 derin psikolojik sorunlara siiriikleyebilmektedir.

“Discord”, tamimadiklar1 kisilerle 6zel mesaj yoluyla iletisim kurma imkani
tanidig1 i¢in, cocuklarin mahremiyetini ve giivenligini tehlikeye atabilmektedir.
Cocuklar, “Discord” platformunda izinsiz bir sekilde kisisel bilgilerin paylagilmasi

gibi durumlarla karst karsiya kalabilmektedir (161). Ayrica, “Discord”
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sunucularinda yer alan uygunsuz igeriklere erisim imkani, ¢ocuklarin giivenlik
acisindan biiytik riskler yasamasina neden olabilmektedir. 2023 yilinda “Discord” da
yasanan bazi olaylarda, ¢ocuklarin kisisel bilgilerinin ve fotograflarinin izinsiz olarak
yayilldigina dair vakalar rapor edilmistir. Bu durum, ebeveynleri ve egitimcileri

endiselendirmektedir.

“Discord”un  bagimhilik  yaratma  potansiyeli, ¢ocuklarin  akademik
performansini olumsuz yonde etkileyebilmektedir. “Discord” da uzun siire gegirilen
zaman, c¢ocuklarin ders c¢alisma siirelerini kisaltabilir ve akademik basarilarinda
diisiise neden olabilir (168). Yiiz ylize etkilesimden uzak kalmak, ¢ocuklarin sosyal
becerilerinin zayiflamasina ve yalnizlasmalarina yol agabilir. “Discord” un anonim
yapisi, gercek hayatta saglikli iligkiler kurma becerilerinin de sinirlanmasina neden

olabilmektedir.

2023-2024 yillarinda “Discord” da ¢ocuklara yonelik siddet igeren iceriklerin ve
siber zorbaligin arttigina dair bir¢ok vaka rapor edilmistir. Baz1 gruplarda yer alan
cocuklar, zorbaliga maruz kalarak psikolojik baski1 altinda kalmakta ve bu durum, ruh
sagliklarin1 olumsuz yonde etkilemektedir. 2023 yil1 sonunda bir cocugun “Discord”
iizerinden ugradigi zorbalik sonrasi depresyona girmesi ve bu tiir vakalarin sikca
yagsanmasi, “Discord” un g¢ocuklar agisindan giivenlik acig1 tasidigini gozler oniine
sermektedir. “Discord’ ‘un bu tiir toksik igeriklerin paylasimina karsi daha siki

denetim 6nlemleri almas1 gerekmektedir (161).

2.6 Cevrim I¢ci Davramslar ve Egilimler

Giiniimiizde dijital medya ve internet, cocuklarin giindelik hayatinin ayrilmaz bir
parcas1 haline gelmistir. Ozellikle son yillarda cevrim i¢i oyunlar, sosyal medya
platformlari, video icerik izleme siteleri ve c¢esitli etkilesim alanlar1 ¢ocuklar i¢in
onemli eglence ve sosyal etkilesim kaynaklari olmustur. Ancak, bu ortamlar
cocuklarin davranislarini, diisiince tarzlarimi ve aliskanliklarim1 da 6nemli Gl¢iide

etkilemektedir. Bu bolimde, g¢ocuklarin g¢evrim igi ortamlarda sergiledikleri
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davraniglar ve egilimler ile bu davranislarin gelisimleri {izerindeki etkileri

incelenecektir.

Sosyal medya, ¢ocuklar i¢in ¢evrim i¢i sosyallesmenin en yaygin yollarindan
biri haline gelmistir. Cocuklar, sosyal medya aracilifiyla arkadaslariyla iletisim
kurmak, ilgi alanlarina dair icerikler paylagsmak ve kendilerini ifade etmek gibi
aktivitelerde bulunmaktadir. Ancak, sosyal medyanin c¢ocuklar iizerindeki etkileri
karmagiktir. Sosyal medya platformlari, ¢ocuklarin 6z-degerlendirme stireclerini ve
ozgilivenlerini etkileyebilir. Ayn1 zamanda, sosyal medya kullaniminin ¢ocuklar
iizerinde dijital zorbalik gibi olumsuz sonuglara da yol agabilecegi gosterilmistir
(138).

Cocuklar dijital diinyada sosyal etkilesimlerini gelistirirken, bu ortamlarin
onlarin kimlik gelisimleri {lizerinde de etkili oldugu goriilmektedir. Cevrim igi
ortamlarda c¢ocuklar, fiziksel diinyada sergiledikleri kimlikten farkli bir kimlik
olusturma egiliminde olabilirler. Bu siiregte cocuklarin kendilerini ifade etme

sekilleri, kisisel kimlik gelisimi agisindan 6nemli olabilmektedir.

Cocuklarin ¢evrim i¢i giivenligi, dijital ortamlarda gecirdikleri siire arttik¢a
onem kazanmaktadir. Ebeveynlerin ¢ocuklarinit ¢evrim i¢i diinyada korumak i¢in
aldiklar1 6nlemler ve ¢ocuklarin kisisel bilgilerini paylasma egilimleri bu baglamda
onemlidir. Cocuklar, dijital diinyada gizlilik ve giivenlik konusunda yeterli bilgiye
sahip olmayabilir, bu nedenle ebeveyn denetimi ve bilinglendirme g¢alismalar1 bu
riski azaltmada onem tasimaktadir (152). Arastirmalar, ¢ocuklarin ¢evrim igi risklere
kars1 savunmasiz olabilecegini ve bu durumun, yasadiklari olumsuz deneyimlerin

onlarin psikolojik gelisimlerini etkileyebilecegini ortaya koymaktadir (158).

Pandemi siirecinde egitim alaninda yasanan dijital doniisiimle birlikte ¢ocuklar
cevrim i¢i egitim platformlarima daha fazla maruz kalmistir. Bu platformlar,
cocuklarin egitim siireclerinde yeni beceriler kazanmalarina olanak tanisa da stirekli
ekran maruziyeti, odaklanma sorunlarina ve fiziksel rahatsizliklara yol agabilir.

Cevrim igi egitim ortamlari, ¢ocuklarin dijital okuryazarlik becerilerini gelistirmesi
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acisindan da 6nemli firsatlar sunmaktadir, ancak bu platformlarin kullanimi sirasinda

dikkat ve disiplin gerektiren bir 6grenme ortami saglanmasi1 6nemlidir (118).

Yeni nesil; ¢evrim i¢i aglar disinda sosyal hayati olmayan, sosyalliginin mobil
cihazlara bagli oldugu ¢evrim igi aglara erisim saglayamadiginda yalnizlasan kendini
asosyal hisseden, ¢evrim ici aglar ve mobil cihazlar ile ilgili tiim yenilikleri takip
eden ve popiiler uygulamalar takip eden ve dijital bir kimlige sahip olan bireylerden
olusmaktadir (169).

Cocuklarda dijital kimlige sahip olmak ayni zamanda dijital davraniglara sahip
olmay1 da beraberinde getirmektedir. Bununla beraber sahip olunan davranislar; ilgi,

istek, ihtiya¢ ve egilimleri belirlenmesinde de etkili olabilmektedir.

Cevrim i¢i davramiglar ve egilimler arasinda c¢ocuklarda teknolojik cihaz
kullanim ile iliskili sorunlar incelendiginde; fiziksel etkilerde baglig1 altinda
degerlendirilebilecek kas iskelet sistemi sorunlar1 dikkat gekmektedir. Erken yaslarda
teknolojik aletlerle tamisan c¢ocuklarin ve teknolojiye ait triinlerin yetigkin
ozelliklerine gore tasarlanmis olmasi sebebiyle; kas-iskelet sistemi sorunlar
bakimindan gocuklarin yetiskinlerden daha fazla risk altinda oldugu saptanmustir
(180). Dijital araglarin g¢ocugun iizerindeki etkileri ¢ocugun fiziksel saglig: ile
beraber psiko sosyal siirecini de olumsuz etkileyebilmektedir. Bu sonuglara ragmen;
dijital araglar ¢ocuklarin giinliilk yasamlarinin vazgecgilmez bir pargast haline gelmis
ve bir 0grenme araci olan dis mekan oyun alanlan giderek g¢ocuklar {izerindeki
etkisini kaybetmistir. Dis mekan oyunlarinin azalmasiyla birlikte ¢ocuklarin
egilimlerinin arttig1 dijital araclarin ¢ocuklar {izerinde olumsuz etkileri de
bulunmaktadir. Bu etkiler arasinda yiiz yiize iletisiminin ve grup oyunlarinin
azalmasia yol actigi, tek basina oynanan oyunlarin ise artmasina neden oldugu
goriilmektedir. Bu baglamda; ekran bagimliliginin ve teknolojik cihazlarda oyuna
ayrilan siirenin uzamasiin g¢ocuklarin akranlari ile iligkilerini olumsuz etkiledigi

saptanmustir (181).
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Cocuklar tarafindan merak uyandirici ve eglenceli olarak tabir edilen online
oyunlarin ayni1 zamanda siddet temali i¢erikler oldugu tespit edilmistir. Siddet temasi
ile olusturulmus dijital oyunlarin siddete bagvurarak sorun ¢ézme, ,buldugu siddet
temali ¢6ziim ile amaca ulasma, siddete basvurarak kazanma, daha giiclii olma
mesajlar1 ile ¢ocuga etki saglamaya c¢alismaktadir. Ayn1 zamanda ¢ocuklarin pasif
alicilar olmasina ve cocugun cevresi ile “temassizligina” sebep olurken, dijital
teknoloji  kullanim1 ¢ocuklarin fazla enerji gerektirmeden bireysel zaman
gecirmelerine neden olmaktadir. Bu siiregte ¢ocuklar ile ebeveynler arasinda

disiplinle ilgili tartismalar da yasanabilmektedir (182).

Dijital ve sosyal medyanin olumsuz sonuglarindan bazilari; riskli davranig igeren
paylagimlar yapma, bireyin kendisini asagilayacak sekilde diger insanlara
kiyaslamasi, asir1 gonderi paylasimi, kisisel bilgileri paylagsma, olumsuz duygu igeren
paylagimlar yapma veya bu tarz paylasimlarla karsilagsma, internet bagimliligi, suca

stirtiklenme, grooming, taciz ve siber zorbalik olarak adlandirilabilir (173).

2.7 Diinyada Durum

2024 yilinda 5,5 milyar insan g¢evrim i¢i aletler kullanmis ve g¢evrim igi
olmustur. Bu rakam diinya niifusunun %68’ine karsilik gelmektedir. 2023 yili
verileri bu orani bir y1l 6nce bu oran %65 olarak belirtmistir. Global diizeyde, 15-24
yas araligindaki ¢ocuk ve genclerin %79’u internet kullanmaktadir. Belirlenen bu
oran niifusun geri kalanindan (yiizde 66) 13 puan daha fazla olarak tespit edilmistir.
Bolgelerin ¢evrim i¢i katilimina bagli gozlemlenen rakamlara gore son 4 yilda
aradaki fark gittikce azalmaktadir. Diisiik gelirli tilkelerdeki 15 ila 24 cocuk ve
genclerin internet’i kullanma olasilig1 diger bireylerden 1,9 kat daha fazla olarak

tespit edilmistir ( 174).

“Wearesocial ve Hootsuit ‘Dijital 2023 Global Genel Bakig” raporu; BM Diinya
Niifus Beklentilerinden alinan rakamlar, Diinya’da 8,08 milyar insanin yasadigini
bildirmektedir. Global niifus, gecen yildan bu zamana kadar 74 milyon kisi artis
gostermistir, bu rakam yillik %0,9°1uk bir biiylimeye denk gelmektedir. Cep telefonu

65



kullanicilar1 2024 yili basinda 5,61 milyara ulasmustir. “Mobil Iletisim Birligi
(GSMA) ” raporuna gore; diinya niifusunun yiizde 69,4’ bir mobil cihaz kullanmakta
ve diinya ¢apinda baglamda toplam 2023 yili baslarindan bu zamana kadar 138
milyon arttig1 tespit edilmistir. Kiiresel baglamda bireylerin ylizde 66’sindan fazlasi
interneti kullanmakta ve son veriler kiiresel kullanici rakamlarinin 5,35 milyara
ciktigmi bildirmektedir. Internet kullanici rakamlarinm, 2023’iin basindan bu yana
97 milyon yeni kullanic1 sile son 12 ayda yiizde 1,8 biiyiidiigii saptanmistir.
Weltmater 2022 raporunun 2023 yili ocak ay1 verilerine gore diinya niifusu 8.01
milyardir. Diinya niifusunun %64,4’ii Internet, %59,4’i sosyal medya kullanicisidir.
Verilerin elde edilmesinde kullanilan yas araliginin 16-24 oldugu rapora gore; 16-24
yas, diger yas gruplarma gore kiyasla internet ve sosyal medya kullaniminda 6n
siralarda yer almaktadir. Bireyler Internette giinliik ortalama 6 saat 58 dakika zaman
gecirmekte, sosyal medya platformlarini kullanan bireylerde ise bu siire 2 saat 27
dakika olarak tespit edilmistir. “Wearesocial ve Hootsuit ‘Dijital 2024 Global Genel
Bakis” raporuna gore ise 5 milyardin istiinde sosyal medya platformu kullanicisinin
bulundugu ve diinya ¢apinda toplamin dijital kimliginin bulundugu ve diinya ¢apinda

toplam rakamin 2024’{in basinda 5,04 milyara ulastig1 bildirilmektedir (175).

Tiirkiye’ye ait ¢evrim i¢i kullanimda gecirilen siire incelendiginde; diinya
ortalamasmin 17 dakika tiizerinde olan bu rakam 6 saat 57 dakikayla diinya
siralamasinda 20. sirada yer aldig1 saptanmistir. 16-24 yasindaki kisiler 2024 yilinda
internette gegirilen siireler icinde en yiliksek kullanimi olusturan yas grubu olarak

tespit edilmistir (176).

2.8 Tiirkiye’de Durum

Tiirkiye Istatistik Kurumu (TUIK) tarafindan yayimlanan “Cocuklarda Bilisim
Teknolojileri Kullamim Arastirmast 2024” raporuna gore, sosyal medya kullanan
cocuklarin oran1 2024 yilinda %66,1°e yiikselmistir. Cinsiyet dagiliminda, erkek
cocuklarin %68,1°1, kiz c¢ocuklarinin ise %64’ sosyal medya kullandig1 tespit
edilmistir. Cocuklarin en sik tercih ettigi sosyal medya platformu, %96,3 oranla

YouTube olurken; ikinci sirada %41,5 ile hstagram, ticlincti sirada ise %26,2 ile
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TikTok yer almistir. TikTok’u %21,4 ile Snapchat takip etmis, besinci sirada %13,6
oranla Pinterest, altinci sirada ise %9,5 oranla Facebook bulunmustur. Listenin
yedinci sirasinda %4,9 oranla X (eski adiyla Twitter) yer almistir. Ayrica yas
gruplarina gore yapilan incelemelerde, 6-10 ve 11-15 yas gruplarinda en ¢ok
kullanilan platformun YouTube oldugu, ikinci sirada ise 6-10 yas grubunda %11,7
ile TikTok, 11-15 yas grubunda ise %63 ile Instagram’m yer aldig1 belirlenmistir.
Diizenli internet kullanan c¢ocuklarin %383,9’u interneti video izlemek igin
kullanirken, bu kullanim oranimm1 %75 ile 6dev yapma, 6grenme ya da ¢evrim igi
derslere katilma, %72,7 ile oyun oynama ya da oyun indirme takip etmistir. Ayrica,
telefon kullanan ¢ocuklarin oran1 2024 yilinda %76,1°e ulagmistir. Yas gruplarina
gore incelendiginde, bu oran 6-10 yas grubunda %66,3, 11-15 yas grubunda ise
%86,2 olarak belirlenmistir (176).

“2023 Tiirkiye Yiizyili-Tiirkiye’'deki Cocuklarin ve Ebeveynlerin Bilingli ve
Giivenli Internet Kullanim Deneyim ve Aliskanliklari” raporuna gdre, ¢ocuklarin
giinliik internet erisiminde kullandiklar1 dijital araglar incelendiginde; hem kiz hem
erkek cocuklarin internete en fazla kendi akilli telefonlar1 araciligiyla erisim
sagladigi, en az ise okullardaki bilgisayarlar1 kullandigi goriilmiistiir. Internetin
ozellikle egitim amagli kullaniminin 6n planda oldugu, buna karsin dosya paylasim
sitelerini kullanma, kendi video veya miizigini olusturup paylasma, blog ya da web
sayfalarinda bilgi paylasma gibi igerik iiretme ve paylasmaya yonelik kullanimin son
siralarda yer aldigr ifade edilmistir. Cocuklarin biiylik bir kismu cep telefonu,
bilgisayar ve tablet gibi internete erisim saglayan cihazlarin fiyatlarin1 ve her iki

cocuktan biri de internet abonelik {icretini ¢ok pahali bulmaktadir (177).

2.9  Cevrim Ici Ortamda Cocuklar icin Ortaya Cikan Riskler ve Risklerin

Adli Bilimler Perspektifinden Degerlendirilmesi

2023 Degerlendirmesi, “2021 Kiiresel Tehdit Degerlendirmesinden” bu yana
genclerin internet kullaniminin arttigini; ¢ocuklart cinsel somiirii ve istismar dahil
olmak iizere ¢evrim i¢i risklere maruz biraktig1 ve ¢ocuklarin kendi tirettikleri cinsel

goriintiileri  %360’likk  bir artis goren bulgular oldugu tespit edilmistir.
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Degerlendirmede, sosyal oyun ortamlarinda yiiksek riskli bir bakim durumunun
gelismesinin ortalama 45 dakika siirdiigli vurgulanarak, cevrim ici egilimleri de
belirlenmistir. Birgok c¢evrim i¢i kandirma vakasinda faillerin %60’1 magdur

tarafindan tanindig1 tespit edilmistir (178).

Rapora gore; %11 daha az geng, dolandiricilikla karsilastiklarinda yardima
ihtiya¢ duydugunu, %10 daha az geng, radikal/asirilik¢1 gruplardan iletisim alirken
yardima ihtiyag duydugunu, uygunsuz veya cinsel goriintiileri paylasmalar
istendiginde %7 daha az geng yardima ihtiya¢ duydugunu bildirmistir. Bu dinamigin
belirli zararlardan en cok etkilenen gruplarin deneyimlerine bakildiginda dikkat
cekici oldugu izlenmistir. Ornegin, kizlarin/geng kadinlarin %24t tamdiklart
kisilerden ve %251 yabancilardan zorbaliga maruz kalirken bu oran erkeklerde/geng
erkeklerde sirastyla %15 ve %18’dir. Ancak zorbalikla basa ¢ikmak i¢in yardima
ihtiya¢ duyduklarini sdyleme olasiliklar1 geng erkeklere gore daha az oldugu tespit
edilmistir. Dolandiricilik ve kimlik hirsizligindan, tehlikeli yeme aligkanliklarini
veya intihart tesvik eden igeriklere kadar farkli tiirlerde etki yaratan riskler

raporlanmistir (178).

Cocugun ¢evrim i¢i oyun ve uygulamalar aracililigiyla ¢ocuklara yonelik mali
zararlar, dogrudan para kaybi1 ve/veya riskli mali davraniglara yol actig
gozlenmektedir. “Dijital Genglik Endeksi 2023” raporuna gore; veriler daha genis
toplumsal ve g¢evrim i¢i egilimleri yansitmaktadir. Mayis 2023’te British
Broadcasting Corporation (BBC), bankalarin dolandiricilik vakalarinda 2022’de
bliyiik bir artis gordiigiinii ve bunlarin ¢ofunun internetten kaynaklandigini
aciklanmistir. Dolandiriciliklarin %77’sinin - artik  sosyal medyada, ¢evrim igi
pazarlarda ve flort uygulamalarinda gerceklestigini bildirmistir. Cocuklara yonelik
mali zararlarin daha iyi anlagilmasina katkida bulunmak amaciyla genglerin ¢evrim
ici para harcama, kazanma ve kaybetme deneyimlerini kesfetmek icin nitel
aragtirmalar genisletilmistir. Cocuklara maddi zarar verilmesinin yaygin bir 6rnegi
olarak dolandiricilik dikkat ¢ekmektedir. 16 yasin iizerindekilerin %50’si dahil
olmak {iizere genclerin %35’1 ¢evrim i¢i bir dolandiriciliga maruz kalmaktadir.

Egitim ¢agindaki gencglerden (12-18 yas arasi) elde edilen veriler, dolandiriciligin
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ozellikle ileri yas gruplari arasinda biiyiiyen bir sorun oldugunu gostermektedir. 12-
18 yas grubundakilerin %14’%, bu yil bir dolandiriciliga maruz kaldiklarini
bildirilmistir; bu oran 2022’de %10 oldugu tespit edilmistir (179). Cocuklarin dijital
ortamlarda karsilastig1 riskler ayni zamanda c¢ocuklarin magdur oldugu suclarin
olusmasina da sebep olmaktadir.Su¢ kavrami genel kapsamda adli bilimlerin ¢alisma

alaninin temelini olusturmaktadir.

Adli bilimler; multidisipliner ve interdisipliner ¢alisma prensibi ile psikoloji,
hukuk, toksikoloji, antropoloji, sosyoloji, patoloji, laboratuvar bilimleri,
kriminalistik, kriminoloji ve bir¢ok farkli bilim dalim1 kapsayan ve ¢ok yonli
caligmalarin oldugu bir alandir ayni zamanda kriminal alanda meydana gelen
cinayetler basta olmak iizere, tiim adli olgularin ¢oziimiinde son derece Onemli ve

agirlikli bir rol oynamaktadir (180).

Adli bilimler bu alanda sadece sug¢ olgusunun tespiti ile kalmamakta,sucu ortaya
cikarma, tehlikenin yayginligini analiz etme, ihtiyaca yonelik meslek elemani

yetistirme, egitim programlari diizenleme ve uygulama asamalarini kapsamaktadir.

Adli bilim dijital suglar agisindan degerlendirildiginde; siber suglarin tespiti
baz1 olgularda kolay iken bazi olgularda zor olabilmektedir. Alisilagelmis sug
olgularinda somut deliller {izerinden ilerlemekte, olguda DNA Ornegi, izlerin
incelenmesi, karsilagtirilmas:1 gibi deliller degerlendirilirken olgunun bigimi,
kullanilan alet vb. ile saldirgan profiline ulasmak miimkiin olabilmektedir. Dijital
suclar olusma bi¢imi nedeniyle normal sug tiirlerinden ayrilmaktadir. Dijital suglarin
analizi sirasinda farkli bulgular gozlemlenebilmektedir. Dijital suglar1 diger
suclardan ayristiran 6zelliklerden birinin saldirganin dijital ortamda olmasi sebebiyle

tespit edilemeyecegi ve bu sebeple yakalanmayacigi diistincesidir (181).
Adli bilimler multidipliner alanda hizmet veren bir bilim dali oldugundan

toplumun yeni nesil sug¢ tiirii olan ‘dijital siddet’ kavraminda da gelismeler ve

tespitler icin g¢alismalar yapmakta ve dijital suglar1 gizli kalan bir su¢ tiiri
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kapsamindan ¢ikararak olgularin azalmasi ve  toplum farkindahigma da katki

saglamaktadir.

2.10 Diinyadaki Hukuksal Durum

Siber suglarla miicadele alaninda imzalanan ilk uluslararasi sézlesme, “Avrupa
Siber Su¢ Sozlesmesi” olarak bilinmektedir. Bu sézlesme, bilisim teknolojilerinin
hizla gelismesi ve siber suglarin artistyla sinir asan bir boyut kazanan sorunlara
¢oziim getirmek amaciyla hazirlanmistir. S6zlesme, hem devletlerarasinda is birligini
yayginlagtirmayr hem de siber suglara iliskin yasal diizenlemeleri bulunmayan
iilkeler i¢in bir cerceve sunmay1 hedeflemistir. ilk olarak 23 Kasim 2001 tarihinde
imzalanan sozlesme, 1 Temmuz 2004 tarihinde vyiirlirliige girmistir. Tirkiye,
so6zlesmeyi 10 Kasim 2010 tarihinde imzalamis, ancak onay siireci uzun siirmiis ve 1
Ocak 2015 itibariyla sozlesmenin tarafi olmustur. Sozlesme Avrupa Konseyi
tarafindan diizenlenmis olsa da sadece bolgesel bir nitelik tasimamakta; Avrupa
Konseyi iiyesi olmayan Kanada, Japonya, Karadag, Giliney Afrika ve ABD gibi
tilkeler de s6zlesmeye taraf olmuslardir. Sozlesme, siber suglarla ilgili olarak maddi
ceza hukuku, ceza usul hukuku ve adli yardimlasmaya iliskin ortak hiikiimler
icermektedir. Ug boliimden olusan sozlesmenin birinci boliimii tanimlari, ikinci
boliimii ulusal diizeyde alinacak tedbirleri, {iglincli boliimii ise uluslararas1 diizeyde
alinacak tedbirleri kapsamaktadir. S6zlesmenin temel amaglar1 agiklayici raporunda

su sekilde belirtilmistir (182).

e Siber suglarla ilgili taraf iilkelerin yasal mevzuatlarinin ve baglantili hiikiimlerin
uyumlu hale getirilmesi,

e Siber suglar ve elektronik delil igeren suglarla ilgili ulusal usul mevzuatina temel
olusturarak uluslararasi yargilama kurallarimin devletlerarasinda
yasallastirilmast,

e  Uluslararasi adli yardim ve is birligi alaninda hizli ve etkili ¢oziimler saglayacak

bir sistem olusturulmast,
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Sozlesmede tanimlanan sug tipleri ise su sekilde siralanmistir (183).

e Bilgisayar veri veya sistemlerinin gizliligine, biitiinliigline ve erisilebilirligine
yonelik suclar (yasadisi erisim, yasadisi araya girme, verilere miidahale, sisteme
midahale, cihazlarin kotiiye kullanimi),

e Bilgisayarla baglantili suclar (bilgisayarla baglantili sahtecilik, bilgisayarla
baglantili dolandiricilik),

e Igerikle baglantil suglar (¢ocuk pornografisiyle baglantili suglar),

e Telif hakki ve baglantili haklarin ihlaline iliskin suglar.

Tiirkiye’nin sozlesmeye taraf olmasiyla birlikte, “5237 sayili Tiirk Ceza
Kanunu”nda (TCK) konuyla ilgili diizenlemeler yapilmistir. Kanunun “bilisim
alaninda suclar” ve “0zel hayata ve hayatin gizli alanina kars1 suglar” boliimlerinde,
bilisim sistemlerine yonelik veya bilisim sistemleri araciligiyla islenen suglar el
almmistir. Ayrica, 5237 sayili kanun ve diger mevzuat hiikiimlerinin c¢esitli
boliimlerinde, bilisim sistemleri kullanilarak islenebilecek sug¢ tiplerine de yer
verilmigtir. Bu kapsamda, bilisim sistemleri aracilifiyla gerceklestirilen
dolandiricilik ve hirsizlik suglart 6rnek olarak gosterilebilir. Avustralya’da 9-16
yaslarindaki 400 cocuk ve ailelerinden biriyle yapilan bir calismada, ¢ocuklarin
ortalama 8 yasinda internet kullanmaya basladigi, %76’smin her giin ¢evrim igi
oldugu, her ii¢ ¢ocuktan birinin son bir yil i¢inde gevrim i¢i olarak rahatsiz edildigi,
%34’{linlin yliz ylize goriigmedikleri biriyle internet lizerinden konustugu ve %5’ inin
bu kisilerle bulustugu tespit edilmistir. Ayrica, siber usaklastirmaya yonelik yasal
diizenlemeler yapilmistir. Avustralya Ceza Kanunu’na gore, 16 yasindan kiigiik bir
kisiyi temin etme niyetiyle iletisim kurmak icin “tasiyici hizmet” kullanimi ve bu
kisiyi uygunsuz bir duruma maruz birakmak su¢ olarak tanimlanmistir. Ancak bazi
eyaletlerde bu yas st 18 olarak belirlenmistir. Avrupa Cevrim I¢i Cocuk
Arastirmasi™na gore, Isvegli cocuklar Avrupa iilkeleri arasinda en erken yasta
internet kullanmaya baslamaktadir. Isvegli ¢ocuklarin internet kullanmaya baslama
yasi ortalama 7°dir. Isveg, aym1 zamanda Avrupa’da en yogun internet kullanim
oranina sahip iilkelerden biridir. Baska bir arastirmaya gore, 15 yasindaki kizlarin

%48’1 ve erkeklerin %18’1 ¢evrim i¢i olarak cinsel taleplerle karsilasmaktadir (184).
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Isveg’te yasanan en biiyiik siber usaklastirma olaylarindan biri Alexandra davasidir.
Bu davada, failler magdurlarla “Alexandra” takma adiyla giiven iliskisi kurmus,
magdurlarin direncini kirmig ve bu kisileri istismar etmistir. Magdurlarin durumu
kimseye sdylememesi saglanmistir (47). Bu olayin ardindan, 1 Temmuz 2009’da
“Isve¢ Ceza Kanunu”nda degisiklik yapilarak cinsel amagla cocuklarla irtibat
kurmak sug olarak diizenlenmistir (48). “Avrupa Cevrim I¢i Cocuk Arastirmasi”na
gore, Ingiltere’de ¢ocuklarin %70’ her giin interneti kullanmakta, %29’u daha énce
yiiz yiize goriismedigi kisilerle ¢cevrim i¢i olarak iletisim kurmakta ve %4’i bu
kisilerle gercek hayatta bulusmaktadir (183). Ingiltere’de iki polis amirligi tarafindan
elde edilen verilere gore adli vakalarin %2,1’inin siber usaklastirmayla baglantili
oldugu belirtilmistir. 1 Nisan 2009 ile 31 Mart 2010 tarihleri arasinda yapilan
bildirimlerin %66’sinin siber usaklastirmayla ilgili oldugu tespit edilmistir (47).
Ingiltere’de yapilan yasal diizenlemeye gore, bir yetiskinin istismar amaciyla
cocuklarla bilgisayar tabanli iletisim yoluyla veya fiziksel olarak bir araya gelmesi
suc olarak kabul edilmektedir (186). “Kanada Ceza Kanunu’na gore, bir ¢ocugun
cinsel suglara yonlendirilmesi amaciyla bilgisayar sistemleri araciligiyla iletisim
kurulmasi sug teskil etmektedir (187). Kosta Rika’da bir gocugun elektronik yollarla
bastan ¢ikarilmasi su¢ olarak tanimlanmistir. Hollanda Ceza Yasasi’na gore, 16 yasin
altindaki bir cocugun siber usaklastirilmasi su¢ olarak kabul edilmistir. ABD’de
herhangi bir kisinin kii¢iik yastaki birini cinsel aktiviteye ikna etmek i¢in posta,
eyaletler arasi ticaret veya diger iletisim araglarii kullanmasi federal sug olarak
tanimlanmistir. Ayrica, 16 yasindan kiigiik bir birey hakkinda bilgi paylasimi da
federal sug teskil etmektedir (188).

2.11 Tiirkiye’deki Hukuksal Durum

Tirkiye’de siber ortamda gergeklestirilen eylemlerle ilgili olarak gesitli yasa ve
mevzuat hiikiimleri bulunmaktadir. Bu yasalar, farkli konular1 kendi icinde ele
almaktadir. Giiniimiiz hukuk sistemleri, hizla gelisen bilisim teknolojilerine
yetismemekte ve bu alanlara yonelik yeni diizenlemeler getirmekte zorlanmakta ya
da gecikmektedir. Bu durum, ¢ogu zaman faillerin eylemlerinin hukuk karsisinda

karsiliksiz kalmasina veya beklenenden daha hafif cezalar almasina yol agmaktadir.
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Bu baglamda, hukuk kurumlarinin teknoloji alanindaki gelismeleri yakindan takip
etmesi ve hizli aksiyon almasi kritik 6nem tagimaktadir. Bununla birlikte, internet
iizerinden islenen suglarda Onemli bir delil niteligi tasiyan ve sorusturmalar
kapsaminda mutlaka incelenen IP bilgilerine erisim de biiyiik bir 6neme sahiptir. IP
bilgisi, internet ortaminda eylemi gerceklestiren kisinin fiziksel adresine isaret eden
ve failin yakalanmasini saglayan bir veridir. Ayrica, iilkemizin uluslararasi ig birligi
yapmasi ve milletlerarasi sozlesmelere taraf olmasi, faillerin tespit edilmesi ve
suclarin ortaya ¢ikarilmasi agisindan biiyiilk 6nem tasimaktadir. Siber ortam, sug
islemek i¢in fiziksel bir yere gitme zorunlulugunu ortadan kaldirmus; failler diinyanin
herhangi bir yerinden diger iilkelerdeki insanlar1 hedef alabilir hale gelmistir. Bu
baglamda yapilacak uluslararasi anlagmalar, faillerin bulunduklari iilkeden baska
iilkelere yonelik eylemlerinde anonim kalma cabalarin1 engellemek i¢in de etkili

olacaktir (189).

“Tiirkiye'de, 10.09.2011 tarih ve 28050 sayili Resmi Gazete’'de yayimlanarak
yiiriirliige giren Avrupa Konseyi Cocuklarin Cinsel Somiirii ve Istismara Karsi
Korunmast  Sozlesmesi’'nin  18. maddesinde cinsel istismar su sekilde
tammlanmustir”. “Ulusal hukukun hiikiimlerine gére cinsel erginlik yasina gelmemis
bir ¢ocukla cinsel faaliyette bulunmak, ¢ocukla zor, gii¢ ve tehdit yoluyla ya da aile
ici de dahil olmak iizere, ¢ocuk tizerinde yetki, etki ve giiven gerektiren bir konum
kullanilarak; istismar veya ozellikle zihinsel ve fiziksel ozgiirliik ya da bagimlilik
nedeniyle savunmasiz bir durumda olan ¢ocugun bu durumundan yararlamilarak

gergeklestirilen davraniglardir’’ (190).

“Birlesmis Milletler Genel tarafindan 20 Kasim 1989°da kabul edilen ve
Tiirkiye'de 27 Ocak 1995°te Resmi Gazete'de yayimlanarak yiiriirliige giren
Birlesmis Milletler Cocuk Haklarina Dair Sézlesmesi 'nin 3. Maddesi ’nde, ¢ocuklari
ilgilendiren tiim faaliyetlerde ve diizenlemelerde c¢ocugun yiiksek yarariin
gozetilmesi gerektigi vurgulanmistir. Ayrica, sozlesmenin 34. maddesi taraf
devletlere cocugun kanun dis1 cinsel faaliyetler i¢in kandirilmasini veya zorlanmasini
onleme ylikiimliiliigl getirmistir (191). Bu uluslararasi diizenlemeler dogrultusunda,

“TCK’nin 103. Maddesi” cinsel istismar su¢unu diizenlemektedir. Maddenin giincel
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halinde cinsel istismar “On bes yasimi tamamlamamis ¢ocuklara karst
gerceklestirilen her tiirlii cinsel davranig; on bes yasini doldurmus ancak fiilin
hukuki anlam ve sonuglarimi algilama yetenegi gelismemis ¢ocuklara karst
gerc¢eklestirilen her tiirlii cinsel davranis, ve on bes yasini tamamlamis ¢ocuklara
karst cebir, tehdit, hile veya iradeyi etkileyen baska bir nedene dayali olarak

gerceklestirilen cinsel davranislar” olarak tanimlanmaktadir (192).

Bu sucla korunmak istenen hukuki yarar, ¢ocugun dogru bir cinsel gelisim
gostermesi ve cinsel Ozgirliigiin zedelenmesinin dnlenmesidir. Bu nedenle, kanun
koyucu 102. maddede (cinsel saldir1) yer alan ifadeden farkli olarak burada “cinsel
istismar” terimini kullanmistir (182). Ayn1 zamanda ¢ocugun cinsel dokunulmazlig
ile ruh ve beden biitiinliigii korunmak istenmistir (193). Bunlarin yani sira korunan
en temel hukuki deger ¢ocugun iistiin yararidir. Bu ilke, Tiirkiye nin de taraf oldugu
ve yurtirlige koydugu “CHS’den kaynaklanmaktadir. Cocugun iistiin yarar1 deyimi,
yapilacak her diizenleme ve adimin g¢ocuk odakli bir yaklasimla gerceklestirilmesi

gerektigini ifade etmektedir. (192).

Grooming olgularinda; saldirgani caydirmak ve siber usaklastirma siirecini
engellemek icin konuya 0Ozgii yasal diizenlemeler yapilmasi gerekmektedir. Bu
diizenlemelerin etkili olabilmesi i¢in caydirici nitelikte olmast sarttir. Hukuk, gelisen
teknoloji ve ortaya c¢ikan yeni davramis bicimleri karsisinda zaman zaman yavas
isleyebilmektedir. Ciinkii yeni eylemlerin su¢ olarak degerlendirilebilmesi, bu
eylemlerin kanunda agik¢a tanimlanmasini gerektirir. Bu durum, sugta ve cezada
kanunilik ilkesinin dogal bir sonucudur. Ancak bu, hukukun gelisen teknolojiye
uyum saglayamayacagi anlamma gelmez. Hukukun, degisen teknoloji ve eylem
bigimlerine ayak uyduracak sekilde dinamik tutulmasi kanun koyucularin ve
siyasilerin sorumlulugundadir. Bu nedenle, bu alandaki yasal gelismelere ncelik ve

onem verilmelidir (188).

Siber usaklastirma eylemlerini engellemek amaciyla, 6zellikle internet hukuku
cercevesinde hizli ve etkili diizenlemeler yapilmalidir. Bu konu oldukca hassas

oldugundan, hizli hareket edilmesi bir zorunluluktur. Avrupa tilkelerinde bu konuda
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yiirlirliige giren diizenlemeler incelenebilir ve {ilkemiz a¢isindan faydali yonleri ele
aliabilir. Ancak, cezanin miktar1 ve usule iliskin diizenlemeler, iilkemizin sosyal ve
kiiltiirel dinamiklerine uygun sekilde belirlenmelidir. Ciinkii baska bir tilkede
caydirict olan bir ceza sinir1 veya yontem, iilkemizde aym etkiyi yaratmayabilir.
Siber usaklastirma siireci, dogrudan aktif bir istismar davranisi degildir; cinsel
istismar eylemine kiyasla daha pasif bir nitelik tagimaktadir. Ancak bu siirecte yer
alan diger eylemler kendi iginde aktif davranislar barindirabilir. Bu nedenle
yapilacak diizenlemelerle, cocugu istismar etmek amaciyla siber usaklastirma
stirecine Ozgii karakteristik 6zellikler ve bu siiregte gergeklestirilen davraniglar agikga

sug olarak tanimlanmalidir (193).

Tablo 4. Dijital risklerin tiitk ceza kanunu kapsaminda su¢ unsurlari acisindan
smiflandirilmast

Dijital Risk Tiirk Ceza Kanununa Gore Olusturabilecegi Sug

Hakaret su¢u (TCK m.125)

Kisilerin huzur ve siikununu bozma (TCK m.123)
Tehdit su¢u (TCK m.106)

Israrh takip su¢u (TCK m.123/A)

Santaj su¢gu (TCK m.107)

Cinsel taciz su¢u (TCK m.105)

Siber Zorbalik

Intihara yonlendirme sugu (TCK m.84)
Bilisim Sistemine Girme (TCK m.243)

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu (TCK
m.244)

Cocuklarmn cinsel istismar: (TCK m.103),
Cinsel taciz (TCK m.105)
Tehdit (TCK m.106)

Cevrim ici cocuk cinsel Santaj (TCK m.107)

istismari (Grooming)
Kisisel verilerin kaydedilmesi (TCK m.135)

Verileri hukuka aykirr olarak verme veya ele gecirme (TCK Madde 136)
Miistehcenlik (TCK m.226)

Ozel hayatin gizliligini ihlal (TCK m.134)
Cevrim ici mahremiyetin

ihlali Verileri hukuka aykirt olarak verme veya ele gecirme (TCK Madde 136)

Miistehcenlik (TCK m.226)
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Tablo 4. Dijital risklerin tiirk ceza kanunu kapsaminda sug¢ unsurlari agisindan
siiflandirilmasi (devam)

Dijital Risk Tiirk Ceza Kanununa Gére Olusturabilecegi Sug

Dolandwricilik (TCK m.157)

Verileri hukuka aykir: olarak verme veya ele gegirme (TCK Madde 136)
Manipiilasyon ve sosyal )
miihendislik Intihara yénlendirme (TCK m.84)

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu (TCK
m.244)

Kisisel verilerin kaydedilmesi (TCK m.135),

Verileri hukuka aykirt olarak verme veya ele gegirme (TCK Madde 136)
Sharenting (Paylasan

ebeveynlik) Kétii muamele (TCK m.232)

Aile hukukundan kaynaklanan yiikiimliliigiin ihlali (TCK m.233)
Miistehcenlik (TCK m.226)

Cocuklarda online kumar Kumar oynanmast i¢in yer ve imkan saglama (TCK m.228)

2.12 Dijital Risklerin Kisisel Veriler A¢isindan Degerlendirilmesi

Kisisel veriler, mahremiyet ve 6zel hayatin gizliligiyle dogrudan baglantilidir.
Tarih boyunca mahremiyet 6nemli bir yere sahip olmus ve bu 6nem, Tiirkiye’de
2016 yilinda yiirtrlige giren “6698 sayili Kisisel Verilerin Korunmasit Kanunu
(KVKK)” ile yasal bir zemine kavusmustur. Kanuna gore kisisel veriler, “kisisel
veri” ve “Ozel nitelikli kisisel veri” olmak tiizere iki kategoriye ayrilmaktadir. Kisisel
veri, kimligi belirli veya belirlenebilir bir ger¢ek kisiye iliskin her tiirlii bilgi olarak
tanimlanirken, 6zel nitelikli kisisel verilerin tanimi yapilmamis, bunun yerine hangi
verilerin bu gruba dahil oldugu siralanmistir. Bu kapsamda, kisilerin 1rki, etnik
kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglar; kilik ve
kiyafeti; dernek, vakif ya da sendika tiyeligi; sagligi, cinsel hayati, ceza mahkmiyeti
ve glivenlik tedbirleriyle ilgili bilgileri ile biyometrik ve genetik verileri 6zel nitelikli

kisisel veri olarak degerlendirilmistir (192).
Kisisel veriler arasinda isim, soy isim, Tiirkiye Cumhuriyeti (TC) kimlik

numarast gibi temel bilgilerin yani sira dijital ve sanal ortamdaki IP numaralari ile

sosyal medya hesaplarindaki bilgiler de yer almaktadir. Bu nedenle, siber ortamda
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gerceklestirilen eylemlerde kisisel verilerin gizliligine dikkat edilmesi son derece
onemlidir. Aksi takdirde, kisisel verilerinin korunmasina dikkat etmeyen bireylerin,
ozellikle de g¢ocuklarin, siber zorbalik faillerinin hedefi haline gelmesi ¢ok daha
kolay olmaktadir. Arastirmalar, ¢ocuklarin saldirganlara yonelik farkindaliginin
diisiik, kisisel verilerini koruma bilincinin ise yeterince gelismemis oldugunu ortaya

koymaktadir (182).

2.13 Cocugun Dijital Risklerden Korunmasi ve Dijital Risklerin Onlenmesi

“Birlesmis Milletler Cocuk Haklar1 Sozlesmesi nin 34. maddesine gore taraf
devletler, ¢cocuklart her tiirlii cinsel somiirii ve istismardan korumakla yiikiimliidiir ve
bu yiikiimliiliikk dogrultusunda gerekli 6nlemleri almakla sorumludurlar (107). 2008
tarihli “Rio Deklarasyonu”, internet ve yeni teknolojiler kullanilarak ¢ocuga yonelik
¢evrim i¢i ¢ocuk istismarinin Onlenmesi ve sona erdirilmesi icin devletleri belirli

adimlar atmaya davet etmektedir (108).

“Avrupa Konseyi” diizeyinde 2010 yilinda yiiriirliige giren “Cocuklarin Cinsel
Somiirii ve Cinsel Istismara Karsi Korunmasina Iliskin Avrupa Konseyi Sézlesmesi
(Lanzarote Sozlegsmesi)”, g¢evrim i¢i ¢ocuk istismarini agik¢a tanimlamamakla
birlikte, S6zlesme’nin 23. maddesi ¢ercevesinde bu tiir fiillerin cezalandirilmasini
ongormektedir. “Lanzarote Sozlesmesi”, ¢evrim i¢i cinsel istismar fiilini dogrudan
bu isim altinda olmasa da taraf devletlere su¢ olarak diizenleme zorunlulugu getiren
ilk uluslararasi antlagma olarak degerlendirilmektedir. S6zlesmenin agiklayici raporu,
madde metnini agiklarken “grooming” kavramini kullanmis ve sanal ortamda
(6rnegin chat odalar1 ya da oyun platformlar1) baslayan, ¢ocuklarin yetiskinler
tarafindan cinsel istismara ugramasina yol agan endige verici bu duruma Soézlesme’de
yer verilmesini dnemli bulmustur. Tiirkiye, bu s6zlesmeyi 25 Ekim 2007 tarihinde
imzalamis ve 1 Nisan 2012 tarihinde yiiriirlige koymustur. irlanda hari¢ tiim

“Avrupa Konseyi” liyesi devletler sdzlesmeyi i¢ hukuklarina dahil etmistir (190).
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3 GEREC VE YONTEM

Bu boliim, arastirmanin modeli, evreni ve orneklemi ile arastirmada kullanilan
O0lcme araglarina yer verilmistir. Arastirma materyali olarak “Sanal Diinya Risk
Algis1 Olgegi” kullanilmistir. Verilerin analizinde ise giivenirlik ve gegerlilik testleri,

iligkisel analizler ve betimleyici istatistiksel yontemler uygulanmistir.
3.1 Arastirmanin Onemi

Diinya fiizerinde sunulan smirsiz ¢evrim i¢i hizmetlerin gelinen noktada
hayatimizin temel ihtiyaci ve aligkanliklart haline gelmistir. Cevrim i¢i alanlarin
hayatin icinde aktif kullanimi ayni zamanda yasami kolaylastirict firsatlar da
sunmaktadir. Bununla beraber ¢ocuklar ve gengler tarafindan uzun siireler boyunca
cevrim i¢i alanlarda kalmak, teknolojik aletlerin bilingsiz kullanimi ailelerin ve
egitmenlerin alhisik olmadigr bir¢ok sorunla karsit karsiya kalmasma sebep
olmaktadir. Dijital ortamda yasanacak riskler “Cevrim i¢i risk algis1 (sanal diinya
risk algis1)” gibi bir kavrami literatiire dahil etmistir. Mevcut calismada incelenen
cevrim igi risk algisi, geleneksel risk algisindan tamamen bagimsiz bir kavram olarak
degerlendirilmemelidir. Cevrim ig¢i risk algist ve ¢evrim i¢i risk algisinin geleneksel
risk algis1 ile iligkisi; geleneksel risk algisinin yeni bir bigimi olarak kabul
edilebilmektedir. Giinlimiizde cocuklar giderek artan bir sekilde sanal diinyayla
etkilesim i¢indedirler. Cocuklarin dijital ortama dair risk algilar1 yetiskinlerden farkli
olabilmektedir. Bu ¢alismada, ¢ocuklarin sanal diinyaya iliskin risk algilarini daha iyi
anlayabilmek ¢ocuklarin dijital gilivenlik ihtiyaglarin1 ve riskleri tespit etmek
amaciyla 12-16 yas aralifindaki ¢ocuklarin dijital ortama ve dijital araglarin yarattigi

risklerin alg1 diizeyinin 6l¢lilmesi amaglanmaktadir.
3.2 Arastirmanin Amaci

Sanal risk algisi, bireylerin ¢evrim i¢i ortamda karsilagtiklar riskleri ve tehditleri
nasil algiladiklarini ifade etmektedir. Bu kavram, 6grencilerin siber zorbalik, kisisel

verilerin paylasimi, dolandiricilik ve sahte igerikler gibi konularda sahip oldugu

78



bilgi, farkindalik ve hassasiyeti kapsamaktadir. Sanal risk algisinin dogru 6lgiilmesi,

Ogrencilerin ¢evrim i¢i glivenligini artirmak i¢in dnemli bir adimdir.

Bu tez ¢alismasi, lise ve ortaokul ¢agindaki 6grencilerin sanal riskler konusunda
ki algilarin1 analiz etmeyi amaglamaktadir. Dijital risk algisi, 6grencilerin ¢evrim igi
ortamda karsilastiklar1 tehlikeler ve tehditler hakkindaki farkindalik ve anlayislarini
ifade etmektedir. Tezin temel hedefi, bu yas grubunda ki 6grencilerin dijital risk
algisin1 degerlendirmek ve koruma oOnlemlerini gelistirmek igin 6nemli veriler

saglamasi hedeflenmektedir.

3.3 Arastirmann Evreni ve Orneklemi

Ogrencilerin ¢evrim i¢i deneyimleri, karsilastiklar1 riskler ve bunlara yonelik
algilarin1 6lgmek igin ‘Sanal Diinya Risk Algisi Olcegi ve demografik sorulardan
alinan cevaplar degerlendirilecektir. Ogrencilerin dijital risk farkindaligi, risk algist
ve giivenlik Onlemlerini kullanma diizeylerini degerlendirecektir. Arastirmanin
evrenini; Izmir ili Konak ve Bornova ilgelerinde egitim-dgretime devam eden 12-16
yas araligindaki cocuklar arasinda segilen 6rneklem olusturmaktadir. Arastirmanin
orneklemi ise gelisigiizel ornekleme yontemi kullanilarak ulasilan 977 ortaokul ve
lise 6grencisi olusturmaktadir. Verilere gore, Izmir ili Konak ve Bornova ilgelerinde
toplam 60.008 ¢ocuk yasamaktadir. Evren ve Orneklem biiyiikliigii hesaplamalari
dogrultusunda, %95 giiven diizeyi saglanmak ve olas1 veri kayiplariin etkisini en

aza indirmek amaciyla ¢alisma, yiiksek katilimei sayisiyla tamamlanmigtir.

3.4 Demografik Degisken

Demografik degisken 6grencinin yasi, cinsiyeti, sinifi, ailesinin egitim diizeyi ve
calisma durumu, kardes sayisi, evde kimin yasadigi, kullanima baslama yas,
devamsizlik durumu, disiplin cezasit olup olmadigi, kullandig1 teknolojik aletler,
kullanim siiresi, kullandig1 uygulamalar, kullandig1 alan, gilinliik uyku stiresi, gibi

bazi demografik sorulara yer verilmistir.
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Mevcut arastirmada demografik degisken olarak ‘sinif derecesi’, ‘yas’ ve

cinsiyet (7., 8., 9., 10., 11.. Sinif) dahil edilmistir.

3.5 Sanal Diinya Risk Algis1 Ol¢egi (SDAO)

“Sanal Diinya Risk Algisi Olcegi”, birlesik dlgek ve 5 alt boyutu ile gegerli ve
giivenilir puanlar verebilmektedir. Bu nedenle, birlesik 6l¢cek puanlan ile lise ve
ortaokul 6grenimi goren Ogrencilerin genel olarak sanal diinyaya iliskin risk algi
diizeylerinin 6l¢iilmesi amaciyla kullanilmaktadir. Bunun yaninda alt faktor puanlar
ogrencilerinin “sanal yozlagma”, “sanal yipranma”, “sanal olanak”, “sanal firsat” ve
“sanal farkindalik” diizeylerine iligkin algilar Olciilebilmektedir. 8,13, ve 25.
maddelerin ortaokul 6grencilerine uygulanacak olgekte disarda birakilmasi sebebiyle

lise ve ortaokul 6grencilerine yonelik 2 farkli 6lgek kullanilmastir.

3.6 Hipotezler

Hipotez 1: 12-16 yas araligindaki cocuklar, dijital araglar tizerinden g¢esitli

risklere maruz kalma egilimindedir.

Hipotez 2: Lise ve ortaokul dgrencilerinin sanal risk algisi, yas ve smif diizeyi

arttikca daha ytiksek olacaktir.

Hipotez 3: Kiz 6grencilerin, erkek 6grencilere kiyasla sanal riskler konusunda

daha ytiksek bir algiya sahiptir.
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4 BULGULAR

Calismanin bu boliimiinde arastirma amaglari dogrultusunda toplanan verilerin
analizlerine yer verilmistir. Calismanin ilk bolimiinde tanimlayici istatistiklere yer
verilmis, ikinci boliimiinde ise hipotez testlerinin analiz sonuglarina yer verilmistir.

4.1 Demografik Degiskenler

Tablo 5. Demografik Degiskenler

f %
Ortaokul 490 50,2
Okul ]
Lise 487 49,8
7.simf 271 27,7
8.siif 211 21,6
Smmif 9.smmf 184 18,8
10.smif 150 15,4
11.smif 161 16,5
o Kadin 412 42,3
Cinsiyet
Erkek 561 57,7
12,00 265 27,1
13,00 205 21,0
Yas 14,00 123 12,6
15,00 143 14,6
16,00 241 247
. Bornova 238 244
Bolge (Lise)
Konak 249 255

Katilimcilarin cinsiyeti, kac¢inc1 smif oldugu, yas, ¢ocugun yasadigi bolge
demografik bilgileri Tablo 5’de verilmistir. Arastirmaya toplam 977 Ogrenci ile

ortadgretim dgrencileri ve lise 6grencileri katilim gostermistir.

Arastirmaya katilan 6grencilerin %42,3’1 kadin, %57,1°1 erkektir. Katilimcilarin
%350,2’s1 ortaokul 6grencisi, %49,8’1 lise 6grencisidir. Katilimcilardan %27,7si 7.
siifta ve %21,6 8. Simifta, %18,8 9.smifta, 15,4’G 10.smafta, 16,5 11. simftadir.
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Katilimcilarin %27,1°si 12 yasinda, %21°1 13 yasinda,% 12,6’s1 14 yasinda, %14,6’s1
15 yasinda, ‘24,7’si 16 yasindadir. Ortaokul 6grencileri konak bolgesinden katilim
saglarken lise Ogrencilerinden % 24,4’ Bornova ilgesinden, %25,5’1 Konak

bolgesinden katilim saglamistir.

4.2 Verilerin Analizi

Verilerin analizi kapsaminda Oncelikle frekans ve yiizde dagilimlar ile birlikte
ortalama ve standart sapma degerleri incelenmistir. Oncelikle arastirmanin temel
degiskeni olan sanal risk algilarina ait tanimlayici istatistikler incelenmistir (Tablo

5).

Alt boyutlara ait ¢arpiklik katsayilari -0,83 ile -0,11 arasinda, basiklik katsayilari
ise -0,83 ile -0,09 arasindadir. Basiklik ve carpiklik katsayilari -1 ile +1 arasinda
oldugu icin degiskenlerin normal dagilim gosterdigi goriilmiistiir (192). Bu nedenle
katilimcilarin =~ sosyo-demografik  degiskenlerine gore sanal risk algilarini
kargilagtirmak amaciyla parametrik istatistikler kullanilmistir. Bu kapsamda bagimsiz
orneklemlerde t testi ve tek yonlii varyans analizi kullanilmistir. Son olarak
gruplanmis degiskenler arasindaki iligkiyi incelemek i¢in capraz tablolar

kullanilmaigtir.

Tablo 6. Sanal Diinya Risk Algis1 Olgegi Alt Boyutlari

Ortalama SS Carpikhk Basikhk
Sanal Yozlasma 3,68 0,86 -0,83 -0,14
Sanal Yipranma 3,58 1,13 -0,48 -0,65
Sanal Olanak 3,18 117 -0,11 -0,83
Sanal Firsat 2,94 0,62 -0,14 -0,09
Sanal Farkindalik 3,09 1,04 0,16 -0,69

4.3 Hipotezlere Iliskin Bulgular

Calismanin bu boliimiinde arastirmanin hipotezlerinin cevaplanmasi amaciyla

gerceklestirilen testlerin ANALIZ sonuglari yer almaktadir.
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Hipotez 1: “12-16 Yas Arahgindaki Cocuklar, Dijital Aracglar Uzerinden Cesitli
Risklere Maruz Kalma Egilimindedir.

Tablo 7°de okul tiiriine gore kullanilan teknolojik aletlere ait dagilimlar yer
almaktadir. En sik kullanilan teknolojik alet ortaokul 6grencileri i¢in %86,12 ile lise
ogrencileri igin ise %98,15 ile telefondur. En az kullanilan teknolojik alet ise
ortaokul 6grencilerinde masaiistii bilgisayar (%16,53), lise 6grencilerinde ise tablettir
(9%15,61).

Tablo 7. Okul tiirtine gore kullanilan teknolojik aletler

Ortaokul Lise Toplam
f % f % F %
Hayir 68 13,88 9 1,85 7 7,88
Telefon
Evet 422 86,12 478 98,15 900 92,12
Tablet Hayir 351 71,63 411 84,39 762 77,99
Evet 139 28,37 76 15,61 215 22,01
—y Hayir 203 41,43 273 56,06 476 48,72
Evet 287 58,57 214 43,94 501 51,28
Masaiistii Hayir 409 83,47 361 74,13 770 78,81
bilgisayar Evet 81 16,53 126 25,87 207 21,19
Diziistii Hayir 392 80,00 374 76,80 766 78,40
bilgisayar Evet 98 20,00 113 23,20 211 21,60
100,0 98,15
86,12
80,0
600 58,57
43,94
40,0 ,
8,37 I 25,87 5 23,20
20,0 15, 61 16,53 I
0,0 I
Telefon Tablet Masalstu Dizistu Bilgisayar
Bilgisayar

M Ortaokul (%) M Lise (%)

Sekil 1. Okul tiirtine gére kullanilan teknolojik aletler
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Tablo 8’de okul tiirline gore bilgisayar oyun tiplerine ait dagilimlar yer
almaktadir. Ortaokul 6grencileri en fazla %33,06 ile spor oyunlari, lise 6grencileri

ise en fazla %27,72 ile doviis oyunlart oynamaktadir.

Tablo 8. Okul tiiriine gore bilgisayar oyun tipleri

Ortaokul Lise Toplam
f % f % f %
Satrancg, dama, tavla, Hayir 438 89,39 461 94,66 899 92,02
kagit oyunlar gibi Evet 52 10,61 26 5,34 78 7,98
Spor oyunlan (futbol, Hayir 328 66,94 382 78,44 710 72,67
basketbol,) Evet 162 33,06 105 21,56 267 27,33
Yaris oyunlar:1 (otomobil, Hayir 398 81,22 396 81,31 794 81,27
motosiklet vs.) Evet 92 18,78 91 18,69 183 18,73
Stratejik oyunlar (aile, ~ Hayrr 400 81,63 402 82,55 802 82,09
sehir kurma vs.) Evet 90 18,37 85 17,45 175 17,91
Déviis oyunlar: e 358 7306 352 7228 710 7267
Evet 132 26,94 135 27,72 267 27,33
N Hayir 316 64,49 296 60,78 612 62,64
Evet 174 35,51 191 39,22 365 37,36

Tablo 9°da okul tiirline gore sosyal medya kullanim sikliklarina ait dagilimlar
yer almaktadir. En fazla kullanilan sosyal medya araglari ortaokul 6grencilerinde

%62,45, lise 6grencilerinde %82,96 ile instagramdir.

Tablo 9. Okul tiirine gore sosyal medya platformu kullanim alanlari

Ortaokul Lise Toplam
f % f % F %
Youtube Hayir 236 48,16 357 73,31 593 60,70
Evet 254 51,84 130 26,69 384 39,30
Instagram Hayir 184 37,55 83 17,04 267 27,33
Evet 306 62,45 404 82,96 710 72,67
Whatsapp Hayir 372 75,92 315 64,68 687 70,32
Evet 118 24,08 172 35,32 290 29,68
Discord Hayir 469 95,71 476 97,74 945 96,72
Evet 21 4,29 11 2,26 32 3,28
Tik Tok Hayir 309 63,06 263 54,00 572 58,55
Evet 181 36,94 224 46,00 405 41,45
Diger Hayir 310 63,27 327 67,15 637 65,20
Evet 180 36,73 160 32,85 340 34,80
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Sekil 2. Okul tiiriine gore sosyal medya platformu kullanim alanlart

Tablo 10’da okul tiirline gore online oyun oynama ve oyun i¢in para harcama
dagilimlar1 yer almaktadir. Ortaokul ve lise 0grencilerinin ¢ogunlugu online oyun
oynarken ayni zamanda ¢ogunluk oyun i¢in para harcamasi yapmamaktadir. Online
oyun i¢in para harcayan Ogrencilerin ¢ogunlugu 101-300TL arasinda harcama

yapmakta ve ¢ogunlugun ailesi bu durumdan haberdardir.

Tablo 10. Okul tiiriine gére online oyun oynama ve oyun igin para harcama

Ortaokul Lise Toplam
f % F % F %
_ Evet 348 71,02 308 6324 656 67,14
Online oyun oynama
Hayir 142 2898 179 3676 321 32,86
Oyun igin para Evet 77 1571 78 1602 155 1586
harcama Hayir 413 8429 409 8398 82 8414
10-100 TL 21 2727 15 1923 36 2323
101-300 TL 21 2721 2 2821 43 2174
301-500 TL 12 1558 7 897 19 12,26
Oyun ieinharcanan 5441000 TL 8 1039 8 1026 16 10,32
1001-4000 TL 9 1169 9 1154 18 1161
4001-10000 TL 3 3,90 7 897 10 645
10000 TL ve iistii 3 3900 10 1282 13 839
zz:agirﬁggaa”enin Evet 43 5584 48 6154 91 5871
Ezkr)jrfjr olma Hayir 34 4416 30 3846 64 4129
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Tablo 11°de yas degiskenine gore online oyun oynama Ozelliklerinin
karsilastirmast yer almaktadir. Tiim yaslarda ¢ogunluk online oyun oynamakta ve

oyun i¢in harcama yapmamaktadir.

Tablo 11. Yas degiskenine gore online oyun oynama 6zelliklerinin karsilastirilmasi

12 yas 13 yas 14 yas 15 yas 16 yas

f % F % F % f % f %
Online  Evet 195 7358 139 5451 87 7073 OL 6364 144 59,75
ggﬁ,gma Hayrr 70 2642 66 2588 36 2927 52 3636 97 40,25
Oyunigin Evet 49 1849 27 1059 12 976 23 1608 44 826
Do ama Hayr 216 8151 178 69,80 111 9024 120 8392 197 8174
10-100 12 2449 9 3333 3 2500 4 1739 8 18,18
101-300 13 2653 8 20963 3 2500 8 3478 11 2500

Para 301-500 7 1429 4 1481 3 2500 1 435 4 909
harcama  540.1000 7 1429 1 370 0 000 4 1739 4 9,09
(TL) 1001-4000 5 1020 4 148L 2 1667 2 870 5 11,36
4001-10000 2 408 1 370 1 833 1 435 5 1136
10000veisi 3 612 0 000 0 000 3 1304 7 1501

Tablo 12°de devamsizlik durumu ile devamsizlik sildirme ve internet kullanimi
ve online oyun oynama durumuna ait dagilimlar yer almaktadir. Katilimcilarda
devamsizlik yapma oram arttikga devamsizlik sildirme oranlar1 da artmaktadir.
Devamsizlik durumu fark etmeksizin tiim katilimcilar hafta i¢in en fazla 1-3 saat
internet kullanmaktadir. Hafta sonu kullanimda ise okula devam edenler en fazla 1-3
saat kullanirken, arada sirada devamsizlik yapanlar ile siirekli devamsizlik yapanlar
en fazla 5 saatten daha fazla internet kullanmaktadir. Tiim katilimcilarin gogunlugu

online oyun oynamaktadir.
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Tablo 12. Devamsizlik durumu ile devamsizlik sildirme ve internet kullanimi ve
online oyun oynama durumu

Okula diizenli Arada sirada Siirekli devamsizhk
giderim devamsizlik yaparim yaparim
f % f % f %
Devamsizhk  Evet 124 16,64 88 38,94 2 33,33
sildirme Hayir 621 83,36 138 61,06 4 66,67
1 saatten az 116 15,57 21 9,29 0 0,00
Hafta ici 1-3 saat 271 36,38 68 30,09 2 33,33
ginlik 5.5 oot 19 2631 65 28,76 1 16,67
Kullanim 5 saatten fazla 129 17,32 59 26,11 2 33,33
Diger 33 443 13 5,75 1 16,67
1 saatten az 86 11,54 19 8,41 0 0,00
Hafta sonu 1-3 saat 229 30,74 59 26,11 1 16,67
giinlik 5.5 oot 207 27,79 55 24,34 2 33,33
kullanim 5 saatten fazla 217 29,13 93 41,15 2 33,33
Diger 6 0,81 0 0,00 1 16,67
Online oyun Evet 494 66,31 158 69,91 4 66,67
oynama Hayir 251 33,69 68 30,09 2 33,33

Hipotez 2: Lise ve ortaokul égrencilerinin sanal risk algisi, yas ve simf diizeyi

arttik¢a daha yiiksek olacaktir.

Tablo 13’de okul tiirline gore evde dijital araclarin kullanim alanlarna ait
dagilimlar yer almaktadir. Ortaokul Ogrencileri en fazla %66,73 ile salonda dijital
araglart kullanirken lise Ogrencileri en fazla 9%74,41 ile kisisel odalarinda

kullanmaktadir.

Tablo 13. Okul tiirtine gére evde dijital araglarin kullanim alanlari

Ortaokul Lise Toplam
f % f % f %
Kisisel oda Hayir 168 34,29 110 22,59 278 28,45
Evet 322 65,71 377 77,41 699 71,55
Salon Hayir 163 33,27 227 46,61 390 39,92
Evet 327 66,73 260 53,39 587 60,08
Mutfak Hayir 377 76,94 364 74,74 741 75,84
Evet 113 23,06 123 25,26 236 24,16
Diger Hayir 394 80,41 389 79,88 783 80,14
Evet 96 19,59 98 20,12 194 19,86
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Sekil 3. Okul tiiriine gore evde dijital araglarin kullanim alanlari
Tablo 14’de okul tiiriine gore internet kullanim amaglarina ait dagilimlar yer
almaktadir. Ortaokul 6grencileri en fazla %65,31 ile arkadaslarla konusmak igin

kullanilirken lise 6grencilerin en fazla %61,81 ile sosyal medya-paylasim siteleri igin
kullanilmaktadir.

Tablo 14. Okul tiirtine gore internet kullanim amaglari

Ortaokul Lise Toplam
f % f % f %

Hayir 181 36,94 362 74,33 543 55,58
Odev yapmak Evet 300 6306 125 2567 434 4442
Bilgisayar oyunu  Hayir 285 58,16 296 60,78 581 59,47
oynamak Evet 205 41,84 191 39,22 396 40,53
Arkadaslarla Hayir 170 34,69 191 39,22 361 36,95
konusmak Evet 320 65,31 296 60,78 616 63,05
Sosyal medya- Hayir 283 57,76 186 38,19 469 48,00
paylasim siteleri icin Evet 207 42,24 301 61,81 508 52,00
E-mail elektronik Hayir 441 90,00 425 87,27 866 88,64
posta gondermek icinEyet 49 10,00 62 12,73 111 11,36

Hayir 248 50,61 232 47,64 480 49,13
viuzik diniemek i¢cm

Evet 242 49,39 255 52,36 497 50,87
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Tablo 15°de okul tiirline gore internet kullanimi ve internetin etkisine ait
dagilimlar yer almaktadir. Internet kullanmaya baslama yas1 ortaokul dgrencilerinde
en fazla %39,18 ile 7-9 yas arasinda iken lise 6grencilerinde %40,86 ile 10-12 yas
arasindadir. Ortaokul ve lise 6grencileri hafta i¢i en fazla 1-3 saat kullanirken hafta
sonu kullanimi ortaokul Ogrencilerinde en fazla %34,69 ile 1-3 saat, lise
ogrencilerinde en fazla %39,01 ile 5 saatten fazladir. Ayni1 zamanda hem ortaokul
hem de lise 6grencileri internetin ders basarisi, arkadaslik iligkileri ve aile iligkilerine

etkisini diislik gérmektedir (%18,89 ile %30,20 arasinda).

Tablo 15. Okul tiiriine gore internet kullanimi ve internetin etkisi

Ortaokul Lise Toplam
f % f % f %
4-6 yas 124 25,31 66 13,55 190 19,45
internet kullanmaya 7-9 yas 192 39,18 160 32,85 352 36,03
baglama yas 10-12 yas 146 29,80 199 40,86 345 35,31
Diger 28 571 62 12,73 90 9,21
1 saatten az 88 17,96 49 10,06 137 14,02
1-3 saat 194 39,59 147 30,18 341 34,90

Hafta ici internet

Kara e nlert 3.5 saat 116 23,67 146 29,98 262 26,82
5 saatten fazla 78 15,92 112 23,00 190 19,45
Diger 14 2,86 33 6,78 47 481
1 saatten az 69 14,08 36 7,39 105 10,75
1-3 saat 170 34,69 119 24,44 289 29,58
Hafta sonuinternet 5 g ooy 128 26,12 136 27,93 264 27,02
5 saatten fazla 122 24,90 190 39,01 312 31,93
Diger 1 0,20 6 1,23 7 0,72
internetin ders Evet 148 30,20 114 23,41 262 26,82
basarisina etkisi Hayir 342 69,80 373 76,59 715 73,18
internetin arkadashkEvet 109 22,24 92 18,89 201 20,57
iligkilerine etkisi Hayir 381 77,76 395 81,11 776 79,43
internetin aile Evet 112 22,86 117 24,02 229 23,44
iliskilerine etkisi Hay1r 378 77,14 370 75,98 748 76,56

Tablo 16’da ortaokul ve lise dgrencilerine gore sanal risk algisi alt boyutlarin
karsilagtirilmas1 amaciyla yapilan bagimsiz 6rneklemlerde t testi sonuglari yer
almaktadir. Analiz sonucunda okul tiirline gore Sanal olanak (t=-3,513, p<0,01),

Sanal firsat (t=-2,274, p<0,05) ve Sanal farkindalik (t=-2,537, p<0,05) puanlarinda
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anlamli fark vardir. Lise 6grencilerinin sanal olanak, sanal firsat ve sanal farkindalik
puanlarimin  ortaokul Ggrencilerinden anlamli  olarak daha yiiksek oldugu

gOrilmistiir.

Tablo 16. Ortaokul ve lise Ogrencilerine gore sanal risk algisi alt boyutlarin
karsilagtirilmasi

N Ort. SS T P
Sanal Yozlasma Ortaokul 490 3,63 0,86 1,941 ,052
Lise 487 3,73 0,85
Sanal Yipranma Ortaokul 490 3,56 113 -,681 496
Lise 487 3,60 1,14
Sanal Olanak Ortaokul 490 3,05 113 3,513 ,000
Lise 487 3,31 1,19
Sanal Firsat Rrizokul 490 2,90 0,63 -2,274 023
Lise 487 2,99 0,61
Sanal Farkindank Ortaokul 490 3,00 0,98 2,537 011
Lise 487 3,17 1,10
5,00
4,00
363 >7° 3,56 3,60
3,31
3,05 200 7
4 2,99 A
3,00 2,90
2’00 I I I
1,00
Sanal Yozlagma Sanal Yipranma Sanal Olanak Sanal Firsat Sanal Farkindalhk

B Ortaokul ™ lLise

Sekil 4. Ortaokul ve lise Ogrencilerine gore sanal risk algisi alt boyutlarin
karsilagtirilmasi
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Hipotez 3: Hipotez 3: Kiz Ogrencilerin, Erkek Ogrencilere Kiyasla Sanal
Riskler Konusunda Daha Yiiksek Bir Algiya Sahiptir.

Tablo 17°de cinsiyete gore devamsizlik ve online oyun oynama degiskenlerinin
karsilagtirmasi yer almaktadir. Kadin ve erkekler ¢ogunlukla okula diizenli gitmekte
ve devamsizlik sildirme yapmamaktadir. Online oyun oynama durumunda ise
erkeklerin %79,50’si kadinlarin %50,24°li oyun oynamaktadir. Ayn1 zamanda hem

kadin hem de erkeklerin ¢cogunlugu online oyun i¢in harcama yapmamaktadir.

Tablo 17. Cinsiyete gore devamsizlik ve online oyun oynama degiskenlerinin
karsilastirilmasi

Kadin Erkek Toplam
f % f % f %

Okula diizenli giderim 305 74,03 437 77,90 742 76,26

Arada sirada 105 25,49 120 21,39 225 23,12

Devamsizhik devamsizlik yaparim
ij;zlr‘lllindevammhk 2 0,49 4 0,71 6 0,62
Devamsizhk  EVet 86 2087 126 2246 212 21,79
sildirme Hayir 326 79,13 435 77,54 761 78,21
Online oyun  Evet 207 5024 446 7950 653 67,11
oynama Hayir 205 49,76 115 2050 320 32,89
Online oyun  Evet 48 11,65 107 19,07 155 15,93
b e Hayr 364 8835 454 8093 818 84,07
10-100 TL 12 25,00 24 22,43 36 23,23
101-300 TL 16 33,33 27 25,23 43 27,74
Online oyun 201900 TL 12 25,00 7 6,54 19 12,26
icin harcanan  500-1000 TL 3 6,25 13 12,15 16 10,32
miktar 1001-4000 TL 4 8,33 14 1308 18 1161
4001-10000 TL 0 0,00 10 9,35 10 6,45
10000 TL ve iistii 1 2,08 12 11,21 13 8,39
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Tablo 18. Cinsiyete gore sanal risk algisi alt boyutlarin karsilastirilmasi

N Ortalama SS T P
Kadin 412 3,76 0,80
Sanal Yozlasma 2,69 0,01
Erkek 561 3,62 0,89
Kadmn 412 3,68 111
Sanal Yipranma 2,51 0,01
Erkek 561 3,50 1,14
Kadin 412 3,23 1,20
Sanal Olanak 1,19 0,23
Erkek 561 3,14 1,14
Kadmn 412 2,90 0,62
Sanal Firsat -1,92 0,06
Erkek 561 2,97 0,63
Kadin 412 3,14 1,06
Sanal Farkindahk 1,40 0,16
Erkek 561 3,04 1,03
5,00
4,00
3,76
) 362 3,68
3,50
3,23
3,14 3,14 304
3,00 290 2,97 !
2’00 I I I
1,00
Sanal Yozlagma Sanal Yipranma Sanal Olanak Sanal Firsat Sanal Farkindalhk

M Kadin ™ Erkek

Sekil 5. Cinsiyete Gore Sanal Risk Algist Alt Boyutlarin Karsilagtirilmasi

Tablo 18’de cinsiyete gore sanal risk algisi alt boyutlarin karsilastirilmasi
amaciyla yapilan bagimsiz 6rneklemlerde t testi sonuclari yer almaktadir. Analiz

sonucunda cinsiyete gore Sanal yozlagma (t=2,69, p<0,05) ve Sanal yipranma
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(t=2,51, p<0,05) puanlarinda anlamli fark vardir. Kadinlarin sanal yozlagsma ve sanal
yipranma puanlarinin erkek Ogrencilerinden anlamli olarak daha yiiksek oldugu

gorillmiistiir.
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5 TARTISMA

Dijital teknolojilerin hizla gelismesi, ¢ocuklarin interneti egitim, eglence ve
sosyal etkilesim i¢in daha fazla kullanmasina olanak tanimaktadir. Ancak bu dijital
ortamlar, ¢ocuklar i¢in ¢esitli riskler de tasimaktadir. Cocuklarin dijital diinyadaki
riskleri anlamasi, onlara dijital giivenlik konusunda egitim verilmesiyle miimkiin
olabilmektedir. Farkindalik ¢aligmalar1 yalnizca ¢ocuklar i¢in degil, ayn1 zamanda
ebeveynler, 6gretmenler ve toplum igin de kritik bir neme sahiptir. Dijital risklerin
farkindaliginin artirilmasi, ¢ocuklarin giivenli bir ¢evrim i¢i deneyim yasamasi i¢in
temel bir adimdir. Dijital riskler, ¢ocuklarin ¢evrim i¢i etkilesimleri sirasinda
karsilastig1 tehditler olarak tanimlanmaktadir. Bu riskler, ¢ocuklar {izerinde giivenlik
acisindan riskler yaratirken ayni zamanda hem fiziksel hem de psikolojik etkilere de
sebep olabilmektedir. Cocuklarin ¢evrim i¢i ortamda kalma siireleri uzadik¢a ¢evrim
ici ortama dair risklerde artis gdstermektedir. Internet, bireysel ve toplumsal acidan

hem bir firsat hem de tehlike olarak degerlendirilmektedir (193).

Dijital riskler, ¢ocuklarin ¢evrim i¢i etkilesimleri sirasinda karsilastigr tehditler
olarak tanimlanmaktadir. Bu riskler, ¢cocuklar iizerinde giivenlik a¢isindan riskler
yaratirken ayni zamanda hem fiziksel hem de psikolojik etkilere de sebep

olabilmektedir.

Bu calismanin amaci, dijital ortamlar (sosyal medya, sanal aglar) cercevesinde
[zmir’de yasayan ortaokul liselerde 6grenim gdren lise dgrencilerinin bu ortamlara
iliskin algilamis olduklar1 risk durumlarimi tespit etmektir. Arastirmanin evreni Izmir
ili Konak ve Bornova ilgesinde gelisigiizel yontemle segilmis 12-16 yas araliginda
ortaokul ve lise Ogrencilerinden olugmaktadir. Arastirma toplam 977 6grenci ile

gerceklestirilmistir.

Ogrencilerin ¢evrim i¢i deneyimleri, karsilastiklar1 riskler ve bunlara yonelik
algilarin1 dlgmek icin ‘Sanal Diinya Risk Algisi Olgegi’ ve demografik sorulardan
alman cevaplar ile 6grencilerin dijital risk farkindaligi, cevrim igi risk algis1 ve

giivenlik 6nlemlerini kullanma diizeylerini degerlendirilmistir.
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Bu boliimde aragtirmadan elde edilen bulgulara dayali olarak tartisma kismi yer

almaktadir.

Hipotez 1: “12-16 Yas Arahgindaki Cocuklar, Dijital Araclar Uzerinden Cesitli

Risklere Maruz Kalma Egilimindedir.

Aragtirmanin birinci hipotezi olarak ‘12-16 yas araligindaki ¢ocuklar, dijital
araglar iizerinden cesitli risklere maruz kalma egilimindedir’ belirlenmistir.
Analizler sonucunda elde edilen bulgular incelendiginde 12- 16 yas araligindaki
cocuklarin dijital araglar iizerinden g¢esitli risklere maruz kaldig1 tespit edilmistir.
Bulgulara gore; dijital aletlerin kullaniminda ortaokul 6grencilerinde %86,12, lise
ogrencilerinde ise %98,15 gibi yiiksek oranlarda olmasi, 6grencilerin ¢ogunlugunun
telefonlar1 tercih ettigi gostermektedir. Cocuklarin sosyal medya platformlarini
kullanimlar1 ile ilgili sonuglarda ortaokul ogrencilerinde %62,45 ve lise
ogrencilerinde %82,96 oranlar1 gézlemlenmistir. Ortaokul 6grencilerinin en ¢ok
tercih ettigi oyun tiirii spor oyunlar1 (%33,06), lise 6grencilerinin ise doviis oyunlari

(%27,72) oldugu goriilmektedir.

Online oyun i¢in para harcayan 6grencilerin ¢ogunlugu 101-300 TL arasinda
harcama yapmakta ve ¢ogunlugun ailesi bu durumdan haberdardir. Ogrencilerin
cogunlugunun online oyun sirasinda para yatirmadig: fakat para yatiran ¢ocuklarin
var oldugu tespit edilmistir. Online oyunlara para yatirma ve bu durumdan ailenin
haberdar olmasi ailelerin farkindaligiyla birlikte gelen bir risk olusturdugunu

gostermektedir.

2024 “TUIK” verilerine gore cep telefonu/akilli telefon kullandigini belirten
cocuklarin orani, 2024 yilinda %76,1 oldugu bilinmektedir. Cep telefonu/akill
telefon kullanma orani yas gruplarina gore incelendiginde ise bu oranin 6-10 yas
grubundaki c¢ocuklarda %66,3, 11-15 yas grubundaki ¢ocuklarda ise %86,2 oldugu
goriilmistiir. Diizenli cep telefonu/akilli telefon kullandigini beyan eden ¢ocuklarin
orani %98,2 oldugu bilinmektedir. Bu cocuklarin cep telefonu/akilli telefonu

kullanim amaglar1 incelendiginde; en fazla %77,9 ile internette gezinme, %77,3 ile
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goriintiilii veya goriintlisiiz konusma, %75,0 ile film, dizi, TV yayinlar1 veya video

izleme ve %73,6 ile sosyal medya kullanim1 oldugu tespit edilmistir (176).

Cin’de 6-18 yas araligindaki ¢ocuklara yonelik “Cocuklarin Dijital Giivenlik Ve
Kullanimini” konu alan bir arastirmada; Cocuklarin dijital araglardan telefonunu
giinliik rutinleri i¢inde kullandiklar tespit edilmistir (194). Teknolojinin g¢ocuklarin
kullanim araci haline gelmesi ile beraber ¢ocuklar teknolojik aletleri kullandiklar
alanlar yaratmislardir. Cocuklarin teknolojik alet kullanimi sirasinda tercih ettigi
kullanim alanlarmma ve cocuklar tarafindan yaygin olarak kullanilan alanlara
bakildiginda; %87 ile kullanim olarak en sik tercih edilecek alan ev olarak tespit
edilmistir. Bu alanlar1 2. Siralama da %63 ile okul takip etmektedir. Cocuklarin
%49’u kendi odalarinda, telefonlar veya mobil cihazlar araciligiyla ¢evrim igi

olmaktadir.

Cocuklar makro alanlarda kendilerine mikro alanlar yaratmaktadir. Mikro
alanlar salon, mutfak, sinif, bah¢e oda olarak degisiklik gosterebilmektedir. Cevrim
i¢ci platformlar cocuklar i¢in ¢oklu risk baslhiklar1 tagimaktadir. Bunlardan biri de
cocuklarin sosyal medya platformlarinda kisisel hesaplarinin olmasi ve bu

platformlar tizerinden oynanan oyunlar ve kurulan iligki aglaridir.

“Avrupa Cevrim i¢i Cocuklar Projesi” verilerine gore; calismaya katilan 9-16
yas aralifinda c¢ocuklarin  %359’un sosyal medya platformlarinda hesabi
bulunmaktadir Oranlar1 yas araliklarina gore degerlendirdigimizde; bu oran, 9-10 yas
grubunda %26, 11-12 yas grubunda %49, 13-14 yas grubunda %73 ve 15-16 yas
grubunda ise %82 olarak degerlendirilmistir. Cocuklarin sosyal medya
platformlarinda ¢evrim i¢i olma durumlarina gore iilke siralamalarina baktigimizda;
Hollanda (%80), Litvanya (%76) ve Danimarka (%75) ile 6n siralarda yer almakta,
Romanya (%46), Tiirkiye (%49) ve Almanya (%51) 2.sirada yer almaktadir. Cevrim
ici aglarda profili olan ¢ocuklarin %26’smin profillerinin ‘herkese agik’ ayar ile
kullanildig1 bildirilmistir. Profilini ‘herkese agik’ ayari ile kullanan g¢ocuklarin
oranlaria bakildiginda yiiksek oranlar %55 ile Macaristan ,%46 ile Tiirkiye ve %44

ile Romanya’dir. Son yillarda ¢ocuklarin en ¢ok tercih ettigi platformlar arasinda
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“YouTube, Tik Tok, Snapchat ve Instagram” gibi video izleme ve paylagim araglari
bulunmaktadir. ABD, Ingiltere ve ispanya’da yapilan kullanim arastirmalari, en hizl
artisin “YouTube Kids ve Tik Tok” kullaniminda oldugunu gostermektedir. “Avrupa
Cevrim i¢i Cocuklar Projesi” verilerine gore; c¢ocuklarin %59’u profillerinin
glivenlik ayarlarini nasil degistireceklerini bilmemektedir. %19’u adres bilgilerini,
%8’i ise telefon numaralarimi profillerinde paylasmaktadir. Internet kullanimi
tamamiyla ¢ocuklarin giinliilk yasantisinin bir pargasi olmustur. 9- 16 yas arasindaki
cocuklarin %93’i en az haftada bir kez ¢evrim i¢i olmaktadir %60°1 her giin ¢evrim

ici olmaktadir (183).

Sosyal medya platformlarinin kullanimi beraberinde birgok riski beraberinde

getirmektedir.

Isveg, Ingiltere, Irlanda ve yapilan arastirma calismasina gore; online oyun,
profesyonel ya da icerik iireticilerin c¢ektigi videolar ve c¢esitli medya araglari
aracilifiyla, siddet temali iceriklere maruz kalmanm g¢ocuklarda ve ergenlerdeki
saldirganlik diizeyi ile giiclii bir pozitif iliski 6ngoriilmiistiir. Dijital oyunlar siddet
temali igeriklerin basinda gelmektedir ve beraberinde mali riskler de

getirebilmektedir (183).

“Tiirkiye Istatistik Kurumu” verilerine gére, 2024 yilinda dijital oyun oynadigim
belirten gocuklarin orant %74,0 olarak kaydedilmistir. Dijital oyun oynama oram
cinsiyet ve yas grubuna gore incelendiginde, erkek cocuklarda bu oran %82,8, kiz
cocuklarda ise %64,8 olarak belirlenmistir. Daha ayrintili bir incelemede, 6-10 yas
grubundaki erkek cocuklarda dijital oyun oynama orani %80,6, kiz ¢ocuklarda
%70,6; 11-15 yas grubundaki erkek ¢ocuklarda %85,0, kiz ¢ocuklarda ise %58,7
olarak tespit edilmistir (176).

Dijital oyun oynayan c¢ocuklarin %90,8’1 diizenli olarak dijital oyun oynadigini
ifade etmistir. Diizenli dijital oyun oynayan cocuklarin %25,6’simin hafta igi,
%41,8’inin ise hafta sonu giinde yaklasik iki saat veya daha fazla siire oyun oynadigi
gozlemlenmistir. Giinde iki saat veya daha fazla dijital oyun oynayan g¢ocuklarin
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orani yas gruplarina gore incelendiginde, hafta i¢i bu oran 6-10 yas grubunda %21,8,
11-15 yas grubunda %29,8 olarak belirlenmistir. Hafta sonu ise bu oran, sirasiyla
%37,4 ve %46,6’ya ylikselmistir.

Diizenli dijital oyun oynayan cocuklarin kisisel goriisleri incelendiginde,
%46,3’i ebeveynlerinin kendileri hakkinda ¢ok fazla oyun oynadiklarim
diisiindiigiinii belirtmistir. Ayrica, bu ¢ocuklarin %40,1°1 planladigindan daha fazla
stire oyun oynadigini, %35,6’s1 oyun oynamanin sorumluluklarini aksattigni,
%29,9’u oyun oynarken ¢ok fazla zaman harcadigini ve %23,4’ii oyun oynamadigi

zaman kendisini huzursuz ve mutsuz hissettigini ifade etmistir.

Cocugun online oyun ve uygulamalar aracililigiyla ¢ocuklara yonelik mali
zararlar, dogrudan para kaybi ve/veya riskli mali davranislara yol acgtig1

gozlenmektedir.

“Dijital Genglik Endeksi 2023 " raporuna gore; Veriler daha genis toplumsal ve
cevrim i¢i egilimleri yansitmaktadir. Mayis 2023’te  “BBC”, bankalarin
dolandiricilik vakalarinda 2022°de biiyiik bir artig gordiiglinii ve bunlarin ¢ogunun
internetten kaynaklandigini agiklanmistir. Dolandiriciliklarin %77’sinin artik sosyal
medyada, ¢evrim i¢i pazarlarda ve flort uygulamalarinda gerceklestigini bildirmistir.
Cocuklara yonelik mali zararlarin daha 1yi anlagilmasina katkida bulunmak amaciyla
genglerin ¢evrim i¢i para harcama, kazanma ve kaybetme deneyimlerini kesfetmek
i¢in nitel aragtirmalar genisletilmistir. Cocuklara maddi zarar verilmesinin yaygin bir
ornegi dolandiriciliktir. 16 yasin tizerindekilerin %50’si dahil olmak tizere genglerin
%35’1 ¢evrim i¢i bir dolandiriciliga maruz kalmistir. Egitim cagindaki genglerden
(12-18 yag arasi) elde edilen veriler, dolandiriciligin &zellikle ileri yas gruplari
arasinda biiyiiyen bir sorun oldugunu gostermektedir. 12-18 yas grubundakilerin
%14°1, bu y1l bir dolandiriciliga maruz kaldiklarini bildirilmistir; bu oran 2022°de
%10 oldugu tespit edilmistir (180).

“Tiirkiye Briyiik Millet Meclisi (TBMM)” arastirma komisyonunda sunulan

“TDOF” 2012 verilerine gore, diinya genelinde 1 milyardan fazla insanin dijital
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oyun oynadigi ve oyuncu yasinin 4-5 yasa kadar diistiigii belirtilmektedir. Bunun
yani sira, son yillarda popiilerlik kazanan dijital oyunlardan birinin 450 milyondan
fazla kisi tarafindan indirildigi, 250 milyondan fazla kisinin ¢esitli bahge ve ¢iftlik
temal1 oyunlar oynadigi ifade edilmektedir. Ayrica bir dijital oyun {irlintiniin yalnizca
60 giin icinde 8 milyon adet satarak “Guinness Rekorlar Kitabt "na en hizli satilan
elektronik iiriin olarak girdigi bildirilmistir (128). Bu veriler, dijital oyunlarin etki
alaninin ne denli genis oldugunu ortaya koymakla birlikte, bu durumun yarattig
ekonomik deger sebebiyle ozellikle insan ve ¢ocuk unsurunun ihmal ve istismara
acik hale gelmesine yol actigin1 gostermektedir. Dijital oyunlar ve sosyal medya

platformlari, c¢ocuklarin uzun saatler boyunca ¢evrim i¢i kalmasina neden

olabilmektedir (118).

Hipotez 2: Lise Ve Ortaokul Ogrencilerinin Sanal Risk Algisi, Yas Ve Simf
Diizeyi Arttik¢a Daha Yiiksek Olacaktir.

Aragtirmanin ikinci hipotezi olarak ‘Lise ve ortaokul 6grencilerinin sanal risk
algisi, yas ve sumif diizeyi arttikca daha yiiksek olacaktir’ belirlenmistir. Analizler
sonucunda elde edilen bulgular incelendiginde; yapilan bagimsiz 6rneklemler t-testi
sonuglaria gore, lise 6grencilerinin sanal olanak, sanal firsat ve sanal farkindalik
puanlarinin ortaokul 6grencilerinden anlamli olarak daha yiiksek oldugu goriilmiistiir
(t=-3,513, p<0,01; t=-2,274, p<0,05; t=-2,537, p<0,05). Bu bulgu, lise 6grencilerinin
sanal risk algisinin ortaokul 6grencilerinden daha yiiksek oldugunu ve yas ve sinif
diizeyinin arttik¢a sanal risk algisinin daha fazla olabilecegini gostermektedir. Bu
sonug, hipotezde belirtilen “yas ve sinif diizeyi arttik¢a sanal risk algis1 daha yiiksek
olacaktir” ifadesiyle uyumludur. Ortaokul ve lise 0grencilerinin internet kullanim
siklig1 ve amacina bakildiginda, lise dgrencilerinin sanal diinyada daha fazla zaman
gecirdigi ve daha fazla risk ile karsi karsiya kaldigi sonucuna varilabilir. Ornegin,
lise 6grencileri sosyal medya ve paylasim sitelerini daha fazla kullanirken (en fazla
%61,81), ortaokul oOgrencileri genellikle arkadaslarla konusmak ic¢in (%65,31)
kullaniyorlar. Bu da lise 6grencilerinin sanal diinyaya daha fazla maruz kaldigini, bu
ortamda karsilastiklar1 olasiliklar1 daha fazla degerlendirdigini ve dolayisiyla sanal

risk algilarinin daha yiiksek oldugunu yoniinde degerlendirilebilir.
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Hem ortaokul hem de lise Ogrencilerinin, internetin ders basarisi, arkadaglik
iligkileri ve aile iligkilerine olan etkisini diisiik olarak degerlendirmeleri (%18,89 ile
%30,20 arasinda) teknolojinin etkiler ile ilgili farkindaliklarinin olmadigini ve sosyal
yasantilarina etki edecek kadar giiclii ve etkili bir yap1 oldugunun farkindaliginin
gelismediginin gostergesi olarak degerlendirilebilir. Lise Ogrencilerinin sanal risk
algisnin  yiiksek olmasi, ortaokul Ogrencilerine oranla teknolojinin olumsuz

etkilerinin farkindalig ile iliskili olabilmektedir.

Arastirmamizda; yas grubuna gore internet kullanim amaglarina ait dagilimlar da
yer almaktadir. Ortaokul 6grencileri en fazla %65,31 ile arkadaslarla konusmak i¢in
kullanilirken lise 6grencilerin en fazla %61,81 ile sosyal medya-paylasim siteleri i¢in

kullanilmaktadir.

“Tiirkiye Istatistik Kurumu” verilerine gore, 6-10 yas grubundaki her iki
cocuktan biri, 11-15 yas grubundaki her dort cocuktan ise ili¢li yalmizca kendi
kullanimina ait bir teknolojik cihaza sahiptir. Cocuklarin kisisel dijital araglara sahip
olmast ve dijital kullanim aligkanliklarin1 kendilerinin belirlemesi, velilerin
cocuklarini kontrol etmesini ve dijital riskleri 6nlemelerini zorlastirirken, ¢ocuklarin

bu tiir risklerle karsilasma olasiliklarini da artirmaktadir (176).

Diizenli olarak cep telefonu veya akilli telefon kullanan ¢ocuklarin %32,6’s1,
telefonlarin1 en az 30 dakikada bir kontrol ettigini ifade etmistir. Bu oran erkek
cocuklarinda %33,9, kiz ¢ocuklarinda ise %31,2 olarak belirlenmistir. Telefonlarini
her yarim saatte bir kontrol edenlerin orani 6-10 yas grubunda %19,6 iken, 11-15 yas
grubunda bu oran %42,8’e yiikselmektedir.

“YouTube Kids ve Facebook” gibi sosyal medya platformlari, kullanicilarin en
az 13 yasinda olmalarini sart kosarken, “4BD “de yapilan bir arastirmaya gore 10-12
yas arasindaki ¢ocuklarin %50°si, 7-9 yas arasindaki ¢ocuklarin ise %33’ii sosyal
medya kullanmaktadir. 2024 yil1 itibariyla, sosyal medya kullanan ¢ocuklarin orani

%66,1’¢ ulasmistir. Erkek ¢ocuklarin %68,1’i, kiz ¢ocuklarin ise %64,0’1 sosyal
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medya kullanmaktadir. Yas gruplarina gére sosyal medya kullanim orani, 6-10 yas
grubunda %53,5, 11-15 yas grubunda ise %79,0 olarak tespit edilmistir (183).

Cocuklarin sikc¢a kullandig1 sosyal medya platformlar1 genellikle yetiskinler i¢in
tasarlanmigtir  (6rnegin, “TikTok, Instagram, YouTube, Snapchat’). Cocuklar
cogunlukla ebeveynlerine ait yetigskin hesaplar1 iizerinden kendi kisisel hesaplarini

olusturarak bu platformlar1 kullanmaktadir.

Hipotezi 3: Kiz Ogrencilerin, Erkek Ogrencilere Kiyasla Sanal Riskler
Konusunda Daha Yiiksek Bir Algiya Sahiptir.

Arastirmanin {glincii hipotezi olarak ¢ Kiz dgrencilerin, erkek ogrencilere
kiyasla sanal riskler konusunda daha yiiksek bir algiya sahiptir. Belirlenmistir.
Bagimsiz orneklemler t testi sonuglarina gore, kadin ve erkek Ogrenciler arasinda
sanal risk algis1 alt boyutlart olan Sanal Yozlasma ve Sanal Yipranma puanlarinda
anlamli farklar bulunmaktadir. Bu farklar, kadin 6grencilerin sanal riskler konusunda

erkeklere gore daha yiiksek bir algiya sahip olduklarin1 gostermektedir.

Sanal Yozlagma; kadinlarin, erkeklere kiyasla sanal yozlasma konusunda daha
yiiksek bir risk algisina sahip oldugu belirlenmistir. Bu durum, kadin 6grencilerin
online diinyada karsilagabilecekleri etik veya moral bozulmalart daha ciddiyetle

degerlendirdiklerini gosteriyor olabilmektedir.

Sanal Yipranma; ayni sekilde, kadin 6grencilerin sanal yipranma (¢evrim ici
ortamlarda tiikenmislik, psikolojik veya fiziksel olumsuz etkiler gibi) konusunda
erkeklere gore daha yiliksek bir algiya sahip olduklari goriilmiistiir. Bu da, kadin
ogrencilerin online oyunlar ve sanal etkilesimlerde daha fazla duygusal veya

psikolojik yiik hissettiklerini diisiindiirebilir.

2024 yili “TUIK” verilerine gore, cocuklarda internet kullanimi 2021 yilinda
%82,7 iken 2024 yilinda %91,3’e yiikselmistir. Internet kullanim orani cinsiyet
bazinda incelendiginde, 2024 yilinda erkek ¢ocuklarin %92,2’sinin, kiz ¢ocuklarin
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ise %90,3’iinilin internet kullandig1 belirlenmistir. Bu oranlar, 2021 yilinda sirasiyla
%83,9 ve %81,5 olarak kaydedilmistir (176).

Sosyal medya kullanan ¢ocuklarin oram1 2024 yilinda %66,1 olarak tespit
edilmistir. Erkek ¢ocuklarin %68,1’inin, kiz ¢ocuklarin ise %64,0’mnin sosyal medya

kullandig1 goriilmiistiir.

Dijital oyun oynadigini belirten ¢ocuklarin orani ise 2024 yilinda %74,0 olarak
Ol¢iilmiigtiir. Dijital oyun oynama orant cinsiyet ve yas grubuna gore
degerlendirildiginde, erkek ¢ocuklarin dijital oyun oynama orant %82,8, kiz
cocuklarin orani ise %64,8 olarak belirlenmistir. Yas gruplarina gore bakildiginda, 6-
10 yas grubundaki erkek ¢ocuklarmn dijital oyun oynama orant %80,6, kiz ¢ocuklarin
oran1 %70,6 olarak saptanmigtir. 11-15 yas grubunda ise erkek ¢ocuklarda bu oran
%85,0, kiz ¢ocuklarda ise %58,7 olarak kaydedilmistir (176).

Endonezya Orneginden elde edilen bulgular, kiz O6grencilerin sanal diinyada
erkeklere kiyasla daha yiiksek bir risk algisina sahip olduklarini gostermektedir. Bu
bulgu, 6zellikle sosyal medya kullanimi ve dijital medya ile iligkili psikolojik ve
sosyal riskler acisindan anlamlidir. Kizlarin Instagram’t daha fazla kullanmasi,
sosyal medya platformlarinda viicut imaji1 ile ilgili daha fazla kaygi gelistirmelerine
yol agabilmektedir. “Facebook, Snapchat ve Instagram” gibi platformlarda viicut
imaj1 ve giizellik standartlarinin 6ne ¢ikmasi, geng¢ kizlarin kendilerini baskalariyla
karsilastirarak daha fazla viicut imaj1 endisesi yasamalarina neden olabilmektedir. Bu
da, cevrim i¢i ortamda paylasilan fotograflarin diizenlenmesi ve giizellik
standartlarina uyma c¢abas1 gibi davranislari tetikleyebilir. Endonezya’daki ¢alismada
da belirtildigi gibi, kizlar, fotograflarin1 daha g¢ekici hale getirebilmek icin diizenleme
yapmay1 kabul etmekte daha egilimlidir; 8-18 yas arasindaki kizlarin %28’1, ¢evrim
ici fotograf paylasmadan oOnce kendilerini daha c¢ekici hale getirmek amaciyla
fotograflarin1 diizenlemektedir. Bununla birlikte, erkekler arasinda mobil cihaz
kullanim1 ve davranigsal sorunlar arasinda iliski bulunmustur, kizlarda ise mobil
cihaz kullanim siiresi ile toplam zorluk puani arasinda pozitif bir iligki saptanmistir.

Kizlar, dijital ortamda daha fazla kaygi ve zorluk yasayabilirken, erkekler orta
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diizeyde mobil cihaz kullanimi ile akran etkilesimleri yoluyla rahatlama saglama
egiliminde olabilirler. Ancak, 2 saatten fazla mobil cihaz kullanan erkeklerde

duygusal ve akran sorunlari agisindan daha yiiksek riskler goriilmiistiir (193).

Sonug olarak, kiz 6grenciler sanal diinyada kendilerine yonelik algiladiklar
riskler ve dijital medya ile iligkili kaygilar konusunda erkeklere kiyasla daha yiiksek
bir duyarliliga sahip olabilirler. Bu durum, kizlarin sosyal medya platformlariyla
daha derin bir etkilesim icinde olmalar1 ve viicut imaj1 ile ilgili toplumun dayattig
standartlara daha fazla tepki vermeleri ile agiklanabilir. Bu da, dijital ortamda daha

fazla psikolojik riskle karsilagmalarina neden olabilmektedir.
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6 SONUC

Bu ¢alisma ile dijital ortamlar (sosyal medya, sanal aglar) cercevesinde Izmir’de
yasayan ortaokul liselerde 6grenim goren lise 6grencilerinin bu ortamlara iliskin
algilamis olduklar1 risk durumlarini tespiti amacglanmistir. Yapilan arastirmanin

verilerine bagli ¢ikan temel sonuclar asagidaki gibidir:

Analizler sonucunda elde edilen bulgular incelendiginde ilk olarak 12- 16 yas
araligindaki ¢ocuklarin dijital araglar {izerinden ¢esitli risklere maruz kaldig1 tespit

edilmistir.

Riskler ¢ocuklarin yas grubuna, kullandigi teknolojik aletin ne olduguna, makro
ve mikro alan olarak ¢evrim i¢i olma alanlarini segme durumuna, farkindaliga, yasa

ve cinsiyete gore degisebilmektedir.

Cocuklarin okul ve yas grubuna gore teknolojik alet kullaniminda telefon
kullannm1 oranlarinin yiliksek olmasi ve ¢ocuklarin ¢evrim i¢ aglara baglanma
mekanlarint mikro alan olan odalarini tercih etmeleri baglanilan aglarin, kisilerin ve
sistemlerinin ebeveyn tarafindan denetlenememesi ve fark edilmemesi ¢ocuklarda
basta “Cevrim I¢i Cocuk Istismari”olmak iizere bir¢ok riskin meydana gelmesine

sebep olabilmektedir.

Bununla birlikte; c¢ocuklarin siklikla kullandiklari sosyal medya hesaplar
verilere gore degerlendirildiginde; ortaokul ve lise grubunda da ‘Instagram’
platformunun verilerinin yiiksek oldugu goézlenmistir. Sosyal medya platformlari;
gerek igerikleri gerekse hizmet ettigi alanlar degerlendirildiginde ¢ocuklara yonelik
platformlar degildir ve temel olarak 13 yas alti ¢gocuklarin yasal olarak da sosyal

medya platformlarinda olmasi uygun bulunmamaktadir.

Cocuklar sosyal medya platformlarinin sadece pasif bir katilimcilart degil ayni
zamanda dijital vatandaslar olarak aktif kullanicilar1 haline dontismiistiir. Cocuklar

online oyunlarda, sohbet aglarinda aktif sekilde goriinebilmektedir. Bu sebeple
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cocuklarin aktif siirecleri var olan riskleri artirmak i¢in yeterli olabilmektedir. Bu
riskler arasinda online oyun oynama da yer almaktadir. Cocuklar gelisim siirecleri
sebebi ile sanal gerceklik ile ger¢ek yasami birbirine karistirmakta ve ulusal ve
uluslararasi verilere gore bu durum ¢ocuklarin siddet igeren davranislarinin ortaya

cikmasina sebep olmakta desteklemekte ve arttirmaktadir.

Online oyun kavraminin ¢ocuklara yarattigi risklerden biri de ¢ocuklarin online
oyun siirecini bir adim sonraya tasiyarak online oyunlarda para yatirma olarak tespit
edilmistir. Bu durum ¢ocuklarin mali zarara ugrama, dolandirilma ihtimallerini
arttirrken ayn1 zamanda suga siiriiklenme olgularina da sebep olabilecegi

diistiniilmektedir.

Online Kumar olgularinda ailelerin bilgisinin olmasi ve gocugun bu eylemde aile
tarafindan destekleniyor, yonlendiriliyor olmasi ise ‘Cocuk Somiiriisii” baglig: altinda

tartigilabilir.

Elde edilen sonuglara gore; kadin ve erkek dgrenciler arasinda sanal risk algist
alt boyutlar1 olan sanal yozlagsma ve sanal yipranma puanlarinda anlamli farklar
bulunmaktadir. Bu farklar kadin 6grencilerin sanal riskler konusunda erkeklere gore
daha yiiksek bir algiya sahip olduklarini goéstermektedir. Bu farklar, kadin
ogrencilerin sanal riskler konusunda erkeklere gore daha yiiksek bir algiya sahip
olduklarim1 gostermektedir. Kiz c¢ocuklari, erkeklere kiyasla sanal yozlasma
konusunda daha yiiksek bir risk algisina sahiptir. Bu durum cinsiyete bagl ideal
magdur bakis agisi ile risklerle daha sik karsilasma, toplumsal yapi sebebiyle,
tembihlenme, aile yapis1 sebebiyle cinsiyete bagli gozetilme ve kisitlanma ile ilgili
olabilecegi asikardir. Buna bagh kiz 6grencilerin ¢evrim i¢i ortamlarda tiikenmislik,
psikolojik veya fiziksel olumsuz etkiler gibi konularda erkeklere gore daha yiiksek

bir algiya sahiptir.

Dijital diinyada riskin cinsiyet gozetmeyecegi bilinmektedir. Bu durumda tiim
cocuklarin ortak risklerden ayni1 derecede zarar gorecegini kabul etmek

gerekmektedir. Ciinkii her iki grupta ¢evrim i¢i aglarda aktiftir, teknolojik alet
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kullanmaktadir. Kullanim bi¢imleri ve biling diizeyleri ayn1 olmasa da benzerdir ve
yas grubu sebebiyle birbirleri ile etkilesimde olduklari i¢in akran 6grenimi ve etkisi

gercegi ise riskin ortagidir.

Cocuklarin yas ve sinif diizeyi arttikga dijital riskler ile ilgili farkindaliklari
artmaktadir. Verilere gore risk algisi yiiksek olan c¢ocuklarin teknolojik alet
kullannomina baslama yas1 daha kiigiik olarak tespit edilirken bu durum g¢ocugun
yasindan ve teknolojik kullanima erken baslama yasindan dolay1r daha uzun zamandir
cevrim i¢i ortamlarda oldugu seklinde yorumlanir. Cocuklarin yasantisal olarak risk
algisini, riski yonetmeyi, degerlendirmeyi ve farkindalik kazanmasimi beklemek
yerine ‘Dijital Vatandashik Farkindalik Modiilii’ ¢aligmalar1 ile c¢ocuklarin

desteklenmesinin saglanmasinda ¢ocuklarin korunmasi agisindan fayda vardir.

Cocuklarin bilingsiz teknolojik alet kullanimi, ¢ocuklarin trafikte ehliyetsiz ve
ara¢ kullanim becerisi olmadan trafikte olmasiyla benzeri riskleri tagimaktir. Bu
sebeple ¢ocuklarin teknoloji kullaniminda bilingli, ehliyetli ve yalniz olmadigindan
emin olmamiz gerekmektedir. Bunun i¢in bilin¢lendirme c¢alismalarina ihtiyag
duyulmaktadir. Dijital teknolojilerin hizla gelismesi, ¢ocuklarin interneti egitim,
eglence ve sosyal etkilesim i¢in daha fazla kullanmasina olanak tanimaktadir. Ancak
bu dijital ortamlar, ¢ocuklar icin ¢esitli riskler de tasimaktadir. Cocuklarin dijital
diinyadaki riskleri anlamasi, onlara dijital giivenlik konusunda egitim verilmesiyle
miimkiin olabilmektedir. Cocuklar dijital araglarin yayginlasmasiyla medya

araclarim giinliik rutinleri i¢ine almislardir.

Teknolojik aletler ve buna bagl gelismislik ¢agdaslik anlayis1 karsiliginda insan

yagsamina katki saglarken, 6te yandan da dijital riskleri de beraberinde getirmistir.

Dijital alanin fayda ve zararlar1 g6z 6niinde bulundurularak, ¢cocuklarin yararina
uygun ve elverisli bir dijital ortam olusturulmasi biiyiik 6nem tasimaktadir. Artan
internet kullanimiyla birlikte, ¢ocuklarin zaman ge¢irdigi dijital ortamlarin niteligi,
islevselligi ve gilivenligi gibi konular1 ele alan g¢alismalara ihtiya¢ duyulmaktadir.

Diger tiim alanlarda oldugu gibi dijital alanda da cocuklarin korunmasi ailede
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baslamakta, kurumlarin sorumluluklariyla daha giiglii, uygulanabilir ve etkili bir hale
gelmektedir. Bu kapsamda, ebeveyn egitimlerinin yani sira, egitmenler ve toplum
icin ¢evrim i¢i c¢ocuk istismarmi Onlemeye yonelik egitim programlariin

gelistirilmesi gereklidir.

Riskli dijital oyunlarin denetlenmesi ve yaptirimlarin  diizenlenmesi
gerekmektedir. Ozellikle ceza kanunlarimiz kapsaminda agirlastirici  sebepler
diizenlenmelidir. Egitim ve saglik kurumlarniyla is birligi yapilmali, kontrollii
teknoloji kullanimi saglanmali, pedagog ve psikologlardan destek alinmalidir. Bu
noktada ebeveynlere 6nemli gorevler diismektedir; ebeveynler giincel tehlikelerin
farkinda olmali ve bilingli davranmalidir. Ebeveyn koruma sistemleri
giiclendirilmeli, bilinen zararli etkileri olan oyunlara kisitlamalar getirilmeli ve
internet kullanim1 konusunda egitimler diizenlenmelidir. Ayrica bilgilendirmelerle

farkindalik yaratilmalidir (195).

“Dijital Ortamda Cocuk Haklar1” kavramina biitiinlesik bir yaklasim
gelistirilmesi, yasa koyucular, yerel yonetimler ve sivil toplum Orgiitleri tarafindan
cocuklarin dijital risklerden korunmasi ve dijital diinyada ¢ocuk haklari politikasinin

gelistirilmesi i¢in buna yonelik ¢alismalara agirlik verilmesi saglanmalidir.

Cocuklarda Dijital Vatandaslik ve Stratejileri:

Cocuk haklari, insan haklar1 kapsaminda degerlendirilmektedir ve birbirlerinden
ayr1 disiiniilemezler; evrenseldirler ve devredilemezler. 2009 yilinda yiiriirliige giren
“Avrupa Birligi Antlasmasi (Lizbon Antlasmasi”, Avrupa Birligi’nin i¢ ve dig
faaliyetlerinde cocuk haklarinin korunmasi ve desteklenmesine yonelik acik bir
taahhiit icermektedir. Bu Kilavuz Ilkelerle “4B, CHS” ve Ihtiyari Protokolleri ile
diger ilgili uluslararasi standartlar ve antlagsmalarin hiikiimlerine uygun olarak disa
yonelik insan haklar1 politikasinda ¢ocuk haklarin1 kapsamli bir sekilde koruma ve

destekleme taahhiidiinii yeniden teyit etmektedir (196).
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Cocuk Haklar1 Sozlesmesi maddeleri ile ¢ocuklarin haklar1 uluslararasi bir
genelge ile koruma altina alinmistir ve bu haklar icerisinde ¢ocuklarin dijital haklart
da bulunmaktadir. Cocuklarin yagaminda dijital teknolojinin gittik¢e artan rolii pek
cok ebeveynin kaygilanmasina ve kafalarda her gegen giin soru isareti olugsmasina
sebep olmaktadir ve ¢ocuklarin dijital haklar1 basliklar1 her gecen giin ayr1 bir baslik
olarak calisma sahasi olusturmaktadir. Dijital olandan uzak durmak bir segenek
degildir ve ¢ocuklar ve ¢ocuklar dijital haklarin varlig1 sebebiyle bu konuyu se¢enek
haline dahi getirmemize ortam tanimamaktadirlar. Bu ikilem sebebiyle dijital diinya
ve dijital ¢ocuklugu anlamaya ¢alismak ve bu diinyanin bir parcasi olarak ¢cocuklarla
ayn1 yolda yiirliyerek ve 6grenerek ilerlemek cocuklarin ihtiyaglarini karsilamamiza
yardimci olurken yolu ¢ocuklar icin giivenli bizler icinse daha kaygisiz ve
yonetilebilir hale getirecektir. Bu sebeple hak temelli bir dil kullanarak iginde
bulundugumuz dijital ¢aga ayak uydurmak i¢in belli bagli maddeler ve teknikleri
noktasinda bilgi sahibi olmakta fayda vardir. Dijital Cag ve c¢ocuklara iliskin
basliklar su sekilde siralanabilir. Bunlar; (197).

e Dijital Kiiltiir Olusturma,

e Dijital Okuryazarlik Kavraminin Farkinda Olma

e Online-Uzaktan Egitim Kavraminda Cocuga Yonelik Dijital Beceri Gelistirme
ve Sorumluluk Alma,

e Medya Kontrolii Degil Medya Danismanligi Yapma,

Bu bagliklarin ana hatti ve amac1 “Dijital Vatandaslik” kavramini ¢ocuklara
kazandirmak bu kazanim araciligr ile dijital riskleri azaltmak ve c¢ocugun dijital
alanda i¢ disiplin saglayarak kontroliin kendi elinde olmasini saglamak ve farkindalik
kazandirmaktir. Dijital vatandaslik bilinci ailenin de tutumu ile dorudan ilintili

olmaktadir.

Cocuklar kendi karakter yapilari, diislinceleri ve katilim haklari ile hayatimizin
icindedirler. Cocuklarla iletisim seklimiz ¢ocuk odakli ve olumlu yapida olmasi ve
cocugun katilim haklarma bakis agimiz; ¢ocugun haklarinin farkinda olmasi, aile

ortaminda kendini giivende ve birey olarak hissetmesi, is birligi saglama ve uzlagsma
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acisindan siireci kolaylastiracaktir. Cocuklardan talepte bulunmadan 6nce iletisim
kurmak ve ne istedigimizi anlatip is birligi davetinde bulunmak Onemlidir. Ayni1
zamanda; cocugunuzla kurdugunuz iliski ve giiven, is birligi ve uzlagsmayi

kendiliginden getirecek kavramlardir.

Cocuklar, gercek kimliklerinden 6nce sanal kimliklere sahip olabilmekte ve
biiyiidiikge dijital ortamda iz birakmaktadirlar. Cocuklar, dijital diinya ile dogar
dogmaz tanistiklar1 bir noktaya gelmis ve bu kavram, onlarin hayatinda onlarla
birlikte biiyiiyen ve gelisen bir siire¢ olusturuyor. Dijital diinya, giderek biiyiiyen bir
yapt haline gelmekte ve her yas grubundan ¢ocugu biinyesine dahil etmeye devam
etmektedir. Bu hizli degisim yalnizca ¢ocuklar1 degil, toplumsal yasami, egitimi,

ekonomiyi ve iletisimi de belirgin bir sekilde degistirebilmektedir.

Dijital teknoloji, hayatimizin vazgecilmez bir pargasi olarak tanimlanmaktadir.
Hayat standartlarimizin her diizeyini sekillendiren dijital teknoloji, c¢ocuklarin
hayatin1 ve gelecegini biiyiikk 6l¢iide etkileyen bir kapasiteye sahiptir. Bu kadar
biiyiik bir etkiye sahip bir alani, ¢ocuklardan bagimsiz olarak diisiinmek dogru
olmayacaktir. Dijital alanin fayda ve zararlarin1 géz 6niinde bulundurarak, ¢ocuklarin
yararina uygun elverisli bir dijital ortam yaratilmas1 gerekmektedir. Bu kavramlarin

tamami, ‘Dijital Kiiltiir Olusturma’ olarak tanimlanabilir.

Dijital Kiiltiir Olusturma’ kavramlarina alisirken dikkat edilmesi gerekenler;

e Kayg ve negatif kontrol aliskanliklariniz1 degistimek,

e Dijital diinyanin eglenceli ve verimli hale gelebilecegini cocuga aktarmak,

e Dijital diinya tehlikelerden ibaret olmadigini kabul ederek, dogru kullanildiginda
cocuga cok genis alanlar sagladigini bilmek,

e Dijital diinyayr tamimaya calismak. Cocuk ile arastirma, eglenme, yenilikler
tizerine is birligi yapmak ve kaygi gelistirmeden kontrol etme ihtiyact duymadan
cocukla aile arasinda iletisimin giiclenmesini saglamak,

e Kati sinirlamalardan kaginmak, uzlasmaya ¢alismak (197).
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Dijjital Kiiltiir Olusturun: Cocuklar dijital araglari kullanma seklinizi seklinizi
taklit etmektedir. Ailelerin dijital platformlardan yararlanma bi¢imi ¢ocugun da sanal
ortamda yerini ve tutumunu belirlemektedir. Ailenin teknolojik aletlerle uzun zaman
gecirmesi, bu esnada sorumluluklarinizi ertelemesi, sosyal medyayr kullanim sekli,
dijital ortamdaki {islup ve tutumu c¢ocuk tarafindan taklit edilir. Ailelerin ev iginde
teknolojik aletlerden dolayr yonetemedigi bir silire¢ varsa bunu diizenlemeye kendi
dijital aliskanliklarindan baglamasi gerekmektedir. Online siiregte egitim hazirliklar
ve aligkanliklar1 edinmesini desteklenmesi (ders hazirligi, derse zamaninda baglanma
ve ders i¢in uygun ortam) gerekirken. Cocugun dijital ortamda yaptig1 arastirma ve
caligmalara  aile tarafindan  eslik  edilmesi  dijital  kiltir  kavramini
destekleyebilmektedir. Bu diyalog dijital konuda aile ile ¢ocuk arasindaki paylagimin
artmasini saglarken ¢ocuk i¢in riskli alanlar1 da tespit edilmesine fayda saglayacaktir.
Iletisim esnasinda elestiriden kaginmak ve 6neri de bulunmak iletisim ydntemi olarak

tercih edilmelidir (197).

Dijjital Okuryazarhk Kavrami ve Cocuk: Cocugun dijital ortamda bilgi
aligverisinin arttifi  bir noktada, dijital okuryazarlik egitimi biiylikk Onem
kazanmaktadir. Saglikli ve faydali bir okuryazarlik hedefliyorsak, dijital ortamdan
faydalanirken ayn1 zamanda dijital diinyay1 olumlu yonde etkileyecek ve iiretken bir
gelecek hedeflememiz gerekmektedir. Dijital ortam, ¢ocugun arastirmasina,
ogrenmesine, eglenmesine ve gelismesine olanak taniyacak sekilde olmali, ayni
zamanda diislinmesini ve medyay1 gelistirmesini tesvik edici nitelikte olmalidir.
Cocugun korunmasi yetiskin sorumlulugunda olsa da, en etkili korunma, ¢ocugun
kendini korumasi ile baglar. Cocugun karsilasabilecegi riskler ve bu risklere karsi
alabilecegi onlemler hakkinda bilgilendirilmesi son derece énemlidir. Bu nedenle,
cocugun riski anlamlandirmasi ve kendini korumasi i¢in uygun bir ortam saglanmasi
gerekmektedir. Sosyal yasamda sikdyet hakkini kullanmasina izin verdigimiz
c¢ocugun, ayni zamanda sanal ortamda da bir sikdyet alanina sahip olmasi

gerekmektedir; boylece gocuk, riski engelleyebilir ve ihbar edebilir (197).

Online-Uzaktan Egitim Kavraminda Cocuga Yonelik Dijital Beceriler Ve

Sorumluluklar: Covid-19 siirecinde bir¢ok alan gibi egitimde hizli bir sekilde online
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ve uzaktan egitim siirecine dahil olan c¢ocuklar ve aileler boylelikle dijital egitim
stirecine dahil olmuslardir. Giin gegtikce yeni programla ve yeni tekniklerle
tanisarak, okul ortaminin sanal ortama taginmasi ile sanal siniflar olugsmustur. Dijital
O0grenmenin ¢evrim i¢i ve Orgilin yapilmasi arasindaki farklar siralanabilir fakat
cevrim i¢i siire¢ igerisinde de bir pozitif sinif diizeni, kolaylastirici anlagmalar
olusturulmasi ve bu kurallarin derslerin basladig1 giinlerle ailelere de bilgi vererek
olusturulmas:  gerekmektedir. Okul kiiltiiri kavraminin  dijital alanda da
degismeyecegi unutulmamali. Bu noktada gerek aile gerekse cocuk kendi iizerine
diisen sorumlulugu yerine getirmelidir. Burada dezavantaj, teknolojiyi eglence araci
olarak kullanan ¢ocuklarin sisteme odaklanan kadar aile destegi almasi icin faydali
olacaktir. Online ders Oncesi; programlarin kullanim sekilleri ile ilgili ¢ocukla
beraber deneme yapilabilir. Zorlanan ve dikkati dagilan c¢ocuklara odaklanma
saglanana kadar ailenin eslik etmesi faydali olabilir. Online siire¢ baslamadan 30
dakika once, bilgisayar, tablet, sarj aleti ve internet baglantin1 kontrol edip hazirlik
yapmak cocuklarin dikkatini toplamalarini ve siirecten kopmamalarin1 saglayacaktir.

Cocugun bu noktada materyal, ders ve takip sorumlulugunu almasi beklenmektedir
(197).

Medya Kontrolii Degil Medya Danismanligi Yapma: Teknoloji g¢ocuklar igin
mutlak tehlike i¢eren tabu alanlar1 olarak degerlendirilmemelidir. Ancak ¢evrim igi
alanlar, ¢ocuklarin gelisim ihtiyaglarina gére ve uygun sekilde kullanmalarina ortam
saglanmadig durumlarda teknoloji kavrami tehlike ile anilabilir. Ayni zamanda
teknolojinin riskleri asir1  kullanimin zararlarindan, hareket kapasitelerinin
azalmasindan gikayet etsek bile cocuklarin dijital ¢agda yasamakta oldugu
unutmamak gerekmektedir. Cocuklar; dijital ortamda 6grenmekte, sosyallesmekte
eglenmekte ve kendine sanal bir diinya olusturmaktadir. Ozetle; cocuklar iginde
bulundugu cagin gercekligini yasamaktadirlar. Bu siirecte; cocukla is birligi
saglamasinda onemli bir yerde durmaktadir. Cocuklarin dijital alanlar1 kullanirken
riskleri gormeyi, dogru kullanim kosullarin1 benimsemeyi 6grenmesi i¢in ¢ocuklarin
ailelerini de dijital siirece dahil etmesini saglamak icin pozitif iletisim kurulmasi ve

ailenin medya kullanimi ile olumlu model olmasi gerekmektedir (197).
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Tablo 19. Cocuklarda dijital vatandaslik ve stratejileri ile ilgili dogru bilinen

yanliglar

Yanbhs Bilgi

Dogru Bilgi

Cocugumun okulu KVKK formu

KVKK kapsaminda ¢ocugun gorsellerinin paylasimi i¢in agik

aldig1 i¢in gocugumun fotograflariniriza gereklidir. Ebeveynler, okulun hangi amaglarla paylastigini

paylasabilir.

Cocugumun bilgilerini ve
fotograflarini sosyal medyada
paylasabilirim, ¢iinkii hesabim
kapall.

Cocuk, internet risklerini anladi,
artik uzun stireli denetime ihtiyaci
yok.

Cocuklar dijital ortamlardan
tamamen uzak durmalidir.

Dijital ortamlar ¢ocuklar igin
tamamen tehlikelidir.

Cocugun teknolojik aletleri agir1
kullaniyorsa tek ¢6ziim
yasaklamaktir.

Teknolojik aletler cocugun aileden
uzaklagmasina neden olur.

Cocuk teknolojik aletlerden bagini
kaldirmiyorsa, ona sadece yasak
koymak gerekir.

Cocuk ne kadar internet ve

teknolojik araglardan uzak olursa,
okul basarisi o kadar artar.

Online dersler verimsizdir.

bilmeli ve gerektiginde paylagimi sinirlandirabilmelidir.

Hesabin kapali olmasi riski tamamen ortadan kaldirmaz. Dijital
ayak izi olusturdugunuz i¢in ¢ocugun ilerleyen yaslarda bu
paylasimlardan etkilenebilecegi unutulmamalidir.

Cocuklar gelisim doneminde oldugu i¢in siirekli rehberlige

ihtiyag¢ duyar. Dijital diinyadaki riskler degistiginden, diizenli
bilgilendirme ve denetim 6nemlidir.

Dijital ortamdan tamamen uzak durmak gergekei degildir.
Cocuklara bilingli medya okuryazarlig1 kazandirilmali, giivenli
internet kullanimi 6gretilmelidir.

Dijital ortamlar riskler igerir ancak dogru yonlendirme ile egitici
ve faydali hale getirilebilir. Dijital kiiltiir olugturmak, riskleri
azaltmada etkilidir.

Yasaklamak yerine bilingli kullanim saglanmali, medya
danmismanlhig1 yaklagimi benimsenmelidir. Cocukla ortak kurallar
belirlenmeli, asir1 kullanimin sebepleri arastirilmalidir.

Aile i¢i iletisim gliglendirilerek dijital diinyada birlikte vakit
gecirilebilir. Ortak aragtirmalar, projeler ve oyunlar sayesinde
baglar giiglenebilir.

Cocuklar, ebeveynlerini model alir. Ailenin dijital aligkanliklar
diizenlenmeli, ¢ocukla birlikte saglikli ekran siiresi
planlanmalidir.

Dijital araglar dogru kullanildiginda arastirma, 6grenme ve
iiretkenlik i¢in faydalidir. Cocugun dijital okuryazarlik becerileri
gelistirilmelidir.

Online derslerin verimli olmasi i¢in i¢ disiplin, dikkat yonetimi
ve dijital beceriler kazandirilmalidir. Online 6grenmenin
avantajlar1 degerlendirilmelidir.
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9 EKLER

EK 1. Sanal Diinya Risk Algis1 Olgegi

a) Lise Diizeyi
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1.Sanal ortamlarda karsilastigim bireyleri oldugundan
farkli taniyarak onlar tarafindan kandirilabilirim.

2. Sanal ortamlara olan bagliligim artarsa gercek
yasamda samimi sohbetlerden kendimi soyutlayip
uzaklasabilirim.

3. Yasadigim sorun ve sikintilar1 istemeden de olsa,
tanimadigim insanlarla paylagsmak durumunda
kalabilirim.

4. Hi¢ tanimadigim insanlarla sohbet ederken kendimi
rahat hissederim

5. Sanal ortamlardayken gercek hayat sorunlarindan
uzaklasabilirim.

6. Sanal ortamlara olan bagliligim artarsa kendini
oldugumdan farkli bir karakterle yansitabilecegimden
dolay1 kimlik ¢atigmasi yasayacagim hissine
kapilabilirim.

7. Uzun siire sanal ortamlarlaic ice oldugum takdirde
psikolojik rahatsizliklar yasayabilirim.

8. Yaptigim sanal sohbetlerde, 6ziimde var olan
evrensel

Kurallar (dogruluk, diiriistliik gibi) 6nemini
kaybedebilir.

9. Sanal ortamlardaki kisiler bana yakin gelebilir.

10. Sanal ortamlarda paylastigim diisiince ve
fikirlerimi birilerinin mutlaka gorecegini bilmek beni
psikolojik agidan rahatlatabilir.

11. Sanal diinyada ¢ok fazla vakit kaybetmem
neticesinde derslerimde basarisiz sonuglarla
karsilagabilirim.

12. Sanal ortamlarda bilgiye erisim kolay oldugu i¢in
zamandan tasarruf edebilirim.
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EK 1. Sanal Diinya Risk Algis1 Olcegi (devam)

Tamamen
Yansitiyor

Cok

Yansitiyor

Orta Diizeyde
Yansitiyor

Az Yansitiyor

Hig

Yansitmiyor

13. Sanal dlemde siirekli yayinlanan reklamlarin
bilingaltima yer etmesi ile marka bagimlisi bir birey
haline doniisebilirim

14. Sanal ortamlar sayesinde eski arkadaglarimi
bulabilirim

15. Yapilacak sinirsiz sohbetler neticesinde
mahremiyet, gizlilik, utanma gibi duygularimi
yitirebilirim

16. Sanal ortamlarda her seye kolayca erisebilmem
neticesinde gergekhayattaki engellere kars1 miicadelen
uzak bir hale gelebilirim

17. Sanal ortamlara ayiracagim siireyi iyi
planlayabildigim takdirde

kontrol agisindan bireysel gelisim katki saglayabilirim.

18. Sanal ortamlarda tartismak beni rahatlatir.

19. Sanal medyay: aktif kullanarak yardimlasma-
dayanigsma

kiiltiiriimii geligtirebilirim.

20. Sosyal medya sayesinde arastirma kapasitemi
kullanarak

elestirel diisiinme becerimi geligtirebilirim.

21. Sosyal medya yiiziinden dedikodu kiiltiiriine
kapilabilirim.

22. Kuracagim sanal arkadasliklar sayesinde yeni
kiiltiirler

taniyabilirim.

23. Sosyal medya araciligi ile yeni dostluklar
edinebilirim.

24. Sanal ortamlarin olumsuz y6nleri neticesinde
sorumsuz bir

kisilik haline dontisebilirim.

25. Sosyal medyada bilingsizce sorfeden insanlar
yiiziinden

manevi yipranmalar yasayabilirim.

26. Sanal ortamlar aracilig: ile problem ¢6zme becerisi
kazanabilirim.
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EK 1. Sanal Diinya Risk Algis1 Olcegi (devam)

b) Ortaokul Diizeyi
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1.Sanal ortamlarda karsilagtigim bireyleri oldugundan
farkli taniyarak onlar tarafindan kandirilabilirim.

2. Sanal ortamlara olan bagliligim artarsa gercek
yasamda samimi sohbetlerden kendimi soyutlayip
uzaklasabilirim.

3. Yagadigim sorun ve sikintilari istemeden de olsa,
tanimadigim insanlarla paylasmak durumunda
kalabilirim.

4. Hi¢ tanimadigim insanlarla sohbet ederken kendimi
rahat hissederim

5. Sanal ortamlardayken gergek hayat sorunlarindan
uzaklasabilirim.

6. Sanal ortamlara olan bagliligim artarsa kendini
oldugumdan farkl bir karakterle yansitabilecegimden
dolay1 kimlik ¢atigmasi1 yasayacagim hissine
kapilabilirim.

7. Uzun siire sanal ortamlarlaic ice oldugum takdirde
psikolojik rahatsizliklar yasayabilirim.

8. Sanal ortamlardaki kisiler bana yakin gelebilir.

9. Sanal ortamlarda paylastigim diisiince ve fikirlerimi
birilerinin mutlaka gorecegini bilmek psikolojik agidan
rahatlatabilir.

10. Sanal diinyada ¢ok fazla vakit kaybetmem
neticesinde derslerimde basarisiz sonuglarla
karsilagabilirim.

11. Sanal ortamlarda bilgiye erisim kolay oldugu i¢in
zamandan tasarruf edebilirim.

12. Sanal ortamlar sayesinde eski arkadaglarimi
bulabilirim

13. Yapilacak sinirsiz sohbetler neticesinde
mahremiyet, gizlilik, utanma gibi duygularimi
yitirebilirim.

14. Sanal ortamlarda her seye kolayca erisebilmem
neticesinde gergekhayattaki engellere kars1 miicadelen
uzak bir hale gelebilirim
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EK 1. Sanal Diinya Risk Algis1 Olcegi (devam)

Tamamen
Yansitiyor

Cok

Yansitiyor

Orta Diizeyde
Yansitiyor

Az Yansitiyor

Yansitmiyor

Hic¢

15. Sanal ortamlara ayiracagim siireyi iyi
planlayabildigim takdirde

kontrol agisindan bireysel gelisim katki
saglayabilirim.

16. Sanal ortamlarda tartismak beni rahatlatir.

17. Sanal medyay1 aktif kullanarak yardimlagma-
dayanigsma

kiiltlirimii gelistirebilirim.

18. Sosyal medya sayesinde arastirma kapasitemi
kullanarak

elestirel diisiinme becerimi gelistirebilirim.

19. Sosyal medya yiiziinden dedikodu kiiltiiriine
kapilabilirim.

20. Kuracagim sanal arkadagliklar sayesinde yeni
kiiltiirler

tantyabilirim.

21. Sosyal medya araciligi ile yeni dostluklar
edinebilirim.

22. Sanal ortamlarin olumsuz yonleri neticesinde
sorumsuz bir

kisilik haline dontisebilirim.

23. Sanal ortamlar araciligi ile problem ¢ozme
becerisi kazanabilirim.
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EK 2. Demografik Ozellikler Bilgi Formu

12-16 yas aras1 ortaokul ve lise Ogrencilerinin ¢evrimi¢i ortamda (internet)
maruz kalabilecekleri risklerin ve algiladiklarin risklerin  tespit edilmesi
amaglanmistir. Bu amagla tez ¢aligmasina 1000 ortaokul ve lise dgrencisi ¢ocugun
katilim1 beklenmektedir. Calisma kapsaminda ¢ocuklarin ¢evrimigi giivenlik ve risk
algilarin1 6lgmemizi saglayacak ve degerlendirme igin bize yardimci olacak yas,
cinsiyet, teknoloji kullanim aligkanliklari, okul basar1 ve devam devamsizlik
sorularm iceren dlgek ve demografik sorular yoneltilecektir. Olgek ve demografik
sorularin uygulanma siiresi 10-15 dakikadir. Elde edilen bilgiler arastirmaci ve
katilimci arasinda olup 3. kisilerle kesinlikle paylasilmayacaktir. Aragtirma siiresince
elde edilen bilgileri yalnizca arastirmaci goriintiileyebilecektir. Ankete katilimi
istediginiz zaman sonlandirabilir ya da katilmaktan vazgecebilirsin.

1. Yas
2. Cinsiyet
a. Kadmn
b. Erkek
3. Kacinca Simifsiniz?
a. 7.Smf
b. 8.Smf
c. 9.Smf
d. 10. Smf
e. 11.Smf

4. Kardes Saymiz (Sizinle Ka¢ Kardessiniz)

5. Dogum Siraniz (Kacinc1 Cocuksunuz)

a. Tekcocuk
b. 1
c. 2
d 3
e. 4
f.  5veiizeri
6. Evinizde sizin disimzda, asagidaki kisilerden kag tanesi yasiyor?
a. Anne...... tane
b. Baba.......... tane
c. Uveyanne............... tane
d. Uveybaba................ tane
e. Kiz kardes(ler)................. tane
f. Erkek kardes(ler)................. tane
g. Uveykiz kardes(ler)................. tane
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EK 2. Demografik Ozellikler Bilgi Formu (devam)

h. Uvey erkek kardes(ler)................. tane

i. Biiyiikanneler/ Biiyiikbabalar.......... tane
J. Diger kimse (ler) ......c.ceovenee. tane

k. Diger kisileri belirtiniz.

7. Annenizin Egitim Durumu
Okuryazar Degil
[lkokul

Ortaokul

Lise

Universite
Yikseklisans / Doktora

hD OO0 o

8. Annenizin Cahsma Durumu
a. Calisiyor
b. Calismiyor
c. Emekli

9. Babamzin Egitim Durumu
Okuryazar Degil
[lkokul

Ortaokul

Lise

Universite
Yiikseklisans / Doktora

D OO0 OTW

10. Anne Babaniz

Bir aradalar

Annem bagkasi ile evli
Babam baskasi ile evlli

Her ikisi de baskalar ile evli
Anne Olii

Baba Olii

Vasim var

@roao0 o

11. Okul devamsizhk durumu isaretler misin?
a. Okula diizenli giderim
b. Arada sirada devamsizlik yaparim
c.  Siirekli devamsizlik yaparim
i.  Gecen Sene Devamsizhik sildirme islemi uyguladin n?
a. Evet b. Hayir
Cevabin evet ise kag defa
1
2
c. 3velizeri

o
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EK 2. Demografik Ozellikler Bilgi Formu (devam)

15.

16.

17.

18.

19.

20.

21.

22.

23.

Okulda hig disiplin cezas1 aldin nm?
a. Evet b. Hayir

Kullandig: teknolojik alet ya da aletler nelerdir? (Birden fazla segilebilir)
Telefon

Tablet

Televizyon

Masaiistii Bilgisayar

Diziistii Bilgisayar

®o0 oW

Evde Dijital araglar1 kullanim alanlarin nerededir ? (Birden fazla
secilebilir)
a. Odam b. Salon c. Mutfak d. Diger

Giinde kag¢ saat uyursun

a. 4-6saat

b. 6-8 saat

c. 9-12 saat

internet kullanimma baslama yasi:
a. 4-6

b. 79

c. 10-12

d. Diger

Hafta ici giinde kac¢ saat internette vakit gecirirsiniz?
a. 1saattenaz

b. 1-3saat

c. 3-5saat

d. 5saatten fazla

e. Diger

Hafta sonu giinde kac saat internetde vakit gegirirsin?
a. 1 saattenaz

b. 1-3saat

c. 3-5saat

d. 5 saatten fazla

Internet nedeniyle ders basarimzin etkilendigini diisiiniiyor musun?
a. Evet b. Hayir

Internet nedeniyle arkadas iliskilerinizin etkilendigini diisiiniiyor musun?
a. Evet b. Hayir
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EK 2. Demografik Ozellikler Bilgi Formu (devam)

24. internet nedeniyle aile iliskilerinizin etkilendigini diisiiniiyor musun?

25.

26.

217.

28.

29.

a. Evet b. Hayir

Bilgisayarda oyun oynuyorsamiz hangi oyun tipini en sik oynarsimz?
(Birden fazla secilebilir)

a. Satrang, dama, tavla, kagit oyunlari gibi

b. Spor oyunlar1 (futbol, basketbol,..)

C. Yaris oyunlar1 (otomobil, motosiklet,..)

d. Stratejik oyunlar (aile, sehir kurma,..)

e. Doviis oyunlart

f. Diger

Interneti ne amacla kullaniyorsunuz? (Birden fazla secilebilir)
a. Odev yapmak

b. Bilgisayar oyunu oynamak

C. Arkadaslarla konugsmak

d. Sosyal medya-paylasim siteleri i¢in

e. E-mail elektronik posta gondermek igin

f.  Miizik dinlemek igin

En ¢ok kullandigimiz sosyal medya programlari
1A . .. 4 . 4. 48 ...

. & & a8 .G a8 .. ...

K T U

Online oyun oynuyor musunuz?
() Evet () Hayir

Online oyun igin para harctyor musunuz?

Evet / Hayir (cevap evet ise)
Ne kadar?( Miktart)

30. Eger harciyorsamz bu durumdan ailenizin haberi oluyor mu?

() Evet () Hayrr

31. Internetin size faydasi oldugunu diisiiniiyor musunuz?
a. Evet b. Hayir

32. Cevabmmiz Evetse Nasil faydalandigimzi diisiiniiyorsunuz? (Birden fazla
secilebilir)

®oo0oTw

Derslerime fayda sagliyor.

Arkadas edinmeme fayda sagliyor.

Para kazanmami sagliyor.

Eglenceli Vakit Gegirmemi Sagliyor.

Arastirma ve merak ettigim konularda bilgi edinmemi sagliyor.
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EK 3. Onam Formlan

Ebeveyn Bilgilendirilmis Onam Formu
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EK 3. Onam Formlar1 (devam)

Cocuk Katihhman Bilgilendirilmis Onam Formu
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EK 4. Olcek izin
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EK 5. Etik Kurul Karan
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EK 5. Etik Kurul Karari (devam)
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10 OZGECMIS
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Uluslararas1 ve Ulusal YaymnlaryBildirileri/Sertifikalar

Uluslararasi ve Ulusal Yayinlar
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