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OZET

Biiyiik Saghk Verisi ve Etik: FAIR Prensipleri ve Yeni Teknoloji Tabanh Sistem

Onerisi

Bu tezde, biiyiik saglik verisinin ortaya g¢ikardigi etik sorunlar incelenmis ve bu
sorunlara yonelik ¢dziim Onerisi olarak FAIR veri yonetimi ilkeleri dogrultusunda
degerlendirilmis yeni teknoloji temelli bir sistem tartisilmistir. Veri gizliligi,
mahremiyet, seffaflik, kontrol edilebilirlik ve giivenlik gibi temel etik ilkelere aykiri
bicimde isleyen mevcut merkeziyet¢i saglik veri sistemlerinin, bireylerin verileri
tizerindeki 6znel denetimini sinirladig1 ve veriye erisimde adaletsizlik yarattig1 ortaya
konmustur. Bu sorunlar1 agmak amaciyla tez kapsaminda merkezi olmayan (federe)
sistemler, blokzincir teknolojisi, IPFS gibi yeni teknolojilerin sundugu imkanlar etik
bir perspektifle ele alinmis; birey haklari, esitlik ve hesap verebilirlik ilkeleri 1s181inda
yeni bir saglik verisi yonetim modeli dnerilmistir. Onerilen yeni teknoloji tabanl
sistem, hizla biiyliyen veri ekosisteminde karsilagilan mevcut ve potansiyel etik
sorunlar1 gidermeye yonelik olarak tasarlanmis; veri gizliligi ve bilimsel ilerleme
arasindaki dengenin kurulmasi gerekliligi vurgulanmustir. Ozellikle mahremiyet ve
gizlilik gibi biiyiikk saglik verisi alaninda en sik karsilasilan etik meseleler
degerlendirilmis ve bu sorunlara yonelik ¢oziimiin yeni teknolojik yaklagimlar

araciliiyla nasil miimkiin olabilecegi tartisilmigtir

Anahtar Sozciikler: Etik, Biiytik saglik verisi, FAIR ilkeleri, Veri gizliligi, Blokzincir



ABSTRACT

Big Health Data and Ethics: FAIR Principles and a New Technology-Based
System Proposal

This thesis examines the ethical issues raised by big health data and discusses a new
technology-based system evaluated in line with FAIR data management principles to
solve these issues. It is revealed that existing centralised healthcare data systems,
which violate fundamental ethical principles such as data privacy, confidentiality,
transparency, controllability, and security, limit individuals' subjective control over
their data and create inequality in data access. To overcome these issues, the thesis
examines the possibilities offered by new technologies such as decentralised
(federated) systems, blockchain technology, and IPFS from an ethical perspective; a
new health data management model is proposed in light of the principles of individual
rights, equality, and accountability. The proposed new technology-based system is
designed to address existing and potential ethical issues encountered in the rapidly
growing data ecosystem, emphasising the need to strike a balance between data
privacy and scientific progress. In particular, the most common ethical issues in the
field of big health data, such as privacy and confidentiality, are evaluated, and how

these issues can be addressed through new technological approaches is discussed.

Keywords: Ethics, Big health data, FAIR principles, Data privacy, Blockchain



1 GIRIS VE AMAC

Bu arastirmanin amaci, bliyiik saglik verisinin kullaniminda ortaya ¢ikan etik
sorunlar1 incelemek ve oOzellikle mahremiyet, bilgilendirilmis onam ve adalet
konularinda ¢6ziim Onerileri sunmaktir. Glinlimiizde saglik sektorii, genomik veri,
klinik veri, biyomedikal veri gibi ¢esitli biiyiik veri tiirleri ile hizl1 bir dijital doniistim
yasamaktadir. Ancak bu veri zenginligi hem bireylerin mahremiyetini koruma hem de
bu verilerin giivenli ve adil bir sekilde kullanilmasini saglama konusunda énemli etik

sorunlar1 beraberinde getirmektedir.

Arastirma, FAIR (Findable, Accessible, Interoperable, Reusable) veri prensipleri
(bulunabilirlik, erisilebilirlik, birlikte c¢alisabilirlik, yeniden kullanilabilirlik)
cergevesinde bu sorunlar1 degerlendirerek, saglik verisinin toplumsal faydaya katki
saglarken mahremiyetin korunmasi arasindaki dengeyi incelemeyi hedeflemektedir.
Ayrica, yeni nesil teknolojilerin, 6zellikle federe sistem ve blockchain teknolojilerinin
bu dengeyi nasil etkileyebilecegi ve mevcut etik cergevelerin yeterliligi iizerine bir

analiz sunulacaktir.

Bu calismada, saglik verilerinin merkezi bir yapida toplanmasinin yarattigi
gizlilik ve kontrol sorunlarina ¢6ziim olarak, verinin iretildigi kurumda kalmasini esas
alan federe bir sistem 6nerilmektedir. Onerilen modelde, federe sistemin altyapisinda
blokzincir teknolojisi kullanilarak, veriye erisim ve paylagim siirecleri seffaf ve
izlenebilir hale getirilmekte, bodylece bireylerin veri {izerindeki kontrolii

giiclendirilmekte ve etik riskler minimize edilmektedir.

Bu calismanin 6nemi hem Tirkiye'de hem de uluslararasi diizeyde, saglik
verisinin giderek artan kullaniminin etik boyutlarina dikkat ¢cekmesinde yatmaktadir.
Saglik verisinin giivenli ve etik yonetimi, sadece bireylerin temel haklarinin korunmasi
acisindan degil, ayn1 zamanda toplumun saglik alanindaki ilerlemeden en 1y1 sekilde
faydalanabilmesi i¢in kritik bir 6neme sahiptir. Bu nedenle, bu arastirma, mevcut etik
sorunlar1 ¢ézmeye yonelik yenilik¢i yaklagimlar, politikalar ve 6zellikle teknolojik

cOziimler gelistirilmesine katkida bulunmay1 amacglamaktadir.



1.1 Biiyiik Veri Kavram ve Saghkta Kullanim

Glinlimiiz diinyasinda dijitallesmenin hizlanmasiyla birlikte, bireylerin ve
toplumlarin karar alma siireglerini sekillendiren stratejik kaynaklardan biri haline
gelen veri, gelecek i¢in olduk¢a onemli bir giigtiir. Teknolojinin gelisimiyle birlikte,
giinliik yasamdan endiistriyel siireclere kadar pek ¢ok alanda veri tiretimi ve kullanimi
hizla artmaktadir. Bu durum, bireylerin, isletmelerin ve devletlerin veriye dayali karar
alma siireclerine daha fazla yonelmesini de beraberinde getirmektedir. Verinin
boylesine merkezi bir konuma gelmesi, sadece teknolojik gelismelerin degil, ayni
zamanda ekonomik, sosyal ve politik dinamiklerin de doniisiim gegirmesine yol
acmustir. Veri odakli stratejiler, sirketlerin rekabet avantaji elde etmesine, kamu
politikalarinin daha etkin hale gelmesine ve bireylerin yasamlarini kolaylastiran

yenilik¢i ¢coziimler gelistirilmesine olanak tanimaktadir.

Bu noktada, verinin ne oldugu, nasil iretildigi ve hangi siirecler araciligryla

anlamli hale getirildigi izerinde durmak gerekir.
1.1.1 Veri tanimi

Veri (Data), ayrik, temel olgular veya gozlemlerdir. Heniiz organize edilmemis ve
islenmemislerden olusur (1). Bu nedenle, bir baglama yerlestirilip yorumlanana kadar
anlam veya degere sahip degillerdir (2). Baska bir deyisle, veri, tek basina bilgi
degildir; aksine, c¢esitli kaynaklardan toplanmis ve bir araya getirilmis ham bir
malzemedir (3). Veri, 6zellikle bir seyler kesfetmek veya kararlar almak i¢in incelenip

kullan1ldiginda yeni olgular ve yeni bilgilerin olugmasini saglar.

Glaser’in  “veri her seydir” yaklagimi, verilerin sadece goriismelerde
sOylenilenlerden ibaret olmadigini, ayn1 zamanda nasil sdylenildigi ve hangi durumlar
altinda rapor edildigi gibi faktorleri de igerdigini vurgular. Bu genis anlayis,
aragtirmacilarin, katilimcilarin sozli ifadelerinin yani sira, sozsiiz iletisimlerini (yiiz
ifadeleri, beden dili, ses tonu gibi) ve verinin toplandig1 baglami (fiziksel ve sosyal
ortam, katilimcilarin demografik 6zellikleri) da dikkate almas1 gerektigini ifade eder.
Kaynak ne olursa olsun, ister goriisme, ister gozlem, ister belge olsun hepsi bir veridir.

Aragstirma siireclerinde her sey veri olarak goriilebilir (4).



Veri tek basina bir anlam ifade etmediginden anlamli bir ¢iktiya doniisebilmesi

icin enformasyona, ardindan bilgiye evrilmesi gerekir.

Enformasyon (Information), verilerin sistematik bir sekilde islenmesi, organize
edilmesi ve yapilandirilmasi sonucunda ortaya ¢ikan anlamli bir biitiindiir. Bu siireg,
verilerin belirli bir diizene sokularak kullanilabilir hale getirilmesini saglar (2). Ancak
enformasyon, tek basina bilgi anlamina gelmez; bilgi, enformasyonun analiz edilmesi,
baglamsal olarak yorumlanmasi ve anlamlandirilmasiyla olusan daha iist diizey bir
kavramsal yapidir. Bilgi, enformasyonun Gtesine gegerek, onun pratik ve teorik
baglamlarda nasil uygulanabilecegine dair bir i¢gdrii sunar. Bu nedenle bilgi,
enformasyondan daha derin ve biitlinciil bir anlayis gerektirir ve insan zihninde
sentezlenerek anlam kazanir. Bu hiyerarsik yapi, veriden enformasyona,
enformasyondan bilgiye uzanan bir siireci ifade eder ve bu siireg, bilgi yonetimi ve

bilgi teorisi gibi disiplinlerin temelini olusturur (2, 5).

Bu ¢ kavram arasindaki iliski su sekilde oOzetlenebilir: Veriler,
anlamlandirilmamis ham girdilerdir. Enformasyon, verilerin islenmesiyle elde
edilen ve bir miktar anlam iceren yapidir. Bilgi ise, enformasyonun baglam icinde
anlasilmast ve eyleme doniistiiriilmesiyle elde edilen ve karar verme siire¢lerinde

kullanilan tirindir.

Anlamlandirilir

r 1= ‘

] il

islenir
= | Enformasyon {4

«

Toplamr

Bilgi Hiyerarsisi

Sekil 1. Bilgi Hiyerarsisi



Veri, felsefi bir bakis agisiyla ele alindiginda ise yalnizca soyut bir bilgi birikimi
degil, ayn1 zamanda gozlem ve yorumlama siiregleriyle sekillenen dinamik bir olgu
olarak degerlendirilir (6). Ornegin Michel Foucault veriyi yalnizca nétr bir bilgi
kaynag1 olarak gormektense, iktidar iligkileriyle sekillenen bir 6ge olarak
degerlendirir. Verinin toplanmasi, yorumlanmas: ve kullanilmasi, yalnizca nesnel
gbzlemlerden degil, ayn1 zamanda toplumsal baglamdan ve giiciin isleyisinden de
etkilenir. Foucault’nun "Bilginin Arkeolojisi" (1969) adli eserinde, bilgi iiretiminin
toplumsal ve politik gii¢ iligkilerinden bagimsiz olamayacagina dair vurgusu, verinin
yorumlanmasinda iktidarin roliinii ortaya koyar. Foucault’ya gore, bilgi sadece bir

seylerin bilinmesi degil, ayn1 zamanda gii¢ iligkilerinin sekillendirdigi bir aractir (7).

Diger bir 6nemli bakis agis1 ise Byung-Chul Han’in “Enfokrasi” adli eserinden
almabilir. Han, giiniimiiz toplumunda bilgi iiretiminin ve paylasilmasinin, sadece
bireylerin diistinsel 6zgiirliikklerini degil, ayn1 zamanda iktidar yapilarin1 da nasil
donistiirdiigiinii tartisir. Han’a gore, dijital veri ¢aginda giig, artik geleneksel iktidar
mekanizmalarindan ¢ok daha karmasik ve gozle goriilemeyen yollarla islemektedir.
Bireyler dijital veriler yoluyla siirekli izlenmekte ve toplumsal baglamda kendilikleri
yeniden yapilandirilmaktadir (8). Bu disiince, verilerin toplumsal, kiiltiirel ve
ekonomik baglamda nasil bi¢imlendigini ve giiciin isleyisinin veri toplama ve dagitma

stireglerine nasil yansidigini agiklar.
1.1.2 Kisisel veri

Kisisel olana dair tanimlamalar, genellikle bir bireyin kimligini belirlemeye
yonelik unsurlar iizerinden sekillenir. "Kisisel" terimi, bireyi digerlerinden ayiran ve
onun benzersiz 6zelliklerini ortaya koyan her tiirlii nitelik veya bilgiyi ifade eder. Bu
bilgiler, bireyin fiziksel kimliginden, sosyal iliskilerine, psikolojik 6zelliklerine kadar
genis bir spektrumda yer alabilir (9). Bir kisinin adi, yasadig1 yer, egitim durumu,
mesleki gegmisi gibi somut Ozellikler, genellikle kisiyi tanimlamak i¢in yeterli
olabilecek unsurlar arasinda yer alir. Ancak yalnizca bu veriler, bir bireyin tam
anlamiyla kimligini ortaya koymaya yetmeyebilir. Zira sosyal c¢evresi, kiiltiirel
baglami, hatta psikolojik durumu gibi soyut faktorler de kisisel kimligin énemli bir

parcasin1 olusturur. Bu nedenle, kisisel olanin kapsami, hem bireyin fiziksel



varliklarini hem de ona dair daha soyut, kimlik belirleyici nitelikleri igeren genis bir

cergeveye sahiptir (10).

Kisisel veri, hem hukuki hem de etik agidan ciddi bir sorumluluk alani olusturur;
¢linkii bu verilerin islenmesi, depolanmasi ve paylasilmasi, bireylerin temel haklariyla

dogrudan iliskilidir (10).

Tiirkiye’de Kisisel Verilerin Korunmast Kanunu (KVKK), kisisel veriyi su
sekilde tanimlar: "Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli
bilgi." Bu tanim, kisisel verilerin kapsamin1 yalnizca bireysel tanimlayici unsurlarin
Otesine tasir; bireyin tibbi durumu, biyometrik bilgileri, egitim ge¢misi, finansal
durumu gibi ¢ok farkli kategorilerdeki veriler de kisisel veri olarak kabul edilir. Bu
veriler, yalnizca bir bireyi tanimlamakla kalmaz, ayn1 zamanda onun mahremiyetini,
Ozglrliigiinii ve gilivenligini de dogrudan etkileyebilir (11) (6698 sayili Kisisel

Verilerin Korunmasi Kanunu, m. 3).

Avrupa Birligi'nin 2016/679 sayilt Genel Veri Koruma Tiizigli (General Data
Protection Regulation — GDPR), bir bireyin dogrudan veya dolayli olarak “bir isim,
bir kimlik numarasi, konum verileri, bir ¢evrimigi tanimlayici veya s6z konusu gergek
kisinin fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimligine
0zgii bir ya da daha fazla unsur araciligiyla” tanimlanabildigi her durumda, s6z konusu
bilginin kisisel veri olarak kabul edilecegini acik bigimde ortaya koymaktadir (12)
(GDPR, 2016/679, Recital 30). GDPR, kisisel verilerin korunmasina dair genis
kapsamli bir diizenleme sunmaktadir, ancak bu diizenleme 6len kisilerin verilerini
kapsamadigini belirtir. Yani, 6liim sonras1 kisisel verilerle ilgili herhangi bir koruma
saglanmaz. Ancak, bir¢ok iilke bu konuda farkli diizenlemelere sahiptir ve baz iilkeler
oliim sonrasi kisisel verilere yonelik belirli kisitlamalar getirebilir. Ornegin, Fransa
gibi baz iilkelerde 6len kisilerin kisisel verilerine yonelik yasalar vardir ve bu veriler

bazi durumlarda korunabilir (13).

Kisisel verilerin 6nemi ¢ogu zaman yalnizca soyut diizeyde tartigilir; oysa bu
verilerle olan iliskimiz artik son derece giindelik, hatta siradan hale gelmistir. Ornegin
bir marketten kiiclik bir indirim kazanmak i¢in ad, soyad, dogum tarihi, cinsiyet gibi

temel kisisel bilgilerimizi paylastigimizda, aslinda bu verileri belirli bir ekonomik



degere karsilik teslim etmis oluruz. Disaridan bakildiginda goniilliiliik gibi goriinen bu
durum, aslinda bireyin verisi iizerindeki kontroliinii kaybettigi bir riza illiizyonuna
isaret eder. Ciinkii sonrasinda bu verilere erisim saglamak, silinmesini ya da
sinirlandirilmasini talep etmek ya neredeyse imkansizdir ya da son derece teknik ve
zorludur (14). Dahasi, bu verilerle ne yapildigi konusunda c¢ofu zaman
bilgilendirilmedigimiz gibi, bu verilerden iiretilen degerin kimler arasinda nasil
paylasildig1 da tamamen belirsizdir. Oysa kisisel veri, yalnizca bireyin mahremiyetini
degil; ayn1 zamanda dijital diinyadaki goriiniirliigiinii, temsilini, hatta haklara erigim
kapasitesini belirleyen bir unsurdur (15). Bu nedenle, “veri kimindir?” sorusu yalnizca

miilkiyet diizeyinde degil, 6zgiirliik, esitlik ve adalet diizeyinde de tartigilmalidir (14).

Bugiin kisisel veriler, siradan bir hizmete erismenin bile 6n kosulu haline gelmis
durumda. Kimi zaman bir uygulamay: kullanabilmek, kimi zaman bir randevu
alabilmek, hatta kamu hizmetlerinden faydalanabilmek icin bile verilerimizi vermeye
zorlaniyoruz. Bu durum, dijital ¢agin bireye goriinmeyen ancak etkili baski
bi¢imlerinden biridir. Goriiniirde goniillii olan bu paylasim, gercekte cogu zaman
zorunlu bir razi olus halidir (8). Kisisel verilerin bu kadar sistematik, genis capli ve
kontrolsiiz bigcimde toplanmast; onlar1 yalnizca “kisisel” olmaktan degil, ayn1 zamanda
politik ve toplumsal bir mesele haline getirmektedir. Ciinkii bir toplumda verilerin

kontrolii kimdeyse, birey iizerindeki gii¢ de orada birikmektedir (14).

Dijital cagda kisisel verinin 6nemi: Dijital ¢cagda, verinin fazla olusu ve hemen
hemen her alanda hizla biiyliyen veri ekosistemi ve bu veri ekosisteminin bireyleri
tanimlamak i¢in farkli veri tiirlerini birbirine baglama yetenegi, veri korumasi

acisindan 6nemli ve giderek artan bir zorluk teskil etmektedir.

Dijital teknolojiler ve ¢cevrimigi hizmetlerin yayginlagsmasiyla birlikte, kisisel veri
olarak kabul edilen bilgilerin kapsami siirekli genislemekte ve bu durum, verilerin
dogru sekilde tanimlanmasi, siniflandirilmasi ve korunmasinin 6nemini artirmaktadir
(16). Bu teknolojik gelismelerle birlikte kurum ve kuruluslar da, bireylerle ilgili birgok
farkl1 tiirde veri toplamaya baslamis ve bu verilerin artan c¢esitliligi, dogru

siniflandirma ve isleme gerekliligini giderek kritik hale getirmistir (17). Ozellikle



verilerin farkli kaynaklardan bir araya getirilmesi, bireylerin kimliklerinin ortaya

c¢ikarilmasi veya tahmin edilmesi agisindan yeni zorluklar dogurmaktadir.

Ozellikle veri caginda kisisel verilerin kapsaminin sadece dogrudan kimlik
bilgileriyle smirli olmadigini belirtmek 6nemlidir. Anonim veya parcali veriler dahi,
belirli baglamlarda diger bilgilerle birlestirildiginde kisisel veri niteligi kazanabilir. Bu
durum, Ozellikle veri analitigi ve yapay zeka teknolojilerinin gelisimiyle daha da
karmasik bir hale gelmistir (18). Cogu verinin depolandig: dijital ekosistemde, biiyiik
veri analitigi ve yapay zeka sistemleri sayesinde bireylere ait farkli veri noktalarini bir
araya getirerek tahminleme ve profil olusturma siireglerini hizlanabilmektedir.
Kullanicilarin internet iizerindeki dijital izleri, satin alma aligkanliklari, sosyal medya
etkilesimleri veya mobil uygulama verileri, veri brokerleri ve sirketler tarafindan
analiz edilerek kisisellestirilmis hizmetler, hedef reklamlar ve hatta kredi skorlar1 gibi
alanlarda kullanilmaktadir (16, 19). Bu siireg, bireylerin davranislarinin 6ngoriilebilir
hale gelmesine ve kisisel verilerin ticari bir meta olarak degerlendirilmesine yol
acmaktadir. Bu da dijital cagda hem kisisel verilerin hem de ¢ogu davranisimizin ne

Olciide onemli oldugunu vurgulamaktadir.

Saglik verisi: Saglik verisi, saglikla ilgili her tiirlii bilgi ve veriyi kapsar. Kisisel
bilgiler icermek zorunda degildir. Genellikle toplum sagligina dair genel bilgileri,
anonimlestirilmis verileri ve istatistiksel analizleri icerir. Saglik verisi kisisel saglik
verisinden farkli olarak daha genel bir saglik alanini1 kapsar (20). Ama gelisen teknoloji
sayesinde saglik verileri ¢cok kolay bir sekilde kisiye indirgenebilir ve kisisel saglik
verisi haline gelebilir (21). Ornegin; bir bolgedeki grip vakalarmin sayisi (anonim
veriler) kisisel veri degil sadece toplumun saglik verisini kapsamaktadir. Veya bir
ildeki hastane yatak doluluk orani o ildeki hastanelerin yatak doluluk oranindan baska
ne tilir bilgiyi kapsayabilir? Genetik arastirmalardan elde edilen genel istatistikler de
bu duruma 06rnek olarak verilebilir. Bakildiginda bu veriler kisisel bir saglik verisini
olusturmaz. Ancak diger liretilen saglik verileri ile entegre edilerek bir bilgi ortaya
konmak istense kisisel veriye kolayca erisilebilir. Ozellikle saglikta biiyiik veri sdz
konusu oldugunda fazla sayida saglik verileri bir araya getirilerek bireyin kisisel saglik

verilerine ulagabilir. Bu durumda kisisel saglik verisi saglik verisinin bir alt bashigi



olarak degerlendirilirken dijitallesmeyle birlikte artik sadece kisisel saglik verilerinden

s0z edilebilir.
1.1.3 Kisisel saghk verisi

Kisisel saglik verisi, hem fiziksel hem de ruhsal duruma iliskin bilgiler i¢eren ve
bireyin dogrudan ya da dolayl bicimde kimligini ortaya koyabilen 6zel nitelikli kisisel
verilerdir (11). Bu tanimlayici niteligi nedeniyle, kisisel saglik verisi, kisisel veriler

icinde 6zel bir kategoriye dahil edilmis olup, hassas veri olarak kabul edilmektedir.

Tiirk hukuk sisteminde “hassas veri” kavrami, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nda “6zel nitelikli kisisel veriler” baslig1 altinda diizenlenmistir.
Kanunun 6. maddesine gore; bireylerin saglik bilgileri, genetik verileri, dini inanglart,
siyasi gortisleri gibi bazi1 verileri, dogalar1 geregi ayrimciliga yol agma potansiyeline
sahip oldugu i¢in daha siki koruma rejimi altina alinmistir. Hassas veri, sadece kisiyi
tanimlamakla kalmaz; onun hakkinda ayrimciliga, dislanmaya veya zarar gérmeye yol
acabilecek oOzellikleri de agiga ¢ikarir. Hassas veriler ayrimcilik potansiyelleri
nedeniyle diger verilere oranla 6zel koruma gerektirir (11). Bu tiir verilerin
islenebilmesi, ilgili kisinin acik rizasina veya kanunda ongoriilen istisnai hallerin
varligma baghdir (22). 2024 yilinda yapilan yasal revizyonla bu verilerin islenme
kosullar1 daha ayrintili bi¢cimde diizenlenmis olsa da, uygulamada bu diizenlemelerin
nasil hayata gecirilecegi ve veri sorumlularinin yiikiimliiliiklerini ne 6l¢giide yerine
getirecegi halen belirsizligini korumaktadir. Bu durum, mevzuattaki gelismelere
ragmen pratikte yeterli korumanin saglanip saglanamayacagina dair soru isaretlerini

beraberinde getirmektedir.

GDPR (Genel veri koruma yonetmenligi) saglikla ilgili verileri, gercek bir kisinin
fiziksel veya ruhsal saghgiyla ilgili kisisel veriler olarak tanimlamaktadir (12). Bu,
saglik durumu hakkinda bilgi veren saglik hizmetlerinin saglanmasin1 da igerir. Bu
tanim oldukc¢a genis bir yelpazeyi kaplamakla beraber saglik hizmetleriyle ilgili tiim
verileri icerir. Tibbi kayitlardan ve tedavi gegmislerine, teshis sonucglarina ve saglik
sigortasi bilgilerine kadar uzanir. Giiniimiizde bireylerin akilli cihazlarla (IoT-Internet

of Things) iirettigi saglik verileri de bu kapsamdadir (23).
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Saglik verilerin hassas yapisi, bu verilerin dikkatli ve bilingli bir sekilde ele
alinmas1 gerekliligini vurgular. Bireyin saglig ile ilgili tiim veriler (durum, teshis,
tedavi) kisisel olup, genetik verilerin de temelini olusturur (24). Saglhk verilerin
toplanmasi ve islenmesi, teshis, tedavi ve saglik hizmetlerinin ilerlemesi agisindan
oldukca 6nemli bir kaynaktir. Bu veri saglik hizmetlerinin ilerlemesini saglarken hala
kisisel saglik verisi olarak ele alinmali, biling ve sorumlulukla islenip depolanmalidir.
Ciinkii kisisel saglik verileri basta birey olmak iizere toplumun da ger¢cek yasamina

dair bilgileri igerir (25).
1.1.4 Biiyiik veri (Big Data)

Son yillarda teknoloji temelli donilistimle birlikte, pek ¢ok alanda paradigma
degisimi yasanmakta ve bu yeni anlayis, toplumsal yasama giderek daha fazla entegre
olmaktadir. Bu degisimin merkezinde, dijital teknolojilerin yayginlasmasi ve veri
tiretiminin olaganiistii bicimde artmasi yer almaktadir. Geleneksel veri toplama ve
isleme yontemlerinin 6tesine gecilerek, giinlilk yasamin her aninda biiyiik miktarda
veri liretilmekte ve bu veriler tlizerinden ¢esitli kararlar alinmaktadir. Giinlimiizde
bireyler, dijital araclar olmadan giindelik islevlerini yerine getirmekte zorlanmakta;
¢linkii teknoloji, gegmiste zaman ve emek gerektiren bir¢ok faaliyeti kolaylagtirmakta
ve hizlandirmaktadir (26). Ancak bu kolaylik, ayn1 zamanda bireysel deneyimlerin,
ilgi alanlarinin, aliskanliklarin ve davranigsal egilimlerin dijital ortamlara siirekli
olarak veri bi¢iminde aktarilmasi anlamina gelmektedir. Bireylerin dijital
teknolojilerle kurdugu bu yogun etkilesim, her gecen giin daha fazla dijital iz
birakmalarina neden olmakta ve bdylece "biiyiik veri" (big data) olarak adlandirilan
devasa veri kiimeleri ortaya ¢ikmaktadir. Biiylik veri, sadece bireylerin kimligini ve
davraniglarin1 degil; ayn1 zamanda toplumlarin isleyisini, egilimlerini ve gelecege

yonelik projeksiyonlarini da sekillendirebilecek giicte bir yapiya doniismektedir (27).

Dolayisiyla i¢inde bulundugumuz ¢ag, yalnizca dijitallesme siireciyle degil, bu
dijitallesmenin sonucu olarak ortaya c¢ikan veri yiginlarinin ydnetimiyle de
tanimlanmaktadir (28). Bu noktada, biiyilk verinin tarihsel, felsefi ve bilimsel

yonlerinin daha derinlikli olarak ele alinmasi1 gerekmektedir.
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Insan varoldugundan beri siiregelen dogasiyla birlikte siirekli dogay1 anlama,
anlamlandirmaya caligmistir. Avcr toplayict insanlar dogasinda gozlem yaparak,
hayvanlara bakarak hangi bitkinin zararl oldugunu hangi bitkinin yenilebilir oldugunu
anlamaya calismistir (29). Elde ettikleri gozlemsel verilerle ne yiyeceklerinin, nasil
yemeleri gerektiklerini 6grenmis ve yasamlarini siirdiirmiigleridir. Daha sonraki
asamada topragi nasil kullanacaklarini, tarimi nasil yapacaklarini, hayvanlari
evcillestirerek ihtiyaglarini nasil gidereceklerini bularak yerlesik hayata ge¢mislerdir

(30).

Yerlesik hayata gecerek yavas yavas bir arada yagsamaya baglayan insanlar bu defa
toplumun nasil anlasabilecegini, dili, kiiltiirli, toplum yapisi tizerine diislinerek; insani
degerleri, gelenek ve gorenekleri, aileyi diislinerek bir yasam alani insa etmistir.
Kendilerini hayata devam edebilecek bir konuma getiren insanlik bu defa dogay,
doniigiimii, evreni merak etmis bu konuda fikirler 6ne stirmiistiir. Her ¢ag yasadiklari
cagm siirliliklart igerisinde evreni ve olusumuna dair gézlemler yaparak fikirler

ortaya koymustur (29).

Ornegin antik ¢ag bilimin yani evreni anlamanin sadece gézleme dayali oldugu
bir donem olarak degerlendirilebilir. Eski Misir’da ayin evreleriyle Nil Nehri’nin su
seviyesi arasindaki iliskiyi gozlemleyerek evrenin isleyisi hakkinda bilgiler ortaya
koymustur. Bu iligkiyi gozlemleyen bilim adamlarinin yaptiklar1 sey “ne” sorunun
cevabini bulmakti. “Nasil” sorusu o donemlerde gelismelerin merkezinde degildi
¢linkii daha ne oldugunu bilmedikleri seyin nasil oldugunu diisiinmeleri olagan degildi
(31). Gozleme dayali bir korelasyon seklinde ilerleyen bu donemin bilimsel
caligmalarinda, gozlenen olgularin oOlclilmesi, formiile edilmesi ve sonuglar

degerlendirerek gelecek i¢in bir ongdriide bulunulmasi miimkiin degildi.

Orta Cag’da ise bilgi, genellikle dini metinler ve antik Yunan ile Roma'nin
eserlerine dayaliydi. Kilise ve dini otoriteler, bilginin en 6nemli kaynagiydi ve bilimsel
caligmalar bu otoritelerle uyumlu sekilde yiirtitiiliiyordu. Bilgi genellikle manastirlarda
ve liniversitelerde toplaniyor, yazili kaynaklar ve el yazmalar1 iizerinden aktariliyordu.
Ancak, Ronesans doneminde Antik Yunan ve Roma'dan gelen metinlerin yeniden
kesfi, bilimsel diisiincenin uyanisina yol ac¢ti. Artik bilgi, gézlem ve deney yoluyla

daha dogrudan elde edilmeye baslandi. Ozellikle Galileo, Kepler ve Copernicus gibi
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bilim insanlari, deneysel gozlemlerle bilimsel veriler toplamaya basladilar. Orta
Cag’dan Modern Cag’a gecis, bilimsel diisiince ve bilgi edinme yontemlerinde koklii

bir degisim yasanmasini saglamistir (32).

Modern Cag’a gegisle birlikte, bilimsel bilgi edinme yontemleri hizla geligsmistir.
Deneysel yontem ve empirizm, bilimsel kesiflerin temelini olusturarak verilerin
dogrudan gozlem ve deneyle toplanmasini saglamistir. Baski makineleri, bilgilerin
daha genis kitlelere ulagsmasini saglarken, istatistiksel yontemler ile veriler daha
sistematik bir sekilde analiz edilmeye baglanmistir (33). Matematiksel modeller, doga
olaylarin1 anlamada onemli bir ara¢ haline gelmistir. Mikroskop ve teleskop gibi
enstriimanlarin icadiyla, daha once gozlemlenemeyen diinyalar kesfedilmis ve veri
toplama stiregleri hassaslagsmistir (32). Thomas Kuhn’un Bilimsel Devrimlerin Yapisi
(1962) gibi temel kaynaklar, bilimsel diisiincenin evrimini ve bu doniisliimiin tarihsel
boyutlarint daha detayli bir sekilde ele alarak tartismistir (34) (33). Kisacasi, Modern
Cag’da bilimsel bilgi, deneysel gozlem, teknolojik araglar ve matematiksel analizler
sayesinde daha dogru ve giivenilir hale gelmis, verilerin toplanmasi ve islenmesi siireci

biiyiik bir doniisiim gecirmistir.

Bilgisayar teknolojilerinin gelisimiyle birlikte, bilimde elle yapilamayan karmasik
islemler miimkiin héale gelmis ve bu durum yeni bir paradigma yaratmistir. Bu
paradigma, veri Uretiminin hizla arttigi, her seyin olgiilebilir hale geldigi bir veri
ekosistemini beraberinde getirmistir. Biiyiik veri, yalnizca bilgi miktarinin artisiyla
degil, ayn1 zamanda bu bilgiden anlam ¢ikarma kapasitesiyle de bilimsel yontemlerde
koklii degisiklikler yaratmistir (35). Geleneksel bireysel arastirma modelleri yerini,
bilisim aglartyla desteklenen c¢ok paydashi ve hesaplamaya dayali biiyiikk bilim
projelerine brrakmistir. Ozellikle internetin yayginlagmasiyla birlikte veri {iretimi,
depolanmasi ve paylasimi olaganiistii bir hiz kazanmis; bdylece yasadigimiz ¢ag,

biiytik veri cagi olarak tanimlanir hale gelmistir (27).

Biiyiik Veri, literatiirde en genel anlamiyla diinya genelindeki tiim bilgilerin dijital
bir platformda toplanmasi ve bu bilgilere erisimin saglanabilir olmasini ifade eder.
Terim olarak ilk defa 1997 yilinda NASA’da gorevli bilim insanlar1 Michael Cox ve
David Ellsworth tarafindan kullanilmistir (36). Biiyiik Veri, sadece devasa miktardaki
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bilginin dijital ortamda toplanmasin1 degil, ayn1 zamanda bu verilerin islenebilir,

analiz edilebilir ve anlam tiretilebilir hale getirilmesini ifade eder.

Bu kavramin 6ziinii anlamak i¢in sadece veri hacmine degil, ayn1 zamanda
verilerin yapisina, iiretim hizina ve giivenilirligine de odaklanmak gerekir. Literatiirde
bu kapsam genellikle “5V” (Volume-Hacim, Velocity-Hiz, Variety-Cesitlilik
Veracity-Dogruluk, Value-Deger) ¢ercevesinde ele alinir (25, 37-39).

Hacim, biiyiik verinin tanimlayici unsurudur; zira sensorlerden sosyal medyaya,
tibbi cihazlardan mobil uygulamalara kadar pek ¢ok kaynak stirekli veri iiretmektedir.
Hiz, bu verilerin anlik ya da ¢ok kisa zaman araliklarinda toplanmasini ve analiz
edilmesini ifade ederken; Cesitlilik, yapilandirilmis (6rnegin laboratuvar sonuglar),
yapilandirilmamis (6rnegin doktor notlar1) ya da yar1 yapilandirilmis (6rnegin XML
dosyalar1) farkli formatlardaki veri tiirlerini kapsar. Dogruluk ise verinin
giivenilirligini ve gegerliligini tartismaya agar. Deger, bu verilerden ne tiir anlamli
sonuglar cikarilabildigiyle ilgilenir. Ayrica biiyiik veriden anlamli, faydali ve
kullanilabilir bilgi elde etme potansiyelini temsil eder (40, 41). Bu ¢ok boyutlu yap,
ozellikle saglik gibi yiiksek hassasiyet gerektiren alanlarda biiyiik verinin potansiyelini

ve risklerini birlikte degerlendirmeyi gerekli kilar.
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Biyiik Veri
(Big Data)
Kaynaklarin

siirekli veri
tirctimi

Veriler anlik ya da cok kisa
zamanda toplamp analiz
edilmesi

Yapilandirilmis,
yapilandirilmamis veya yari
yapilandirilnug

Hiz
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Ceitlilik
(Variety)
Dogruluk
(Veracity)

Deger
(Value)

Verinin
giivenilirligi ve gegerliligi

Veriden anlamh, faydal ve
kullanilabilir bilgi elde

ctme potansiyeli

Sekil 2. Biiyiik Verinin 5V Ozelligi

Biiyiik veri, glinlimiizde endiistrilerin merkezine yerlesmis onemli bir kaynak
haline gelmistir. Baglangicta daha ¢ok akademik aragtirmalarda ve teknoloji
gelistirmede kullanilan biiyiik veri, artik farkli sektorlerde ticari amaglarla yogun bir
sekilde degerlendirilmektedir. Sirketler, biiylik veri sayesinde is siireglerini daha
verimli hale getirebilmekte, miisteri davranislarin1 analiz edebilmekte ve bu analizler
tizerinden pazarlama stratejileri gelistirebilmektedir. Biiylik veriyi igleyebilme
kapasitesi, organizasyonlara rekabet avantaji saglayan bir unsur olarak One
cikmaktadir. Ozellikle yapay zeka ve makine ogrenimi gibi ileri teknolojilerle
birlestiginde, biiylik veri sirketlerin karar alma mekanizmalarini doniistiiren bir giic

haline gelmistir (17).

Biiytik verinin endiistrilesme stireci, teknolojik altyapilarin gelismesiyle ivme
kazanmistir. Bulut bilisim, veri depolama teknolojileri ve yiiksek islem kapasiteleri,
sirketlerin devasa miktarlardaki veriyi toplayip analiz etmelerine olanak saglamistir.

Bu durum, finans, saglik, perakende ve teknoloji gibi sektdrlerde biiyiik veri tabanl
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yeni is modellerinin dogmasina ve veri odakli karar alma siireglerinin yayginlasmasina

yol agmistir (42).
1.1.5 Saghk alaninda biiyiik veri

Biiytik veri, saglik sektoriinde giderek daha merkezi bir rol oynamakta, tani ve
tedavi siireclerinden saglik politikalarmin sekillendirilmesine kadar genis bir etki
alanina sahip olmaktadir. Saglik, yalnizca bedensel iyilik hali degil, ayn1 zamanda
sosyal ve ruhsal biitiinliigii de kapsayan ¢ok boyutlu bir olgu oldugundan, bireyin
yasam kalitesi ve mutlulugu, biiyiik 6l¢iide saglik durumu ile dogrudan iliskilidir.

Bundan dolay1 saglik alaninda biiyiik veri bircok kaynaktan elde edilmektedir (43).

Elektronik saghik kayitlari, genetik veriler, tibbi gorlintiler ve giyilebilir
cihazlardan elde edilen biyometrik 6l¢iimler gibi farkli kaynaklardan beslenen biiyiik
veri, saglik hizmetlerinin kisisellestirilmesine, hastaliklarin erken teshisine ve saglik
sistemlerinin daha verimli yOnetilmesine olanak tanimaktadir. Bu degisim, saglik
alaninda yalnizca yontemleri degil, veriye bakis acisin1 da biliyik oranda
dontistiirmiistiir. Artik saglik, bireysel deneyimler ve klinik gozlemlerle sinirh
olmaktan c¢ikip, devasa veri setleri lizerinden analiz edilen kapsamli bir bilgi
ekosistemine doniismektedir. Bu baglamda, biiyiik veri, saglik hizmetlerinde yeni bir
paradigma olarak 6ne ¢ikmakta ve hastaliklarin 6ngoriilmesinden tedavi siire¢lerinin

kisisellestirilmesine kadar pek ¢ok alanda degisimler yaratmaktadir (44, 45).

Ornegin, biiyiik veri analitigi klinik karar destek sistemleri araciligiyla hekimlerin
teshis ve tedavi siireglerinde daha bilingli kararlar almasini saglayarak saglik
hizmetlerinin etkinligini artirmaktadir. Yapay zeka ve makine 6grenimi algoritmalari,
bireylerin hastalik risklerini 6nceden tespit ederek erken miidahale imkani sunmakta,
bdylece hastaliklarin ilerlemeden kontrol altina alinmasina katkida bulunmaktadir
(41). Ayrica, genetik ve biyomedikal verilerin analizi sayesinde kisisellestirilmis tip
uygulamalar1 gelistirilmekte, hasta odakli tedavi yontemleri belirlenerek saglik
hizmetlerinde bireysellestirilmis yaklagimlar benimsenmektedir. Bunun yani sira,
biiyiik veri analitigi saglik politikalarinin gelistirilmesinde de Onemli bir rol
oynamakta, toplum sagligina yonelik daha bilingli ve kanita dayali stratejilerin

olusturulmasina zemin hazirlamaktadir(46). Boylece biiyiik veri kullanimi hem
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bireysel saglik hizmetlerinin kalitesini artirmakta hem de toplum sagligin1 koruma ve
gelistirme amaci tasiyan genis Olgekli politikalarin  sekillendirilmesine katki

sunmaktadir (47-50).

Ancak, biiylik veri uygulamalariin saglik alanina entegrasyonu yalnizca teknik
bir doniisiim degil, ayn1 zamanda etik ve hukuki acidan da dikkatle ele alinmasi
gereken bir siirectir (41, 51). Bununla birlikte, saglik alaninda biiyiik verinin sundugu
olanaklarin etik bir ¢ercevede degerlendirilebilmesi i¢in, bu sistemlerin giivenilirligi
ve hesap verebilirligi biiylik onem tasimaktadir. Hasta ile hekim arasindaki giiven
iligkisi, saglik hizmetlerinin niteligini dogrudan etkileyen temel bir unsurdur; bu
iliskinin dijital saglik teknolojileri baglaminda da siirdiiriilebilir olmasi, ancak veri
giivenligine ve etik ilkelere duyulan toplumsal giivenle miimkiin olabilir (52). Biiyiik
veri uygulamalari, bireylerin mahremiyetini ihlal etmeden, onlarin veri {izerindeki
denetim hakkin1 gézeten seffaf ve katilimc1 mekanizmalarla yapilandiriimalidir (44,
45). Ozellikle saglik gibi yiiksek duyarliliga sahip bir alanda, verinin yalnizca
toplanmasi1 degil, ayn1 zamanda etik ilkelere uygun bicimde islenmesi, saklanmas1 ve
paylasilmasi da hayati dneme sahiptir. Bu nedenle, saglik hizmetlerinde kullanilan
biiylik verinin yalnizca teknik degil, ayn1 zamanda etik, hukuki ve toplumsal yonleriyle
de ele alinmas1 gerekmektedir. Bu noktada, saglik alaninda hangi tiir biiyiik verilerin
iiretildigi ve bu verilerin ne sekilde islendigi sorusu 6nem kazanmaktadir. Bir sonraki
boliimde, saglik baglaminda kullanilan biiylik veri tiirleri ayrintili olarak ele

alinacaktir.
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2 SAGLIK ALANINDA BUYUK VERI TURLERI

Saglik alaninda biiyiik veri, farkli kaynaklardan elde edilen ve ¢esitli amaglarla
islenen genis kapsamli bilgi kiimelerini ifade etmektedir (53). Bu veriler, dogrudan
tibbi stirecler sirasinda saglik calisanlar tarafindan toplanabilecegi gibi, bireylerin
kendi rizalartyla sundugu bilgiler veya otomatik sistemler tarafindan kaydedilen
veriler seklinde de elde edilebilir (41). Ornegin, hastane ortaminda elektronik saglik
kayitlar1 (EHR-Electronic Health Record) araciligiyla hasta Oykiisii, laboratuvar
sonuglari, goriintiileme verileri ve regete bilgileri gibi yapisal saglik verileri hekimler,
hemgsireler veya laboratuvar teknisyenleri tarafindan kaydedilmektedir (54). Bunun
yani sira, anketler, klinik aragtirmalar ve epidemiyolojik calismalar yoluyla hasta
deneyimleri, yasam tarzi bilgileri ve hastalik seyri hakkinda veri toplanmaktadir.
Giyilebilir cihazlar ve uzaktan izleme sistemleri ise bireylerden siirekli veri akisi
saglayarak biyometrik 6l¢iimler, kalp atis hizi, kan sekeri seviyesi gibi ger¢ek zamanli

saglik gostergelerini kayit altina almaktadir (28).

Toplanan verilerin kim tarafindan islendigi ve hangi amaglarla kullanildig1 da
biiylik veri yonetimi agisindan kritik bir konudur (36). Cogu durumda, veriyi toplayan
ile isleyen aktorler farklidir; 6rnegin, hastane sistemleri hasta verilerini toplarken, bu
veriler daha sonra ila¢ gelistirme siire¢lerinde veya halk sagligi arastirmalarinda
biyoinformatik uzmanlar1 ve veri analistleri tarafindan islenebilir (55). Ayrica, sigorta
sirketleri, ila¢ firmalar1 ve saglik politikalarini belirleyen kamu kurumlar1 da bu
verilerden faydalanarak analizler yapmaktadir (23). Ancak, bu siirecte hasta
mahremiyetinin korunmasi ve veri paylasimmin etik ve hukuki ¢ercevede
gerceklestirilmesi biiyiik dnem tasimaktadir. Ozellikle hasta onami, verinin kimler
tarafindan nasil kullanilacagina dair agik bir bilgilendirme siirecini gerektirmekte ve
bireylerin saglik verileri {izerindeki kontroliinii saglama agisindan kritik bir unsur
olarak degerlendirilmektedir (56). Dolayisiyla, saglik alaninda biiyiik veri tiirlerinin
siiflandirilmasi kadar, bu verilerin elde edilme yontemleri, toplayic1 aktorler ve

isleme siireglerinin seffaf bir sekilde tanimlanmasi da biiyiik 6nem tasimaktadir.
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2.1 Klinik Veri

Bilgi teknolojilerinin saglik hizmetlerine entegrasyonu, saglik hizmetlerinin
ylriitiilme ve belgelenme bigiminde koklii degisikliklere yol agmistir. Giintimiiz dijital
caginda, saglik hizmetleri bireylere yonelik biiyiik miktarda veri tiretmekte, islemekte
ve depolamaktadir. Saglik hizmetleri geleneksel klinik anlatimin Gtesine gecerek,
modern saglik merkezlerindeki veri tabanlari; tani, ilaglar, laboratuvar test sonuglari
ve radyolojik goriintiileme verileri gibi hastanin bakimini destekleyen yapilandirilmig
bilgileri otomatik olarak kaydetmektedir. Saglik alanindaki bu doniisiim, hasta
giivenligini artirarak tani ve tedavi siireglerini hizlandirmakta ve yatak basinda kolay
erisim saglamasiyla hastalarin saglik stliregleri i¢in umut verici bir zemin

olusturmaktadir (43).

Klinik veri de bu doniistimiin bir parcasi olarak, saglik hizmetlerinin sunumunda
kritik bir rol oynar. Klinik veri, hastalarin teshis, tedavi, takip ve bakim siireglerine
dair ¢esitli tibbi bilgilerin toplanmasini ve saklanmasini ifade eder. Bu veriler,
hastalarin demografik 6zelliklerinden (yas, cinsiyet, etnik koken) baslayarak, tibbi
gecmislerine (Onceki hastaliklar, ameliyatlar, aile saglik Oykiisii) kadar genis bir

yelpazeyi kapsar (54).

Klinik verilerden elde edilen bulgular ve teshisler, saglik profesyonellerinin
hastanin durumu hakkindaki gozlemlerini ve laboratuvar ile goriintiilleme sonuglarini
igerir. Bunun yani sira, uygulanan tedavi siiregleri, ilaglar, cerrahi miidahaleler ve
rehabilitasyon gibi tibbi miidahaleler de klinik verilerin 6nemli bir parcasini olusturur.
Klinik veriler genellikle elektronik saglik kayitlar1 (ESK) sisteminde dijital olarak
saklanir. Klinik veriler hasta bakimin merkezinde yer aldigindan ESK i¢in oldukga
onemlidir. Bu nedenle elektronik saglik kayitlarinin iyi benimsenmesi klinik verilerin
ne kadar 1yi desteklendigi ile ilgilidir. Klinik verilerin elektronik saglik kayitlariyla
entegre edilmesinin amaclarindan biri klinik verilerin yeniden kullanilabilirligini de
saglamaktir; boylece, toplanan klinik veriler, sadece hasta bakima ile ilgili degil, ayn1
zamanda arastirma ve politika gelistirme gibi diger alanlarda da etkin bir sekilde

kullanilabilir (57).
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Bu tilir verilerin arastirmalarda kullanilmasi; genis capli epidemiyolojik
calismalarin yiiriitiilmesi, hastaliklarin erken teshis edilmesi ve bireysellestirilmis
tedavi yontemlerinin gelistirilmesi acisindan son derece degerli bir kaynak
sunmaktadir (58). Ozellikle bu veriler genomik verilerle birlestirildiginde,
hastaliklarin genetik temellerini daha iyi anlamak miimkiin olmakta, bu da yeni tedavi

stratejilerinin gelistirilmesinin Oniinii agmaktadir (59).

Bu noktada klinik veriler bireylerin saglig1 agisindan 6nemli bir rol oynamaktadir.
Ancak klinik veriler tek basina biiyiik saglik verisini olusturmaz; yalnizca bu yapinin
bir bileseni olarak karsimiza g¢ikar. Biiylik saglik verisi, klinik verilerin yani sira
genomik, cevresel, davranigsal ve dijital iz verileri gibi pek ¢ok farkli veri tiirliniin
entegre bir bicimde islenmesiyle olusur. Klinik verilerin sundugu potansiyel, bu
verilerin dogru yonetimi ve analizi ile daha da anlamli hale gelir. Bdoylelikle
hastaliklarin daha 1iyi anlasilmasi, kisisellestirilmis tedavi yaklasimlarinin
gelistirilmesi ve saglik hizmetlerinin daha verimli bir sekilde sunulmasi miimkiin olur

(57).
2.2 Biyomedikal Veri

Biyomedikal veri, saglik alanindaki biiyiik veriyi olusturan temel bilesenlerden
biridir ve biiyiik dlgiide saglik teknolojilerinin gelisimi sayesinde ortaya ¢ikmustir.
Ozellikle laboratuvar ortamlarinda teknolojinin yogun sekilde kullanilmast,
biyomedikal verinin siirekli ve yliksek hacimlerde iiretilmesine olanak tanimaktadir.
Her giin yapilan deneyler, teshis ve tedavi amacgli testler, tibbi goriintiileme
uygulamalar1 gibi siiregler; biiyilk miktarda biyomedikal verinin ortaya ¢ikmasina

neden olmaktadir.

Bu veri tiirii, insan saglig1 ve biyolojik siiregleri anlamaya yonelik olarak ¢esitli
tibbi cihazlar ve laboratuvar yontemleri araciligiyla elde edilen kapsamli 6l¢iimleri
icerir. Kan ve idrar testleri, tibbi goriintiileme teknikleri (MR, tomografi, ultrason),
biyopsi analizleri ve biyomarker ¢alismalar1 biyomedikal verinin baslica kaynaklar
arasinda yer alir (60). Ornegin, bir hastanin kanidaki biyokimyasal bilesenlerin

analizi, hekimlere daha kesin klinik degerlendirmeler yapma imkani sunar. Bu
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dogrultuda, biyomedikal veriler kisisellestirilmis tip uygulamalar1 agisindan 6nemli bir

zemin olusturur (60).

T1bbi goriintiileme tekniklerinden elde edilen veriler tani siireglerini desteklerken,
genetik verilerle birlestirildiginde hastalik risklerinin 6ngoriilmesine olanak saglar.
Ayni zamanda, bu veriler biyolojik mekanizmalarin anlagilmas: ve yeni tedavi
stratejilerinin gelistirilmesinde de kritik rol oynar (40). Biyomedikal veri, yalnizca
bireysel hasta yonetiminde degil, saglik politikalarinin sekillendirilmesi ve

epidemiyolojik aragtirmalarda da temel bilgi kaynagidir.

Biiyiik saglik verisi, ¢ok kaynakli ve g¢esitliligi yiliksek veri kiimelerinden
olustugundan; biyomedikal veri bu yapinin énemli bir bileseni olarak, hastaliklarin
biyolojik temellerini anlamamiza ve bireysel saglik profillerine dayali tedavi

planlariin olusturulmasina katki saglar (61).

Klinik veriden farkli olarak biyomedikal veri, daha spesifik dlgiimler ve deneysel
sonuclara dayanir. Genellikle laboratuvar kosullarinda iiretilen bu veriler hem tedavi
planlarinin detaylandirilmasina hem de hastalara yonelik daha bilgilendirici geri
bildirimlerin sunulmasma imkéan tanir. Klinik ve biyomedikal verilerin entegre
edilmesi, bireysel saglik hizmetlerinde 1iyilestirme saglarken, toplumsal saglik

stratejilerinde de yenilik¢i yaklagimlarin 6niinii agar.

Biyomedikal verilerin etkili yonetimi, saglik hizmetlerinin kisisellestirilmesi
acisindan biiylik 6nem tasir. Bu baglamda gelistirilen veri yonetim rehberleri,
arastirmacilarin verileri sistematik bicimde diizenlemesini ve bilim camiasiyla

paylasmasini kolaylastirmaktadir (62).

Tanidan tedaviye kadar uzanan tiim saglik hizmeti siireglerinde belirleyici rol
oynayan biyomedikal veriler, hastaliklarin anlagilmasini kolaylagtirmakta ve yenilik¢i,
kisiye Ozgli tedavi yontemlerinin gelistirilmesini desteklemektedir. Gelecekte
biyomedikal verilerin daha biitiinciil, giivenli ve erisilebilir bicimde kullanimi, tipta
kisisellestirilmis yaklasimlarin yayginlasmasini saglayacak, hem bireysel saglik

sonuglarint hem de toplum sagligini olumlu yonde etkileyecektir.
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2.3 Davramssal ve Cevresel Veri

Tarih boyunca cevresel ve davranigsal faktorler, saglik krizlerinin olusumunda ve
¢Oziimiinde belirleyici olmustur. Davranissal ve Cevresel kosullarin sagligi dogrudan
etkilediginin gegmis yillarda da gordiik ¢cagimizda da hala gérmekteyiz. Cevresel ve
davranigsal faktorler, toplum sagligini derinden etkileyen salginlarin yayilmasinda ve
etkilerinin artmasinda onemli rol oynamistir. Ornegin orta ¢agdaki veba salgimi,
ozellikle sehirlerdeki kotli hijyen kosullari, ¢op yigmnlari, temiz su kaynaklarimin
yetersizligi ve kemirgenlerin varli§i gibi g¢evresel etkenler nedeniyle yayilmistir.
Sehirlerde yasayan insanlarin dar sokaklarda ve sagliksiz yasam kosullarinda
bulunmasi, salginin hizla yayilmasima ve halk sagliginin bozulmasina yol agmuistir.
Yakin ge¢miste (2020) yasadigimiz COVID-19 salgininda g¢evresel ve davranigsal
faktorlerin saglik iizerindeki etkilerine birgogumuz sahit olduk. Ornegin COVID-19
salgini sirasinda gevresel faktorler olarak kapali ve havalandirmasi yetersiz alanlarda
viriisiin daha hizli yayilabilecegi 6ne ¢ikmistir (63, 64). Ayrica hava kirliligi ve yogun
niifuslu sehirlerdeki kosullar, viriisiin yayilmasini kolaylastirmis bu da sagligin hizla
bozulmasina ve oliimlere yol agmistir. Salgina yakalanma ve hasta olmanin diger
sebeplerinden biri de davranislarimizdir. Maske takmamak, sosyal mesafe kurallarina
uymamak gibi bireysel davranislar, salginin kontrolsiiz sekilde yayilmasina yol agmis

basta toplum olmak iizere saglig1 olumsuz yonde etkilemistir (63).

Son yillarda yaganan gelismeler, ¢evresel ve davranigsal faktorlerin insan sagligi
tizerinde dogrudan etkili oldugunu acgik¢a ortaya koymustur. Bu alanlara iligkin veriler,
yalnizca giiniimiiz bireyleri i¢in degil, ayn1 zamanda gelecek nesillerin sagligi
acisindan da kritik dneme sahiptir. Cevresel ve davranigsal verilerin saglik verileriyle
iliskilendirilmesi, hem kisa hem de uzun vadeli saglik risklerinin daha kapsaml

bicimde degerlendirilmesine olanak tanir (51).

Cevresel veriler, bireyin fiziksel ortamiyla ilgili olup; hava kirliligi, su kalitesi,
sanayi kirliligi ve iklim degisiklikleri gibi etmenleri barindirarak insan sagligi tizerinde
dogrudan etkilere sahiptir. Ornegin, hava kirliligi verileri, solunum yolu hastaliklari,
kanser ve kalp hastaliklar1 gibi ciddi saglik sorunlariyla iliskilendirilerek saglik
politikalarinin sekillenmesinde kullanilmaktadir (25).
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Davranigsal veriler ise bireylerin yasam tarzlariyla baglantilidir. Beslenme
aliskanliklari, sigara kullanimi, fiziksel aktivite diizeyi ve alkol tiiketimi gibi bireysel
tercihler, kronik hastaliklar i¢in risk faktorleri olarak degerlendirilir. Ornegin, artan
fast food tiiketimi ve hareketsiz yasam tarzi, 20. yiizy1l boyunca diyabet ve obezite

gibi saglik sorunlarinin yayginlasmasina neden olmustur (51).

Cevresel ve davranmigsal veriler, saglik sistemlerinde hastalik risk
degerlendirmeleri yapilirken diger biiyiik veri tiirleriyle, 6zellikle genomik verilerle
entegre edilerek saglik alaninda yeni ongoriilerin elde edilmesini saglar. Bu veri
etkilesimi, bireylerin genetik yatkinliklar1 ile ¢evresel maruziyetleri arasindaki
iligkilerin analiz edilmesine olanak taniyarak kisisellestirilmis saglik stratejilerinin
gelistirilmesini miimkiin kilar. Ornegin, genetik olarak astima yatkin bireylerin hava
kirliligine maruz kalmalari, hastalifin siddetini artirabilir; bu da c¢evresel faktorlerin

izlenmesinin klinik 6nemini gostermektedir.

Davranigsal ve g¢evresel veriler genellikle kamu kayitlari, disg sistemler ve
bireylerin kendi bildirimleri araciligiyla elde edilir. Bu veriler baglamsal nitelikte olup,
saglik sonuclarini etkileyen dissal etkenlerin uzun vadeli takibi i¢in kullanilir.
Ozellikle halk saghg arastirmalari ve epidemiyolojik calismalar kapsaminda
popiilasyon diizeyindeki egilimlerin analizinde rol oynar. Tarihsel olarak bulasici
hastaliklarin yayilimi1 ve kronik hastaliklarin gelisiminde belirleyici olan bu veriler,
giiniimiizde biiylik saglik verisi kapsaminda degerlendirilerek daha biitiinciil ve
Oongoriili saglik hizmetleri sunulmasina katki saglamaktadir. Bu tiir verileri siirekli
izleme ve etkili saglik politikalartyla desteklendiginde, toplum sagliginin

tyilestirilmesinde stratejik bir ara¢ haline de gelebilmektedir.
2.4 Mobil ve Giyilebilir Teknoloji Verisi (IoT-Internet of Things)

Son yillarda saglik ve performans takibi oldukc¢a 6nemli bir konu haline gelmistir.
Hem giinliik aktiviteleri yerine getirmek bunun yaninda da saglikla ilgili bilgi almak
artik eskisi gibi kliniklere gidip de geleneksel cihazlarla 6grenecegimiz bir bilgi
olmaktan ¢ikip devrim niteliginde bir hal aldi. Su an dyle bir dijital diinyadayiz ki

kendi saglik verimizi giinliik yagsamda kullandigimiz cihazlarla 6grenebiliyoruz.
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Baslangigta, saglik verilerinin toplanmasi yalnizca klinik ortamlarla sinirliydi ve
veriler genellikle doktorlar tarafindan yonetiliyordu. 20. yiizyilin sonlarina dogru,
teknolojik ilerlemelerle birlikte saglik sektorii dijitallesmeye basladi, ancak bu veriler
hala oldukga geleneksel ve sinirliydi. Veri toplama genellikle klinik ziyaretlerde alinan

belirli saglik dl¢timleri yapmaktaydi (65).

Ancak 2000’lerin baglarindan itibaren, dijital saglik verileri toplama siireci biiyiik
bir degisim gecirdi. Akilli telefonlarin ve internetin yayginlagsmasi, kisisel saglik
verilerinin toplanmasint  hizlandirdi ve verilerin dijital ortamda daha kolay
depolanmasini sagladi. Bununla birlikte, ilk giyilebilir saglik teknolojilerinin ortaya
cikisi, bireylerin yalnizca hastalik durumlarini degil, saglikli yasamlarii da takip
etmelerini miimkiin kild1 (66). Bu dénemde, bireyler yalnizca fiziksel aktiviteleri ve
uyku diizenlerini izleyebiliyordu, ancak bu teknolojiler, kisisel saglik yonetiminin

Otesinde, saglik verilerinin saglik profesyonelleriyle paylasilmasina olanak tanidi.

Teknolojinin hizla gelisip glinlik yasamimiza entegre edilmesiyle, giyilebilir
cihazlar daha sofistike hale geldi. Akilli saatler, fitness bilezikleri ve mobil
uygulamalar, artik yalnizca fiziksel aktiviteyi izlemekle kalmiyor; ayni1 zamanda kalp
atis hiz1, uyku diizeni, stres seviyesi, kan basinci gibi biyometrik verileri de dl¢ebiliyor
ve daha gelismis algoritmalar sayesinde kisisellestirilmis saglik tavsiyeleri
sunabiliyorlar (48). Bu tiir cihazlar, veri toplamanin 6tesine gegerek, saglik yonetimi
ve bireysel performans takibi i¢cin ¢ok daha entegre ve islevsel hale gelmistir. Bu
cihazlar, kullanicilarin saglik durumlarini anlik olarak izlemelerine ve bu verileri
uzmanlarla paylagmalarina olanak tanirken, ayni zamanda kisisellestirilmis saglik

yonetiminin de kapilarini araladi.

Nesnelerin interneti (IoT- Internet of Things) olarak da adlandirilan giyilebilir
teknolojik cihazlar, gercek zamanli olarak kendini raporlayan ve buna bagl verimliligi
arttirmaya yonelik eylemlerde bulunan ayrica kisinin saglig ile ilgili 6nemli bilgileri
diger cihazlardan daha hizli bir sekilde raporlayan cihazlar olmasidir (67). Bu cihazlar,
algilarimizin Otesindeki verilere erismemizi saglayarak saglik durumumuz hakkinda
bilgi edinmemizi miimkiin kilmaktadir. Giinlik yasamimizi bir saglik nesnesine
dontistiiren bu durum, saglig1 hastanelerden dijital ortama tagimaktadir. Artik teshis ve

tedavi siirecleri, yalmizca hastanelerde degil, dijital veriler araciligiyla da
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sekillenmektedir. Giyilebilir teknolojiler ve nesnelerin interneti, saghg: fiziksel
mekandan bagimsiz  hale getirerek onu dijital diinyanin bir parcasina
dontistiirmektedir. Boylece saglik, yalnizca hastanelerin degil, ayn1 zamanda veri

ekonomisinin de bir unsuru haline gelmektedir.
2.5 Yiiksek Ciktil Veri (High-throughput Data)

Yiiksek ciktili veri, kisa siirede ¢ok biiylik miktarda ve gesitlilikte verinin otomatik
sistemler araciligiyla iiretilmesini ifade eder. Bu tiir veriler genellikle biyoteknoloji ve
biyomedikal aragtirmalar baglaminda ortaya c¢ikar ve ozellikle genetik, proteomik,
transkriptomik gibi alanlarda kullanilir. “Yiiksek ¢iktili” ifadesi, klasik yontemlerle
uzun zaman alan dl¢lim ve analiz siireglerinin, geligsmis teknolojiler sayesinde biiyiik

Olcekte, eszamanl ve hizli bigimde gergeklestirilmesini vurgular (68).

Bu veri tiirii, 6zellikle ytliksek ciktili sekanslama (high-throughput sequencing,
orn. yeni nesil dizileme teknolojileri) ve yiiksek ¢iktili tarama (high-throughput
screening) teknikleriyle iliskilidir. Ornegin, bir hastanin tiim genomunun kisa siirede
dizilenmesi ya da binlerce ila¢ adayinin tek bir deney seti icinde test edilmesi, yiiksek

ciktil1 veri liretimine Ornek teskil eder (69).
Yiiksek ¢iktili verinin temel 6zellikleri sunlardir:

o Hacim: Uretilen veri miktar1 ¢ok yiiksektir (6rnegin tek bir genom

dizilemesi terabaytlarca veri iiretebilir),
o Hiz: Geleneksel yontemlere gore cok daha kisa siirede veri toplanir,
o Cesitlilik: Ayn1 anda birgok farkli biyolojik parametre dlciilebilir,

o Tekrarlanabilirlik ve otomasyon: Insan hatasini minimize eden, makine

destekli sistemlerle uretilir.

Bu tiir veriler, 6zellikle sistem biyolojisi, kisisellestirilmis tip ve biiyiik veri
analitigi gibi alanlarda saglik hizmetlerinin dijitallesmesine onemli katkilar sunar.
Ancak yiiksek c¢iktili veri, aynm1 zamanda ciddi analiz, saklama ve gilivenlik

gereksinimlerini de beraberinde getirir (70).
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2.5.1 Genomik veri

Insanoglu tarih boyunca kendi dogasimi anlamak ve anlamlandirmak igin
durmadan sorular sormus ve cevaplayamadiklari, cevabi somut olarak gozle
goremediklerini de dogaiistii olaylardan kaynaklandigini savunmuslardir. Bu gozle
goriilemeyen ve bilinemeyene olan ilgi ve merak yillar gegtikce daha da artmis
bununla birlikte bir¢ok bulus ortaya ¢cikmistir. Bu buluslar bilimin daha da ilerlemesine
ve dogaiistii olarak adlandirdiklar1 olaylarin aslinda gercek olarak var oldugunu da
gozler Oniine sermistir. Gozle goriilemeyeni gozle goriilebilir kilan buluslardan biri
de mikroskoptur. Anton Van Leeuwenhoek’un bulunmasinda ve gelismesinde 6nemli
katki sagladigi mikroskop, insanlarin, ¢iplak gbzle géremedigi birgok yapr hakkinda
bilgi sahibi olmasini saglayarak, bir bakima bir¢ok gelismenin temelini olusturmustur.
Ardindan insanoglu, bu buluslar ve bilimin ilerleyisi sayesinde 6nce hiicreyi, sonra
cekirdegini tanimlayarak, DNA ¢ift sarmal yapisinin ¢6ziilmesine (71) kadar giden

yolun kapisini aralamistir.

Mikroskobun icadiyla birlikte, daha o6nce ¢iplak gozle goriilemeyen hiicresel
yapilar goriiniir hale gelmis ve bu kesif, bilim insanlarinin insan bedenini daha ayrintili
bir sekilde incelemesine olanak saglamigtir. Bu teknolojik gelisme, insan bedenine
duyulan merakla birleserek, genetik calismalarin dniinii agmistir. iInsan Genom Projesi
de bu gelismelerin bir iiriinii olarak, insanin genetik yapisini anlamaya yonelik biiytik

bir adim olmustur (72).

Insan genom projesi (HGP- Human Genome Project), insanin genetik yapismin
haritasin1 ¢ikarmay1 amacglayan ve modern biyolojinin en 6nemli girisimlerinden biri
olarak kabul edilen devrim niteliginde bir projedir. 1990 yilinda baslatilan ve 2003
yilinda tamamlanan bu projeyle, insan DNA’sinda bulunan yaklasik 3 milyar baz
ciftinin dizilimi belirlenmistir. Proje, ABD Ulusal Saglik Enstitiileri (NIH) ve Enerji
Bakanlig1 (DOE) tarafindan yonetilmis, uluslararasi bir isbirligi i¢cinde yiirtitiilmiistiir.
HGP'nin temel hedefi, insan genomundaki genleri ve bu genlerin islevlerini anlamaktir
(73). Bu bilgi, insan biyolojisinin daha iyi anlamay1 saglamakla kalmamis, ayni
zamanda genetik hastaliklarin tanisi, tedavisi ve hatta Onlenmesi i¢in bir yol

sunmustur. HGP sayesinde, hastaliklarin genetik temelleri daha iyi anlasilmais,
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farmakogenomik gibi kisiye 0zel tedavi yOntemlerinin gelismesine zemin

hazirlanmustir (74).

Insan genom projesini anlamak icin, genom, gen, genetik kavrammin ne
anlamalara geldigini de incelemek gerekir. Genom, bir organizmanin tiim genetik
bilgisini tagiyan ve kromozomlarinda bulunan DNA dizilerinin tamamini ifade eder.
Genom, yalnizca genleri degil, ayn1 zamanda genler arasinda kalan diizenleyici ve
islevsiz bolgeleri de igerir. Her hiicredeki genom, organizmanin biyolojik isleyisini

yoOneten talimatlari tasir ve tiirlere 6zgii bir yapiya sahiptir (73).

Gen, genomun i¢inde yer alan ve belirli bir proteinin veya fonksiyonel RNA
molekiiliiniin iiretilmesi i¢in gereken talimatlar1 tastyan DNA dizileridir. Genler, bir
organizmanin tiim biyolojik siireclerini kontrol eder ve bu siireglerde onemli rol
oynayan proteinlerin iiretimini saglar. Genomda, binlerce gen bulunur ve her biri farkli

islevlere sahip proteinleri kodlar (75).

Genetik ise, genlerin, kalitimin ve genetik ¢esitliligin nasil ¢alistigini inceleyen
bilim dalidir. Genetik, organizmalarin nesilden nesile aktarilan 6zelliklerinin nasil
ortaya ¢iktigin1 ve genetik bilginin nasil bir organizmanin fenotipine (gézlemlenebilir
Ozellikler) doniistiigiinii inceler. Genetik arastirmalar, hastaliklarin nedenleri,
kalitimin mekanizmalar1 ve bireyler arasindaki genetik farkliliklart anlamamiza olanak
saglar. Kisaca genetik, kalitsal 6zelliklerin ve organizmalar arasindaki degiskenligin

incelenmesidir (76).

Genomik, genetik bilginin tiim genom diizeyinde nasil isledigini, genler arasi
etkilesimleri ve bu bilgilerin organizmanin fenotipine nasil yansidigini arastirir.
Genomik arastirmalar, bireysel genlerin Otesine gecerek, tiim genetik yapiy1
incelemeyi hedefler ve biyomedikal arastirmalarda biiyiik 6nem tasir. Biitiin genleri
teker teker tanimlayarak birbirleri ve ¢evre ile etkilesimi inceleyen genomik alani

ortaya ¢ikan bilgiyi bilgisayar veritabanlarinda isler, anlamlandirir ve saklar (77).

Kisaca oOzetlemek gerekirse, genom bir organizmanin genetik bilgisinin

tamamidir, genler bu bilginin islevsel birimleridir, genetik bu genlerin isleyisini ve
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kalitim1 inceleyen bilimdir, genomik ise genomun tamamini ve bu biiyiik yapinin nasil

calistigini aragtiran bir bilim dalidir.

Genomik bilimin sundugu en biiylik avantajlardan biri, farkli organizmalarin
genetik bilgilerini karsilastirma olanagi saglamasidir. Bu sayede, organizmalar
arasindaki genetik benzerlikler ve farkliliklar evrimsel bir perspektifle incelenebilir ve
biyolojik ¢esitlilik daha iyi anlasilabilir. Ayrica, organizmalarin iirettikleri proteinlerin
cesitliligi, sayis1 ve islevleri lizerine de detayli bilgi edinme imkan1 dogar. Genomik
caligmalar, bu baglamda, yalmizca gen dizilimlerinin haritalanmasii degil, aym

zamanda bu dizilimlerin biyolojik islevlerinin anlasilmasini da igerir (74).

Genomik iki ana alana ayrilmaktadir: yapisal genomik ve fonksiyonel genomik.
Yapisal genomik, genlerin fiziksel yapisinin haritalanmasi ve gen dizilerinin
belirlenmesi iizerine odaklanirken, fonksiyonel genomik ise bu genlerin islevlerini,

ifade bi¢imlerini ve biyolojik siireglerdeki rollerini arastirir (74).

Yapisal genomik ve fonksiyonel genomik, genomik alaninin iki temel bilesenidir.
Yapisal genomik, bir organizmanin genomunun fiziksel yapisini, genetik dizilimlerini
ve genlerin konumlarini inceleyerek genetik materyalin organizasyonunu anlamaya
yonelik caligsmalardir. Bu disiplin, genetik haritalama, dizileme ve genom analiz
yontemlerini kullanarak genlerin ve genetik elementlerin yapisal 6zelliklerini ortaya
koyar (78). Fonksiyonel genomik ise genlerin islevlerini, etkilesimlerini ve bunlarin
biyolojik siireglerdeki roliinii aragtiran bir alandir. Bu iki alan, genetik bilgilere dair
biitiinsel bir anlay1s saglayarak, hastaliklarin mekanizmalarini, genetik varyasyonlarin

etkilerini ve biyolojik siireclerin nasil isledigini anlamamiza yardimci olur (79).

Genomik verinin kullanim alanlar1 arasinda kisisellestirilmis tip, hastalik
aragtirmalari, tarim ve biyoteknoloji, epidemiyoloji ve halk sagligi ile klonlama ve
genetik miihendislik yer alir. Kisisellestirilmis tip, bireylerin genetik 6zelliklerine
dayanarak daha dogru teshis ve tedavi yontemleri sunar (71).  Hastalik
arastirmalarinda, kalitsal hastaliklarin ve kanserlerin genetik bilesenleri ilizerinde
yapilan ¢alismalar, genetik varyasyonlarin tanimlanmasina yardimer olur. Tarimda,
genomik verilerle verimliligi artiran ve hastaliklara dayanikli tiirler gelistiren

biyoteknolojik uygulamalar yapilir. Epidemiyoloji alaninda, patojenlerin genetik
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ozellikleri analiz edilerek bulasict hastaliklarin kontrolii saglanir. Son olarak, genomik
veriler, genetik miihendislik ve klonlama wuygulamalarinda, belirli genlerin

manipiilasyonu i¢in temel olusturur (72).

Genomik veri, Ozellikle gilinlimiiz bilimsel arastirmalarinda ve saglik
uygulamalarinda kullanilan merkezi bir veri tiiriidiir. Bu verilerin analizi, genetik
bilgilere erisimi artirmakta, saglik alaninda yeni gelismelere yol agmakta ve bireylerin
saglik durumunu daha iyi anlamaya yardimci olmaktadir. Genomik veri,
kisisellestirilmis tiptan epidemiyolojiye kadar genis bir uygulama yelpazesine sahip

oldugu icin, gelecekte daha fazla aragtirma ve gelistirme i¢in bir temel olusturacaktir.
2.5.2 Proteomik veri

Proteomik fikrinin temeli, genomik ¢alismalarin baslamasiyla atilmistir.
Proteinlerin genetik bilginin son {iriinii oldugu fikri, onlar1 biyolojik siiregleri anlamak
icin kritik hale getirmistir. Ilk calismalar, 1970'lerde ortaya cikan iki boyutlu jel
elektroforezi (2D-GE) gibi teknolojilerle yapilmistir. Bu yontemle hiicrelerdeki

proteinler ayristirilabilir ve haritalanabilmistir.

2000’lerin basinda teknolojik cihazlarin gelismesi ve insan genom projesinin
tamamlanmast (2003) ile proteomik c¢alismalarina duyulan ilgi artmistir. Yiiksek
performansli sivi kromatografisi' (HPLC) ve kiitle spektrometresi® (MS) gibi ileri
teknolojilerin gelistirilmesi, proteomik verilerin daha hizli ve detayli toplanmasini
saglamistir (80). Modern donemde ise proteomik calismalar, sistem biyolojisinin ve

kisilestirilmis tip alaninin yap1 taglarindan biri haline gelmistir.

Proteomik veri bir organizmanin veya biyolojik sistemin protein setine (proteom)
ait bilgiler1 igerir. Proteom, bir genomun ifade ettigi tiim proteinleri temsil eder ve
genetik, cevresel ve hiicresel etkilesimlere bagli olarak dinamik sekilde degisir.
Proteom genomun aksine dinamik bir yapiya sahiptir. Proteom zamanla, farkli kosullar

altinda degisebilir (72). Ornegin, bir tirt1l ve kelebek ayn1 genoma sahip olmalarina

' Analitik kimyada kullanilan bir yontemdir. Karisimlar1 olusturan bilesenlerin ayristirilmast,
Ozelliklerinin tanimlanmasi ve miktarlarinin 6l¢iilmesi amaciyla uygulanan bir analiz teknigidir.

2 Kiitle spektrumu bir numunenin iyonik yiik ve kiitle oranina gore ayrisim yapan analitik bir
yontemdir.
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ragmen, farkli proteomlar1 nedeniyle farkli goriiniirler. Proteom sadece genler
tarafindan kodlanan proteinleri degil, aym1 zamanda proteinlerin gegirdigi
degisiklikleri de icerir. Bu degisikliklere post-translasyonel modifikasyonlar (PTM)
denir (72, 81). Proteomik veri, bu proteinlerin tiirlerini, miktarlarini, yapisal
ozelliklerini, modifikasyonlarini, hiicresel konumlarin1 ve islevlerini anlamak igin
kullanilir (74). Belirli bir zamanda ve mekanda organizmanin sahip oldugu ve ifade
ettigi biitiin proteinlerin incelenmesi proteomik veri alanini olusturur. Bu ¢alismalarin
temel amaci, genlerin ve proteinlerin karmasik etkilesimlerini anlamak ve bu bilgileri

hastaliklarin teshis ve tedavisinde kullanmaktir (72).

Proteinler, hiicresel islevlerin yerine getirilmesinde ve biyolojik siireglerin
diizenlenmesinde 6nemli rol aldigindan, proteomik analizler, hastaliklarin biyolojik
temellerini anlamamiza, biyobelirtecleri kesfetmemize, ila¢ hedeflerini belirlememize
ve tedavi yanitlarini izlememize yardimci olur. Ozellikle kanser, kalp hastaliklari,
norolojik bozukluklar gibi karmasik hastaliklarin daha dogru bir sekilde teshis

edilmesi ve tedavi edilmesi i¢in proteomik veriler biiyiik firsatlar sunar(81).
2.5.3 Metabolomik veri

Metabolomik veri, bir organizmada ya da biyolojik bir 6rnekte bulunan tiim
metabolitlere (kiigiik molekiillere) ait bilgileri ifade eder. Belirli bir zaman diliminde
dokularda, hiicrelerde ve fizyolojik sivilarda bulunan kii¢iik molekiillii metabolitlerin
yiiksek verimli teknolojiler kullanilarak saptanmasi, miktarinin belirlenmesi ve
tanimlanmasi da denilebilir. Bu kiiclik molekiiller, lipidler, karbohidratlar, vitaminler,
hormonlar ve diger hiicre bilesenlerini icerir ve genellikle molekiil agirliklar: 1.500

Da'un altindadir (74).

Metabolomik veri, 20. ylizyilin sonlarinda, genomik ve proteomik alanlarindaki
hizli gelismelerin bir uzantisi olarak ortaya ¢ikmistir. "Metabolom" terimi ilk kez 1998
yilinda Oliver ve arkadaglari tarafindan kullanilmistir ve bir organizmanin metabolik
stireglerinde yer alan tiim kiiciik molekiilleri kapsar (82). Bu alandaki calismalara
onciiliik eden bilim insanlari, biyolojik sistemlerin biitiinciil bir yaklagimla
anlasilabilmesi i¢in genlerin, proteinlerin ve metabolitlerin birlikte degerlendirilmesi

gerektigini fark etmislerdir (83).
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Metabolomik calismalara verilen 6nem, bu alanin biyolojideki dinamik siirecleri
anlamaya yoneliktir. Metabolitler, genetik, ¢evresel ve fizyolojik faktorlerin bir araya
gelerek olusturdugu karmasik biyokimyasal reaksiyonlarin son iirtinleridir. Bu nedenle
metabolomik veri, biyolojik sistemlerin anlik durumunu yansitan hassas bir arag olarak
goriiliir. Ozellikle tipta ve biyoteknolojide metabolomik verinin degeri biiyiiktiir.
Kanser gibi karmagik hastaliklarin biyobelirteclerini kesfetmek (84), kisisellestirilmis
tedavi stratejileri gelistirmek ve ilag yanitlarii optimize etmek gibi uygulamalarda
onemli rol oynar (82). Ayrica, ¢evre bilimlerinde stres faktorlerine verilen tepkileri
anlamak ve tarimda bitki metabolizmasin1 gelistirmek i¢in de kullanilir. Biyolojik
stiregleri anlamak i¢in bir biitlin degil parcalara ayrilarak bir biitiinii olusturan bu
alanlar (proteomik, genomik, metabolmik, transkriptomik vb.) birbirleriyle entegre bir
sekilde calisarak fenotipi tanimlamaya ve genotip-fenotip boslugunu doldurmaya
yardimci olur (85). Yiiksek ciktili olarak adlandirilan bu tiir omik veriler 6zellikle
giiniimiizde sikca bahsedilen “kisilestirilmis tip” i¢in de gelecek vaat eden bir alan

haline gelmektedir.
2.5.4 Transkriptomik veri

Transkriptomik veri, bir hiicre ya da dokuda belirli bir zamanda ifade edilen tiim
RNA molekiillerinin (6zellikle mRNA’larin) yiiksek verimli dizileme teknolojileriyle
analiz edilmesi sonucu elde edilen biyolojik veri tiiriidiir. Bu veriler, gen
ekspresyonunun ¢evresel kosullar, gelisimsel evreler ya da fizyolojik durumlara bagh
olarak nasil degistigini gostermesi bakimindan 6nemlidir (86). Genellikle RNA-Seq
(RNA dizileme) yontemi kullanilarak elde edilen transkriptomik veri iiretim siireci;
hiicrelerden RNA izolasyonu, bu RNA’larin cDNA’ya doniistiiriilmesi ve dizilenmesi

asamalarini igerir (87).

Transkriptomik veriler, gen ifadesindeki degisimleri analiz ederek genetik
regiilasyonun anlagilmasina, hastalik mekanizmalarinin aydinlatilmasina ve
kisisellestirilmis tibbin gelismesine katki sunmaktadir (88). Kanser, norolojik
hastaliklar ve enfeksiyonlar gibi pek c¢ok alanda tani ve tedavi hedeflerinin
belirlenmesinde kullanilirken; ayni zamanda ila¢ direnci mekanizmalarinin
incelenmesi, yeni biyobelirteclerin kesfi ve kodlamayan RNA’larin islevlerinin

aciklanmasi gibi arastirma alanlarinda da degerlendirilmektedir (89). Transkriptomik,
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RNA-Seq teknolojisinin gelisimiyle birlikte 2000’li y1illarda yayginlagsmis ve genomun

dinamik ifadesini anlamaya yonelik temel arastirma alanlarindan biri haline gelmistir.
2.5.5 Epigenomik veri

Epigenetik, DNA dizisinde herhangi bir degisiklik olmaksizin gen ifadesini ve
fenotipi etkileyen kalitsal mekanizmalar1 inceleyen bir alandir (90). Bu mekanizmalar
arasinda DNA metilasyonu, histon modifikasyonlar1 ve kromatin yeniden
diizenlenmesi gibi siiregler yer alir. Bu siire¢lerin tiimiinii kapsayan epigenetik diizenin
biitliinli ise epigenom olarak adlandirilir. Epigenomik veri, bu diizenleyici
mekanizmalarin tiim genom diizeyinde sistematik olarak incelenmesiyle elde edilen
bilgileri ifade eder. Genom dizisi sabit kalsa da, epigenomik veriler genlerin ne zaman
ve hangi diizeyde ifade edilecegini belirleyen isaretleri igerir. Bu nedenle, epigenomik
calismalar genetik bilginin hiicresel baglamda nasil isledigini anlamak agisindan

onemlidir (91).

Epigenomik veriler, 6zellikle hiicre farklilasmasi, gelisimsel biyoloji ve hastalik
mekanizmalarinin anlagilmas: gibi alanlarda kullanilmaktadir. Ornegin, farkli hiicre
tiplerinde ayni genetik bilgiye ragmen farkli fonksiyonlarin ortaya ¢ikmasi epigenetik
diizenleme ile mimkiindiir. Epigenetik bozukluklarin, 6zellikle kanser, otoimmiin
hastaliklar ve norodejeneratif hastaliklar gibi bir¢cok saglik sorununun temelinde yer
aldigr gosterilmistir (92). DNA metilasyonundaki degisiklikler veya histon
proteinlerindeki modifikasyonlar, tiimor baskilayict genlerin susturulmasina yol
acarak hastalik gelisimine katki sunabilir. Ayn1 zamanda ¢evresel etmenlerin, drnegin
stres, toksinler veya beslenme gibi faktorlerin epigenetik izler birakarak gen ifadesini

degistirebildigi, hatta bu etkilerin nesiller boyunca aktarilabildigi gosterilmistir (93).

Epigenomik veriler, sadece hastaliklarin anlagilmasinda degil, ayn1 zamanda
tedavi stratejilerinin gelistirilmesinde de kullanilmaktadir. Ozellikle epigenetik ilaglar,
gen ifadesi tizerinde diizenleyici etkiler olusturarak kanser gibi hastaliklarda yeni
tedavi olanaklar1 sunmaktadir. Ayrica, hiicresel yeniden programlama siireclerinde,
yani somatik hiicrelerin pluripotent kok hiicrelere doniistiiriilmesinde epigenetik
yeniden diizenleme kilit rol oynamaktadir. Bu durum, rejeneratif tip alaninda

epigenomigin potansiyelini ortaya koymaktadir (90).
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2.5.6 Diger yiiksek ciktili veriler

Genomik, proteomik, transkriptomik, metabolomik ve epigenomik verilerin yani

sira, farkli biyolojik siirecleri inceleyen cesitli omik3 veri tiirleri de bulunmaktadir:

1) Lipidomik veriler: Hiicrelerdeki tiim lipitlerin (yag molekiilleri)
profillenmesiyle elde edilir. Ozellikle enerji metabolizmasi, hiicre zarlar1 ve
sinyal iletimi gibi slireclerde onemli rol oynayan lipitlerin analizi ig¢in
kullanilir.

2) Glikomik veriler: Proteinler ve lipitlere bagh olan karbonhidrat yapilarim
inceleyen verilerdir. Hiicresel iletisim, bagisiklik yaniti ve kanser
biyolojisinde kritik 6neme sahiptir.

3) Mikrobiyomik veriler: Insan viicudunda yasayan mikroorganizmalarin
genetik ve fonksiyonel bilgilerini igeren verilerdir. Ozellikle bagirsak
mikrobiyotasi saglik ve hastalik siireclerinde 6nemli rol oynar.

4) Farmakogenomik veriler: Bireylerin genetik yapisina gore ilaglara verdigi
yanitlar1 belirleyen verilerdir. Kisisellestirilmis tip ve ilag gelistirme
siireclerinde kullanilir.

5) Toksikomik veriler: Cevresel toksinlerin ve kimyasallarin biyolojik sistemler
iizerindeki etkisini analiz eden verilerdir. Zehirli maddelerin organizmada

yarattig1 degisimleri anlamamizi saglar.

Bu omik veri tiirleri, saglik arastirmalarinda biiyiik veri analitigiyle birlestirilerek,
hastalik mekanizmalarinin anlasilmasi, yeni tedavi yontemlerinin gelistirilmesi ve

kisisellestirilmis tip uygulamalarinin ilerletilmesine katki saglamaktadir (94).

3 Biyolojik sistemlerin biitiinciil bir yaklagimla incelenmesini ifade eden genis bir terimdir.
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3 SAGLIK VERIiSINDE ETiK SORUNLAR

Etik, Yunanca “éthos” (§00c) kelimesinden tiiremistir. Ethos, kelime anlamiyla,
“karakter,” “aligkanlik” veya “dogru davranig” gibi anlamlara gelir. Antik Yunan'da
“€thos” bireyin ya da bir toplumun ortak degerlerini ve yasam bi¢imini ifade etmek
icin kullanilmistir (95). Ardindan bu kavram, Latinceye “ethica” olarak geg¢mis ve
“ahlak felsefesi” anlaminda kullanilmaya baslanmistir (96) (97). Insanlik tarihinin en
eski ve temel diisiince alanlarindan biri olan etik kavraminin tarihgesi, insanin dogru
ve yanlis iizerine diisiinmeye basladigi ilk donemlere kadar uzanir (98). Ik kez Antik
Yunan’da sistemli bir diisiince alani olarak ele alinan “etik”, bu donemdeki filozoflar

tarafindan, ahlak ve erdem kavramlari tizerinde durularak ilerlemistir.

[lk ¢ag filozoflarindan Sokrates etik diisiincesinin onciisii kabul edilir. Dogaya ve
insana yonelik sordugu sorularla, dogrunun ve dogru olanin ne oldugunu anlamaya
calisan Sokrates, sorularinin cevabini “erdem” de bulmus ve dogru yasamin erdemli
bir yasam olacagini savunmustur (99). Sokrates, bilginin erdem oldugunu ve kisinin

dogruyu bildiginde dogru olan1 yapacagini diisiinmiistiir.

Sokrates’in 6grencisi Platon ise, etigi ideal devlet ve bireyin yasamiyla
iliskilendirmistir. Adalet, cesaret, ol¢iiliiliikk ve bilgelik gibi erdemlerin uyum iginde
olmas1 gerektigini vurgulamistir. Aristoteles de etigi daha da pratik bir alan olarak ele
almis ve yaptigimiz ve yapacagimiz biitiin eylemlerde oOl¢iilii olmamiz gerektigini
vurgulamistir (100). Aristoteles “Altin Orta” (mesotes) Ogretisiyle dengeli bir yagamin
erdemli yasam oldugunu savunmustur. Aristoteles’in etik goriisii, “erdem etigi” olarak
adlandirilan bir yaklagim iizerine kuruludur. Onun etik diisiincesi, bireyin erdemli bir
yasam siirerek mutluluga (eudaimonia) ulagmasi gerektigini savunur. Her insanin nihai
amaciin mutluluk olarak diislindiigiinden o amaca yani mutluluga ulasmanin kosulu
olarak da ol¢iilii/dengeli eylemek oldugunu diisiiniir (101). Aristoteles erdemi ise "iyi
bir insanin iyi bir sekilde yapmasi gereken sey" olarak tanimlar. Ona gore erdem,
karakterin bir 6zelligi olarak dengede olmay1 gerektirir. Yani erdem iki asir1 ugtaki
“orta yol” dur. Ornegin cesaret, korkaklik ve diisiincesiz atilganlik arasindaki orta

yoldur. Comertlik, savurganlik ve cimrilik arasindaki orta yoldur. Ayrica Aristoteles’e

gore erdemli bir yasam siirmek i¢in sadece dogru eylemi bilmek yetmez; bu bilgiyi
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dogru zamanda ve dogru sekilde uygulamak gerekir. Aristoteles, bunu "pratik bilgelik"
olarak adlandirir (102). Sadece insan bazinda ele almaz erdemi, erdemi toplumsal
baglamda da degerlendirerek insani "toplumsal bir hayvan" (zoon politikon) olarak
tanimlar (100). Bu nedenle, bireysel mutluluk ancak toplumun genel iyiligiyle uyum

icinde oldugunda gercek anlamini bulur.

Orta caga gelindiginde her alanda oldugu gibi etik alan1 da biiylik dlglide dini
diisiincelerle sekillenmistir. Bu dénemde Hristiyanlik, Islam ve diger biiyiik dinler,

etik ilkelerin kaynagi olarak goriilmiistiir (103).

Aydinlanma déneminde etik diisiince, akil ve bireysel 6zgiirliik ekseninde yeniden
insa edilmistir. Bu donemin 6ne ¢ikan isimlerinden Immanuel Kant, evrensel bir ahlak
yasasini savunarak “Kategorik Imperatif” ilkesini gelistirmistir. Kant’a gére bir eylem,
ancak evrensel bir yasa haline gelebiliyorsa ahlaki kabul edilebilir. Bu yaklagim,
“deontoloji” (6dev ahlaki) olarak adlandirilan bir etik anlayigina dayanir (104).
Ahlakin temelini, insanin 6zgiir iradesine ve akil sahibi bir varlik olarak kendi
eylemlerinden sorumlu olma kapasitesine baglayan Kant, ahlaki davranislarin
zorunluluk ya da digsal bir baskiyla degil, i¢sel bir ahlak yasasina (kategorik
imperatife) uygun sekilde gerceklesmesi gerektigini vurgular (104).

Kategorik imperatif, evrensel bir ahlak yasasinin temel ol¢iitiidiir ve bir eylemin,
herkes tarafindan ayni sekilde uygulanabilir bir yasa haline gelip gelemeyecegini
sorgular. Ornegin, “Yalan sdylemek yanlis muidir?” sorusuna Kant’m yaklasimi,
yalanin evrensel bir davranig haline gelmesi durumunda toplumsal gilivenin yok
olacag ve iletisimin imkansizlasacagidir. Bu nedenle, yalan sdylemek evrensel ahlak
yasasina aykiridir. Kant’in bu gortisleri, 6zellikle saglik gibi insan hayatin1 dogrudan
etkileyen alanlarda etik ilkelerin nemini artirmaktadir. Ornedin, bir hastanin
tedavisinde dogru sonuglarin paylasilmasi yerine, deneycinin ¢ikarlarina uygun
sekilde ¢arpitilmasi, geri doniisii olmayan sonuglara, hatta bir hayatin kaybina yol

agabilir.

Toplumsal baglamda ise Kant’in en dikkate deger goriislerinden biri, insanin
aragsallastirilmamasi gerektigidir. Kant’a gore insan, kendi basma bir “amag¢”tir ve

higbir zaman yalnizca bir ara¢ olarak kullanilmamalidir. Bir bireyi yalnizca kendi
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¢ikarlarimiz i¢in bir ara¢ olarak gérmek, onun insan olarak sahip oldugu degeri yok
saymaktir. Kant, her insanin “mutlak bir deger” tagidigin1 ve bu degerin, insanin akil
sahibi ve 0zgiir bir varlik olmasindan kaynaklandigini savunur (99). Bu anlayis, insan
onurunun korunmasinin temelini olusturur ve etik tartismalarda gii¢lii bir referans

noktasidir.

Kant’tan sonra John Stuart Mill, utilitarizm (faydacilik) anlayisiyla etik
tartismalarina yeni bir boyut kazandirmistir. Mill, eylemlerin sonuglarina odaklanarak,
en biiylik mutlulugun en dogru eylem oldugunu savunmustur (105). Yani iki eylemin
sonucunda en fazla fayday1 getiren eylemi dogru olarak kabul etmektedir. Mill’in bu
gorilisi saglik alaninda kaynaklarin etkin kullanimi ve toplumsal fayda agisindan
Oonemli avantajlar sunarken, bireysel haklarin ihlali, adaletsizlik ve hesaplama zorlugu
gibi etik sorunlari da beraberinde getirir. Bu nedenle, faydaci ilkeler saglik

politikalarinda ve tedavi kararlarinda dikkatli ve dengeli bir sekilde uygulanmalidir.
3.1 Etik Sorunlar

Felsefi diisiince ve bilimsel aragtirmalarin insana uygun en iyi uygulamasinin
yapilmasinda disiplinler aras1 koprii gorevi goren “etik” 6zellikle saglik alaninda giin
gectikce daha da 6nem arz eden bir konu haline gelmektedir (106). Bilgi nesnesi insan
olan saglik alani, insan ve degerlerine uygun bir bigimde eylemde bulunmay1 kendine
gorev/ddev edinerek uygulamalar yapmasi gerekmektedir. Ozellikle saglik alanindaki

bilgilerin hassas olusu, bu bilgilerin daha da 6zenle ele alinmasini gerektirmektedir.

Aydinlanma doneminin etkisiyle sekillenmis olan 19. ve 20. ylizyil, bireysel
haklar, toplumsal adalet ve bilimsel ilerlemeler gibi konulardaki gelismeler
dogrultusunda zenginlesmistir. 20. yiizy1l ve sonrasinda etigi ise modern etik olarak
adlandirabiliriz. Modern donemde etik, yalnizca soyut felsefi tartigmalarin Gtesine
gecerek, somut sorunlar ve pratik durumlar karsisinda ¢éziimler sunmay1 hedefleyen
bir disiplin haline gelmistir. Teorik alanin yaninda pratik alana da gittikce
yogunlagsmaya baslayan etik uygulamali alanlara daha ¢ok yonelerek, bu alanlar i¢in
¢ozlim Onerileri sunar. Bu baglamda uygulamali etik, etik teorilerin gilinliik yasam,
politika, bilim, teknoloji, saglik ve ¢evre gibi alanlara uygulanmasiyla ortaya ¢ikan

etik sorunlar ele alir (107). Tip etigi, cevre etigi, teknoloji etigi ve veri etigi gibi alt
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dallar gelismistir. Giiniimiizde etik, yapay zeka, biyoteknoloji ve biiylik veri gibi

konularin merkezinde yer almakta ve yeni zorluklara yanit aramaktadir (98, 99).

Uygulamali etik alanlarindan biri olan Biyoetik alani, yagsam bilimleri ve saglikla
ilgili etik sorunlar1 inceleyen; tip, biyoteknoloji, genetik ve saglik hizmetlerinde etik
meseleleri ele almaktadir (108). Ornegin, genetik miihendisligi ile ilgili etik sorular,
insan genlerinin manipiile edilmesinin sinirlarinin ne olmasi gerektigiyle ilgilidir.
Ayni sekilde Gtenazi, organ bagisi ve tibbi arastirmalarda hasta haklar1 gibi konular

biyoetigin temel meseleleridir (109).

Ancak dijitallesmenin hiz kazandig1 giiniimiizde, biyoetik alan1 da geleneksel
simirlarint asarak dijital teknolojilerin getirdigi yeni etik sorunlara odaklanmaya
baslamistir. Saglik sistemlerinin dijital doniisiimii, yalnizca tan1 ve tedavi siireclerini
degil; veri toplama, analiz, saklama ve paylasim mekanizmalarini da koklii bigimde
etkilemistir. Bu baglamda, biiyik veri (big data) analitiginin saglik alanina
entegrasyonu, biyoetik tartismalarin odagini giderek daha fazla kisisel saglik
verilerinin giivenligi, mahremiyeti ve denetimi gibi konulara kaydirmaktadir (110)

21, 111).

Biyoetik tartismalarinin biiyiik veriye dogru kaymasinin baslica sebebi ise; Biiylik
verinin sundugu tiim potansiyellere ragmen, bu verilerin kullanimi beraberinde ciddi
etik sorunlar1 da getiriyor olusudur. Bu sorunlarin temelinde, biiylik veriden elde
edilecek yararin yiiksek olmasi beklenirken, verilerin yasal diizenlemeler ve etik
kurallar ¢ergevesinde islenmemesi yatmaktadir. Veri koruma yasalarina gore koruma
yontemleri ne yazik ki gergek diinya da siklikla goz ardi edilebilmektedir. Ozellikle
mahremiyetin korunacag, kisisel verilerin glivenli bicimde saklanacagi ve bireylerin
verileri lizerindeki denetiminin saglanacagi vaatlerine ragmen, veri isleme stireglerinin

bu ilkelere uygun bi¢cimde yiiriitiilmemesi ciddi siipheler dogurmaktadir (51).

Tez boyunca detaylandirilan biiyiik verinin g¢esitli asamalarinda yasanan bu tiir
aksakliklar, beklenen faydayi golgede birakarak ve bizleri etik sorunlarin odagina
cekmektedir. Oysa veri sahipligi, 6zerklik, mahremiyet, adalet, gizlilik, bireylerin veri
tizerindeki kontrolii, fayda saglama ve zarar vermeme gibi ilkeler, mevcut yasal

diizenlemelerin temelini olusturur. Ancak bu ilkelerin pratikte etkili bi¢imde
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uygulanmamasi, ozellikle veri paradigmasindaki doniisiimle birlikte, etik sorunlarin

giderek daha goriiniir hale gelmesine neden olmaktadir.

Bu noktada, biiyiik veri kullanimina iliskin etik problemler yalnizca teorik bir
tartisma olmaktan c¢ikar; uygulamada bireylerin giivenini zedeleyen, toplumsal
sonuclar doguran yapisal bir soruna dontisiir. Dolayisiyla, s6z konusu etik sorunlarin
¢Ozliimii i¢in yalmizca yasal diizenlemelerin degil, ayn1 zamanda yeni teknolojik
imkanlarin da devreye alinmasi gerekmektedir. Kisacas1 biiyiik verinin saglikta etik
bir ¢ercevede kullanimi, teknolojik olanaklarla etik degerlerin dengelenmesini zorunlu
kilmaktadir. Coziim Onerileri sunmadan Once etik meseleleri belirleyip ele almak

¢Oziimiin ilk maddesi olacak ve ¢oziim yolunun Oniinii acacaktir.

3.1.1 Ozerklik

Ozerklik, genel olarak, bir bireyin kendi yasamini sekillendirebilmesi ve kendi
kararlarini verebilmesidir. Ozerklik kavramini biraz daha detaylandiracak olursak; bir
kisinin kendi degerleri, inanclar1 ve hedefleri dogrultusunda, digsal baskilardan veya
miidahalelerden bagimsiz bir sekilde, d6zgilirce ve bilingli olarak segimler yapabilme
kapasitesidir (109). Bu kavram, genellikle etik, felsefi ve psikolojik baglamlarda
onemli bir rol oynamaktadir ve bireyin karar verme siire¢lerinde baskalarinin

etkisinden uzak, igsel bir irade ile hareket etme hakkini vurgular.

Saglik hizmetleri baglaminda ise hastalarin tedavi se¢enekleri konusunda
bagimsiz kararlar alabilmesini ve kendi sagliklariyla ilgili kararlar1 6zgiirce
verebilmeleri anlamina gelmektedir (112). Biitiin hasta bireylerin kendileriyle ilgili
bilgileri bilme hakki oldugundan kendi iradeleriyle istedikleri tedaviyi se¢me
Ozgiirligiine sahiptirler. Ancak bu 0zgilirlik durumu mutlak faydalarini ve

onurlarini koruyacak sekilde olmasi1 daha dogrudur.

Hastanin kendi saglik durumu hakkinda bilgi edinme ve karar verme siireci
yalnizca bireysel bir 6zerklik meselesi degildir, ayn1 zamanda bir iletisim ve bilgi
paylasimu siirecidir. Hastanin bilingli kararlar alabilmesi i¢in oncelikle mevcut saglik

durumu hakkinda dogru ve yeterli bilgiye sahip olmas1 gerekmektedir (108, 109).
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Veri ¢caginda 6zerklik ilkesi, yalnizca bireyin kendi hakkinda bilgi sahibi olmasini
degil, ayn1 zamanda kisisel saglik verilerinin toplanmasi, islenmesi ve paylasiimasi
siireclerine aktif olarak katilabilmesini de kapsamaktadir. Bu baglamda &zerklik,
bireyin kendi verisine dair karar siireglerine dahil olmasi, bilgiye erisim hakkin
kullanabilmesi ve gerektiginde miidahale edebilmesini gerektirir. Verilerin paylagimi
sirasinda bireylerin agik ve anlasilir bicimde bilgilendirilmesi, rizalarinin 6zgiirce
alinmasi ve verilerin kimler tarafindan hangi amaglarla kullanilacaginin seffaf bicimde
aciklanmasi, oOzerklik ilkesinin etik acidan gerekliliklerindendir. Ancak saglik
verilerinin biiylik veri altyapilarinda toplanmasi ve islenmesi, “veri izerindeki
kontroliin kime ait oldugu” sorusunu giindeme tasimaktadir. Bu ¢ergevede, bireyin
kendi verisi lizerindeki haklarini nasil koruyabilecegi ve veriye iliskin karar yetkisinin
veri sahibinde mi yoksa veriyi isleyen kurumlarda mi1 olmasi gerektigi gibi sorular,

Ozerklik ilkesinin dijital cagdaki yeniden yorumlanmasini zorunlu kilmaktadir.

Bu baglamda, biiyiik verinin merkezi yapilar tarafindan kontrol edilmesi, bireyin
kendi verisi iizerindeki s6z hakkini zayiflatma tehlikesini beraberinde getirerek; veri
lizerinde gergek anlamda 6zerkligin saglamasim engelleyebilmektedir. Ozerkligin
saglanabilmesi i¢in bireyin bu siirece aktif ve bilingli bigimde katilimi tesvik edilmesi
gereklidir. Veri sahipligine dair belirsizliklerin giderilmesi, 6zerkligin dijital cagda
yalnizca teorik bir etik ilke degil, ayn1 zamanda teknolojik sistemlerle giivence altina
alinmas1 gereken dinamik bir hak oldugunu benimseyerek O6zerklik problemi ele

alinmalidir.

Tezin ilerleyen boliimlerinde, s6z konusu 6zerklik sorunlarini azaltmaya yonelik,
bireyin verisi lzerindeki kontroliinii gii¢lendirecek, seffafligi artiracak ve wveri
paylasimint birey onamina dayandiracak bir ¢oziim Onerisi olarak yeni teknoloji
temelli merkezi olmayan sistem altyapisina dayali bir model sunulacaktir. Bu 6neri
hem bireysel haklarin gii¢clendirilmesine hem de etik veri yonetiminin tesis edilmesine

katki saglamas1 beklenmektedir.
3.1.1.1. Aydinlatilmis onam

Aydmlatilmis onam (bilgilendirilmis riza), 6zellikle tip, klinik uygulamalar ve

biyomedikal arastirmalar baglaminda gelismis ve koklesmis bir etik ilkedir. Bu
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kavram, bireyin kendi verileriyle ilgili bilin¢li karar verme siirecinin temel tas1 olarak
kabul edilir. Veri mahremiyeti ve gizliligi yaklasimlarinda da merkezi bir yer tutan
aydinlatilmis onam, kisinin verisinin ne amagla kullanilacagini anlamasini ve buna
onay vermesini gerektirir. Kadam (2017), bu tiir rizayi, etik ilkeleri en iyi sekilde
yansitan ve bildirim-riza iliskisini en dikkatli bigimde kuran yontem olarak tanimlar
(113). Manson ve O’Neill (2007) ise bu ¢ercevede, veri toplayicilarin bireylere agik
ve anlasilir bilgi sunmalarini; bireylerin de bu bilgiler dogrultusunda rasyonel bir

degerlendirme yaparak onam vermelerini gerekli goren bir yaklasimi savunur (114).

Ancak biiytlik veri analitigi bu geleneksel yapiy1 derinden sarsmaktadir. Biiyiik
veriye dayali analizlerin temel 6zelligi, ¢ok biiyiik hacimli veri kiimelerinde daha
onceden Ongoriilemeyen oriintiilerin, korelasyonlarin ve ¢ikarimlarin elde edilmesidir.
Bu baglamda, verilerin hangi baglamda, nasil bir yontemle islenecegi ve hangi
sonuclara ulagilacagi siire¢ basinda net olarak belirlenememektedir (115). Bu
belirsizlik, aydinlatilmis onamin Oziinii olusturan “bilgilendirme” ilkesini
uygulanamaz hale getirmektedir. Ciinkii kisi, verisinin hangi spesifik analizlerde ve

hangi amaglarla kullanilacagin1 bilmeden onam vermektedir.

Buradaki temel sorun, bireyin verisinin gelecekte ne sekilde kullanilabilecegi
konusunda ne yeterli bilgiye sahip olabilmesi ne de veri siirecine aktif bir bigcimde
katilabilmesidir. Bu pasif konum, yalnizca bireysel 6zerklik agisindan degil, etik
mesruiyet acisindan da Onemli sorunlar yaratmaktadir (116). Onamin yalnizca
bicimsel bir prosediire indirgenmesi ve “aydinlat ve ge¢” mantigiyla yiiriitiilmesi,
dijital ¢cagda birey haklarimi yeterince koruyamayan bir sistem dogurur. Bu noktada,
biiytlik verinin dinamik ve siirekli doniisen yapisinin, duragan ve tek seferlik bir islem
olan aydmlatilmis onamla yapisal olarak uyusmadigi goriilmektedir. S6z konusu
uyumsuzluk, modern veri etiginin kars1 karsiya kaldigi en temel problemlerden biridir

(115).

Bu durumda biiyiik veri analizleriyle aydinlatilmis onam arasinda yapisal bir
gerilim bulundugu aciktir. Bir yandan, biiylik verinin hem bireysel hem toplumsal
diizeyde saglik alaninda ¢i1gir acici katkilar sunma potansiyeli vardir. Ancak diger
yandan, bu verilerin bireylerin acik ve tam onami olmaksizin farkli amaclarla

kullanilabilmesi, etik agidan ciddi bir sorunu beraberinde getirir. Bu da biiytik veri
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caginda geleneksel aydinlatilmis onamin, bireyin verisi lizerindeki kontroliinii etkin
bicimde saglamada yetersiz kaldigini gosterir. Bu sorun bazi arastirmacilar tarafindan
rizanin ortadan kalkmasi seklinde yorumlanmaktadir (116). Bu baglamda, bireyin veri
tizerindeki haklarin1  koruyabilmek adina iki alternatif onam yaklasimi &ne
cikmaktadir: genis onam ve dinamik onam. Her iki model de bireyin verisinin
toplanmast ve kullanilmasi siirecine yonelik etik sorumluluklar1 farkli oncelikler

temelinde ele alir.
3.1.1.2. Genis onam

Genis onam, bireyin verisinin yalnizca belirli bir arastirma kapsaminda degil,
gelecekteki farkli arastirmalarda da kullanilabilmesi ig¢in 6nceden genel bir onay
verdigi yaklagimdir (117). Ozellikle biyobankalar ve biiyiik veri setlerinin kullanildig
projelerde yaygin olarak tercih edilir. Bu onam modeli, arastirmalara esneklik
kazandirmakta; verilerin daha genis baglamlarda tekrar islenmesine olanak

sunmaktadir (118).

Ancak genis onam, bireylerin verilerinin gelecekte hangi amaglarla ve kimler
tarafindan kullanilacagini tam olarak 6ngdrememeleri nedeniyle etik agidan ciddi
tartigmalar dogurur. Genis veri havuzlarinda, elde edilecek sonuglarin tahmin
edilememesi ve verinin ileride nasil bir baglamda kullanilacaginin belirsizligi, bireyin
bilgilendirilmis sekilde onam vermesini imkansiz kilmaktadir (116). Ayrica, bu onam
modeli verilerin daha fazla kuruma ve kisiye agilmasina da zemin hazirlayarak kotiiye
kullanim, mahremiyetin zedelenmesi ve veri giivenliginin ihlali gibi riskleri

beraberinde getirebilir (119).

Bu tiirde onam, “bilgilendirilmis” olmanin gerektirdigi agiklik ve seffafligi tam
anlamiyla saglayamamakta, bireyin verisinin gelecekte nasil bir kullanima konu
olacagina dair belirsizlikleri igerdiginden dolayr klasik bilgilendirilmis onam
cergevesine tam olarak yerlestirilememektedir (120). Korelasyonlarin hizla arttigi,
verilerin anlamlariin baglama gore degisebildigi biiyiik veri diinyasinda genis onam,

etik agidan daha da karmasik bir hal almaktadir (121).
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3.1.1.3 Dinamik onam

Dinamik onam, bireylere veri kullanimi iizerinde siirekli kontrol ve
giincellenebilir onam saglama hedefi tasiyan bir modeldir. Bu yaklasim, bireyin
yalnizca baslangicta degil, siire¢ boyunca diizenli olarak bilgilendirilmesini ve
gerektiginde onamini geri ¢ekebilmesini miimkiin kilar (116, 122). Bdylece birey,
verisinin hangi amaglarla kullanildigini takip edebilir ve katilimini bilingli bigimde

surdirebilir.

Dinamik onamin birey lehine sagladigi bu seffaflik ve kontrol avantaji,
uygulamada bazi zorluklar1 da beraberinde getirir. Bireyin saglik verilerinin
kullanimuyla ilgili siirekli bilgilendirilmesi, onamin1 diizenli olarak giincellemesi ve
siireci takip etmesi zaman ve g¢aba gerektirir (123). Ozellikle saglik ve teknoloji
konularinda yeterli bilgiye sahip olmayan bireyler icin bu siire¢ karmasik ve yorucu

olabilir (124).

Dinamik onam, bireyin yalnizca veriye dair teknik siire¢lerde degil, giindelik
yasaminda da veriyle iligkili karar alma siireglerine entegre olmasini gerektirir. Bu
nedenle bireyin sosyal yasamina da yerlesmesi gereken bir katilim bicimi olarak
degerlendirilebilir. Kendi sagligma iliskin kararlarda etkin olmak, bireyin etik
Ozneliginin gii¢clendirilmesi agisindan onemlidir. Ancak bunun ger¢eklesebilmesi,
bireyin teknik altyapiya erisimi, dijital okuryazarligi ve zaman olanaklar1 gibi
kosullara baglidir. Bu noktada, veri yonetisiminde rol alan diger paydaslarin da siireci

destekleyici sorumluluklar tistlenmesi gereklidir (122).

Genis ve dinamik onam modelleri, veri yonetimi siireclerinde farkli dncelikler
barindirir. Genis onam modelinde toplumsal fayda ve bilimsel ilerleme esas alinirken,
dinamik onam bireyin bilgilendirilme hakkini ve 6zerkligini 6ncelemektedir. Ancak
bu iki yaklasim arasinda etik agidan ideal bir denge kurulabilmis degildir. Dinamik
onam birey merkezli, katilimer bir model olsa da yapisal ve teknik erisim sorunlari
nedeniyle yaygimn olarak uygulanamamaktadir. Ote yandan, genis onam bireyin
kontroliinii zayiflatarak veri etigi acisindan ciddi tartigmalar dogurmaktadir. Bu

nedenle, biiyiikk saglik verisinin yOnetiminde her iki modelin giiclii yonlerini
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harmanlayan ve etik ilkelere dayali yeni onam yaklasimlarinin gelistirilmesi

gerekmektedir.
3.1.1.4 Veri sahipligi ve kontrol

“Sahiplik” kavrami, bir seyin ya da kisinin miilkiyetine veya yonetimine sahip
olma 6zelligi anlamini tasir. Sahiplik, bireysel bir nesne, alan veya miilk lizerinde
kontrol, kullanma, yararlanma ve devretme hakkina sahip oldugu olarak da
tanimlanmaktadir (125).  Sahiplik anlayisi, insanlarin Orgiitlenmesiyle ortaya
cikmistir. ilkgaglarda insanlar, temel ihtiyaglar1 karsilamak iizere dogal kaynaklar
tizerinde hak iddia etmeye baslamistir. Bu donemde sahiplik, topluluk diizeyinde
gecerli olan bir anlayisla, kabile veya klan gibi topluluklara aitti. Ancak zamanla

bireysel sahiplik 6n plana ¢cikmaya baslamistir(126).

Orta Cag Avrupa'da feodal sistemin yayginlagmasiyla sahiplik kavrami daha ¢ok
toprak miilkiyeti etrafinda sekillenmistir. Feodal beyler, topraklar iizerinde hakimiyet
kurmus ve bu topraklarda yasayan koyliiler, feodal beye bagimli olarak topraklar
isleyebilmislerdir. Burada bireysel miilkiyetten ziyade, bir otoritenin (feodal bey ya da
kilise gibi) toprak tlizerinde hak sahibi oldugu goriilmiistiir (127).

Aydinlanma dénemiyle birlikte bireysel ozgiirliik ve haklar kavrami gelisim
gostermistir. Ozellikle John Locke gibi diisiiniirler, 6zgiirliigii bireyin emegiyle
kazandig1 bir hak olarak gormiistiir. Locke’nin bu bakis acis1 bireysel haklar ile
miilkiyet iligkisine yeni bir boyut kazandirmistir (128). Bu diisiince, Bati’da miilkiyet
haklarinin hukuki sistemlerde daha saglam bir zemin bulmasina katki saglamigtir
(129). Bugiin, bireyler hem maddi hem de manevi varliklar lizerinde gelistirilmis
hukuki haklara sahiptir. Kisisel miilkiyetin yani sira telif haklar ve fikri miilkiyet gibi

kavramlar, bireylerin sahip olduklar1 degerleri koruma altina almaktadir (130).

Sahiplik kavrammi biiyiik saglik verisinde kullandigimizda, bireylerin saglik
verileri lizerindeki hakk1 ve kontrolii, ¢cok boyutlu bir tartigsma alan1 haline gelmektedir.
Sahiplik, tarih boyunca maddi miilkiyet ve emek tizerinden kurulan bir hak iken (131),
giiniimiizde biliylik saglik verisinin dijital diinyada giderek daha fazla Onem

kazanmastyla, saglik bilgileri izerinde miilkiyet iddias1 da farkli bir boyut kazanmaistir.
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Bu baglamda, sahip olunan varlik kavrami genisleyerek yalnizca fiziksel varliklar
degil, ayn1 zamanda dijital veriler ve bu verilerle yapilabilecek islemleri de kapsar hale

gelmistir (132).

Geleneksel anlamda kullanilan sahiplik, bir nesne ya da miilk {izerinde fiziksel
hakka sahip olma kapasitesini tasirken (131), biiyiik saglik verinde sahiplik veya
veriye sahip olma, saglik gecmisi, genetik bilgi ve giinliik yagsamlardan elde edilen ¢ok
cesitli veriler tizerinde kontrol saglar. Bireylerin saglik verileri tizerindeki sahiplik
hakki, bu verilerin nasil, kim tarafindan ve hangi amagla kullanilabilecegini,
bilmelerine ve belirlemelerine imkan saglar. Ancak saglik verilerinin degerli bir bilgi
kaynagi olarak ekonomik potansiyeli, bu saglanan sahiplik sistemini daha karmasik

hale getirmektedir (133).

Saglik verilerinin kime ait oldugu sorusu hem hastalar hem de saglik hizmet
saglayicilar agisindan giderek karmasik bir konu haline gelmektedir. Hastalar genelde
kendi verilerinin sahibi olmak isterken, hastane veya saglik hizmeti saglayicilar veriyi
topladiklar1 ve analiz ettikleri i¢in sahiplik haklarinin kendilerinde oldugunu
savunabilmektedir (133). Ozellikle dijital saghk platformlari ve uygulamalarinin

yayginlagmasi, bu sahiplik konusunu daha da karmasik hale getirir.

Bireylerin saglik verileri iizerindeki sahipligi ve bu veriler {izerinde kontrol
yetkisi, etik acidan mahremiyet ve 6zerklik ilkeleriyle dogrudan iligkilidir. Modern
hukuk sistemleri ve etik ¢erceveler, bireylerin kisisel saglik verileri lizerinde hak sahibi
oldugunu savunsa da biiyiik saglik verisi baglaminda bu sahipligin pratikte nasil hayata
gectigi tartismalidir (134). Giinlimiizde veriler sadece bireyler tarafindan tiretilmekle
kalmamakta; aym1 zamanda saglik hizmet sunuculari, teknoloji sirketleri, sigorta
kurumlart ve devletler tarafindan toplanmakta, analiz edilmekte ve ¢ogu zaman

merkezi sistemlerde depolanmaktadir (135).

Bu merkeziyetci yapi, saglik verisinin sahibinin kim oldugu sorusunu
muglaklastirmaktadir. Bireylere ait olan veriler, merkezi veri tabanlarinda
birlestirildiginde, veri lizerindeki fiili kontrol bireylerden ziyade veriyi isleyen
kurumlara ge¢gmektedir. Bu durum hem sahiplik hem de kontrol hakki agisindan

bireylerin konumunu zayiflatmaktadir. Saglik verisinin tiretimi her ne kadar bireyin
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kendisinden kaynaklansa da bu veriler ¢esitli teknolojik araglar ve uygulamalar
aracilifiyla  toplanmakta, depolanmakta ve farkli amaclarla  yeniden
kullanilabilmektedir. Ornegin, giyilebilir cihazlar veya mobil saglik uygulamalariyla
iiretilen veriler, genellikle kullanicidan ¢ok, veriyi isleyen sirketlerin veri tabanlarinda

anlam kazanir (132).

Biiyiik saglik verisinin 6l¢egi ve kapsami genisledikce, bireylerin verileri iizerinde
dogrudan bir kontrol saglamasi da giderek giiclesmektedir. Merkezi sistemlerde
depolanan ve anonimlestirildigi iddia edilen verilerin bile izlenebilir olmasi, bireylerin
verilerinin nasil, ne zaman ve kim tarafindan kullanildigina dair denetim imkanlarini
sinirlamaktadir. Verinin stirekli retildigi ve islendigi bir ortamda bireyin veri
kontroliinii siirdiirebilmesi pratikte miimkiin olmamaktadir. Bu nedenle sahiplik ve

kontrol kavramlari, biiyiik veri baglaminda islevini yitirme riskiyle karsi1 karsiyadar.

Verilerin merkezi yapilarda toplanmasi, bireyleri kendi saglik verileri tizerindeki
ahlaki 6znellikten uzaklastirmakta ve onlar1 pasif veri saglayicist veya veri iireticisi
konumuna indirgemektedir. Oysa etik agidan bireylerin saglik verileri iizerinde
sahiplik ve denetim haklari, yalnizca mahremiyetin korunmasi i¢in degil, ayni
zamanda bireysel 6zerkligin stirdiiriilmesi i¢in de 6nemlidir (133). Veri sahipligi ve
kontrolii yalnizca teknik bir mesele degil, ayn1 zamanda bireyin kendilik haklariyla

dogrudan iliskili bir etik meseledir.

Bu noktada, merkeziyet¢i veri yapilarinin yarattigi etik sorunlarin nasil
asilabilecegi ve bireyin saglik verileri ilizerindeki denetiminin nasil yeniden tesis

edilebilecegi ¢oziim Onerisi sonraki boliimlerde tartisilacaktir.

3.1.2 Mahremiyet ve gizlilik

Bugiin “6zel alan” dedigimiz seyin, aslinda oldukga politik ve tarihsel bir gegmisi
vardir. Ozel alan, bati literatiiriinde “private”, “privato”, “privat”, “privée” gibi
kavramlarla karsiligmmi bulmus (17), uzun siire kamusal olanin karsiti olarak
diisiiniilmiis; bireyin kendi i¢ diinyasina c¢ekildigi, baskalarinin miidahalesinden
uzaklastigr bir alam1 tanimlamak i¢in kullanilmistir (136). Ancak bu “6zel alan”,

gercekten bireyin ozglirlestigi ve bagkalariin miidahalesinden kactigi bir siginak

45



midir, yoksa iktidar mekanizmalarinin en derinlere niifuz ettigi ve bu nedenle de en

¢ok dogallastirilan denetim bigimlerinden biri midir? sorusunu giindeme getirmektedir

(8).

Bu baglamda, 6zel alanla yakindan iligkili olan mahremiyet (privacy) kavrami
tizerinde durmak gerekir. Mahremiyet, modern bireyin temel haklarindan biri olarak
kabul edilir ve yalnizca kisisel bilgilerin gizliligini degil, ayn1 zamanda bireyin kendi
bedeni, diislinceleri, iliskileri ve yasam tarzi iizerinde tasarruf hakkini da igerir (137).
Bu noktada, mahremiyetin yalnizca bireysel bir tercih ya da bilgi gizliligi meselesi
degil, daha genis bir hak cergevesinde ele alinmasi gerektigi agiktir. Nitekim “6zel
yasam hakki” (right to privacy), yalnizca mahremiyetin korunmasini degil, bireyin
kisisel yasamini serbestce diizenleyebilmesini, bedeni ve kimligi {izerindeki
tasarrufunu, aile iligkilerini ve iletisimini dis miidahalelere karsi koruyabilmesini de

kapsamaktadir (138).

Avrupa Insan Haklar1 Sézlesmesi'nin 8. maddesi bu hakki agik¢a tanimakta; 6zel
hayatin, konutun, aile yasammin ve haberlesmenin gizliligini giivence altina
almaktadir. Bu yoniiyle, 6zel yasam hakki, bireyin yalnizca “goriinmez” olma talebini
degil; ayn1 zamanda kimligini olusturma, ifade etme ve siirdiirme 6zgiirliigiinii de icine
alan ¢ok katmanli bir haktir (139). Dijital teknolojiler ¢aginda ise bu hakkin kapsami
genislemekte; bireylerin ¢evrimici etkinliklerinden saglik verilerine kadar pek ¢ok

unsur, 6zel yasamin sinirlarini yeniden tanimlamaktadir (140).

Ancak burada mahremiyetin sadece bireysel haklarla siirli olmadigi, aym
zamanda toplumsal bir diizenin {iriinii oldugu da gdz ardi edilmemelidir. Unlii
sosyolog Emile Durkheim’e gére mahremiyet, yasaklik anlamina gelir ve toplumsal
normlar ile bireyin haklariyla baglantili olarak, herkesin erisemeyecegi; sadece kisinin

rizasiyla paylasilabilen bilgilerin bulundugu bir alani ifade eder (141).

Bu kavram, kisiye kendi hakkindaki bilgilerin ne sekilde ve ne 6l¢iide baskalarina
paylasilacagina karar verme hakki tanir (52). Karar verme hakki saglik alaninda daha
da belirginlesir. Saglik alaninda bilgi ve iletisim teknolojilerinin yayginlagsmasiyla
birlikte, saglik verileri de bu doniistimiin bir parcasi olmustur. Dijitallesen saglik

verilerinin yetkisiz kisiler tarafindan erisilebilir hale gelmesi, bireyin kendi hakkindaki
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bilgilerin kiminle paylasacagina dair olan karar verme hakkini da ihlal ederek,
mahremiyetin korunmasini daha da 6nemli bir mesele haline getirmistir (142, 143).
Kisisel saglik verilerinin dijitallesmesi ve bu verilerin toplandigi platformlarin
yayginlagmasi, bireylerin kimliklerinin anlik olarak ifsa edilme riskini de beraberinde
getirmistir (144, 145). Bu, mahremiyetin dijitallesen diinyada karsilagtigi tehlikelerden
yalnizca biridir. Saglik alaninin karmasikligi, bireyin sadece kisisel verilerinin degil,
ayn1 zamanda ailesi ve toplumu hakkinda sahip oldugu bilgilerin de 6nem tasidigin
gosterir. Saglik hizmetleri i¢in gerekli olan bu bilgiler, bireysel mahremiyetin 6tesine
gecerek, bagkalarinin mahremiyetini de etkileyen bir sorun haline gelir. Dolayisiyla,
mahremiyetin kapsami yalnizca bireye ait verilerle sinirli degildir; toplumsal

baglamda baskalarinin da mahremiyeti s6z konusudur (52).

Mahremiyet kavraminin yerine kullanilan ama ayni1 anlama gelmeyen bir diger
kavram da gizlilik kavramidir. Yukarda bahsedildigi gibi mahremiyet, veri sahibinin
o bilgiyi kimlerle paylasabileceginin veya bilginin kimler tarafindan kullanilabilecegi
kararinin kiginin elinde bulundurmasi anlamina gelirken, gizlilik bu bilginin gizli
kalmasi, ilgisiz kisilerden saklanmasi, kisinin mahremine 6zen gostererek bilgiyi
disardaki kisilerden korumasi anlamina gelir (146). Kisacasi kisisel bilgilerin yalnizca
yetkili ve izlenen kisilerle paylasilmasini, diger herkesin erisiminden korunmasini
ifade eder. Aslinda mahremiyet kisinin kendisine ait bilgiler i¢in korunakli anlan
yaratmasi1 anlamina gelirken gizlilik ise kisinin kendisine ait bilgilerden olusturdugu

korunakli alanin korunmasi anlamina gelir.

Bu baglamda, gizlilik, mahremiyetin korunmasini saglayan temel bir mekanizma
olarak bireyin kisisel verilerini yetkisiz erisim ve dis miidahalelere karsi korumay1
amaglar (147). Ancak biiyiik veri ¢aginda, mahremiyet ve gizlilik arasindaki sinir
giderek belirsizlegsmekte, hatta bu kavramlar geleneksel anlamlarini yitirmeye
baslamaktadir. Biiyiik veri teknolojileri geleneksel anlamlarin 6tesine gegerek, etik
ilkelerin yeniden ele alinmasin1 ve yeni sinirlarin ¢izilmesini zorunlu kilmaktadir
(148). Bu sinirlarin ¢izilmesinin en elzem yani saglik verileridir. Ciinkii saglik verileri,
teshis ve tedavi siireglerinin gelistirilmesi agisindan biiyiik bir potansiyel tasisa da,
icerdigi kisisel ve hassas bilgiler nedeniyle mahremiyetin korunmasi agisindan ciddi

riskler barindirmaktadir. Bu veriler yalnizca bireyin saglik durumunu degil, gegmisini,
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genetik 6zelliklerini ve yagam tarzini da icermekte, dolayisiyla bireysel mahremiyetin

Otesinde ailesel ve toplumsal mahremiyet boyutlarini da glindeme getirmektedir (149).

Saglik alanindaki verilerin korunmasinin ve gizliligin saglanmasinin ne kadar
onemli oldugu ortadadir. Ama bahsedilen mahremiyet ve gizlilik sadece saglik
calisanlarin sorumluluguna degildir. Cilinkii saglik verilerinin dijitallesmesi, bu
bilgilerin yalnizca hasta ve hekim arasinda paylasilan bir sir olmaktan ¢ikarip, ¢esitli
platformlar ve teknolojik araglar aracilifiyla genis ¢apta islenmesine yol agmustir.
Bilindigi gibi gliniimiizde saglik verisi sadece klinik ortamda degil, akilli telefonlar,
giyilebilir cihazlar ve diger dijital saglik sistemleri araciligiyla da iiretilmekte ve
toplanmaktadir (150). Bu durum, mahremiyetin korunmasi sorumlulugunu yalnizca

hekimlere degil, veriyi toplayan, isleyen ve saklayan tiim paydaslara yliklemektedir.

Mahremiyetin  korunmasina yoOnelik yaygin  stratejilerden biri  olan
anonimlestirme, biiyiik veri ¢aginda etkinligini yitirmektedir (151). Anonimlestirme,
bireyin kimlik bilgilerinin ¢ikarilmasiyla verilerin kimden geldiginin gizlenmesini
amaglasa da biiyiikk veri analitigi teknikleri sayesinde anonimlestirilmis verilerin
yeniden bireyle iliskilendirilebilmesi miimkiindiir (150). Biiytik veri tabanlarinda veri
cesitliligi fazla oldugundan diger verilerle iligkilendirilerek bireyin kimligi ortaya
cikabilmektedir (152). Dolayisiyla, yalnizca anonimlestirme gibi geleneksel yontemler
yeterli olmayip, ¢ok katmanli ve biitlinciil bir veri giivenligi yaklagimina ihtiyac

duyulmaktadir.

Mahremiyet genellikle yasalarla korunmaya ¢alisilsa da pratikte bu koruma ne
yazik ki her zaman saglanamiyor. Ornegin, Tiirk hukuk sisteminde verilerin
korunmasina yonelik olusturulan “Kisisel Verilerin Korunmasi1 Kanunu” (KVKK),
bireylerin 6zel bilgilerini giivence altina almay1 amagliyor. Ancak 6zellikle saglik,
giivenlik veya pazarlama gibi alanlarda, bireyden acik riza alinmadan veri islenmesi
hala yaygin. Bu da kisilerin 6zel yasam hakkini zedeleyerek mahremiyetin ihlaline yol
actyor. Yani yasal cerceve olsa da uygulama hem eksik kaliyor hem de etik ilkelere

tam olarak dayanmaiyor.

Bir 6rnek olarak, COVID-19 pandemisi siirecinde Hayat Eve Sigar (HES)

uygulamasi iizerinden kullanicilarin konum verileri, temasli bilgileri ve saglik
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durumlari gibi son derece hassas veriler toplanmis ve ¢esitli kurumlarla paylagilmistir.
Her ne kadar bu siire¢ yasal bir dayanaga oturtulmus olsa da, verilerin kimlerle, hangi
kosullarda ve ne kadar siireyle paylasildigina dair belirsizlikler etik bir sorun yaratmis;
bireylerin rizasinin yeterince agik ve bilgilendirilmis olup olmadigi tartismali hale

gelmistir (153).

Tiim bu gelismeler 15181nda, saglik verilerinin korunmasi ve mahremiyetin ihlal
edilmemesi kritik bir etik sorumluluk olarak karsimiza ¢ikmaktadir. Bu sorumluluk
yalnizca hekimlere degil; verileri toplayan, isleyen ve saklayan saglik kurumlarina,
kuruluslara ve devletlere aittir. Ancak biiyiik saglik verilerinin ¢ogunlukla merkezi
veri tabanlarinda depolanmasi, mahremiyetle ilgili endiselerin daha da
belirginlesmesine neden olmaktadir. Zira bireyler, bu verilerin kimler tarafindan
islendigi, hangi giivenlik 6nlemlerinin alindig1 ve verilerin gergekten ne olgiide
korundugu konusunda yeterli bilgiye sahip degildir. Bu durum, mahremiyetin
korunmasina yonelik giivenin zedelenmesine yol agmaktadir. Ote yandan, verilerin
merkezi bir sistemde tutulmasi, bu sistemin tek bir hata veya saldir1 noktasina karsi
savunmasiz hale gelmesi anlamina gelmektedir. Boylece, merkezi yap1 nedeniyle
olusabilecek bir giivenlik ag¢ig1, milyonlarca kisinin saglik verisinin ayn1 anda
mahremiyet ihlaliyle kars1 karsiya kalmasina neden olabilir. Son derece hassas olan ve
mahremiyetin 6nemli oldugu saglik verilerinde bu gibi sistemler karsilagilan etik
sorunlarin merkezinde yer almakta ve saglik verilerinin hangi amaglarla toplandigi,
kimlerle paylasildigt ve mnasil korundugu konularinda yeterli seffaflik

saglanmadiginda, mahremiyet ihlallerini ka¢inilmaz hale getirmektedir.
3.1.3 Seffafhik

Seffaflik, modern toplumlarda bilgiye erisim hakki, yonetisim kalitesi ve etik
sorumluluk gibi degerlerle i¢ i¢e gecmis, ¢cok boyutlu bir ilkedir. Temelinde, bireylerin
ve toplumlarin kendilerini etkileyen karar stireglerine dair bilgi sahibi olabilmeleri ve
bu stiregleri sorgulayabilmeleri fikri yatar. Seffaflik, sadece bilgi sunmak degil;
bilginin erisilebilir, anlasilir ve denetlenebilir olmas1 anlamina gelir (154). Bu yoniiyle
seffaflik, agiklik ve hesap verebilirlik ile oldugu kadar, bireysel haklar, giivenlik ve

mahremiyetle de siirekli bir gerilim iliskisi igerisindedir. Bu karmasik yapisi
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nedeniyle, seffaflik yalnizca normatif bir deger degil; ayn1 zamanda pratikte yeniden

tanimlanan ve baglama gore sekillenen dinamik bir kavramdir (155).

Seffaflik kavrami genellikle yolsuzluga kars1 bir kamu degeri olarak ele alinir ve
bu baglamda hesap verebilirlik ile yakindan iliskilidir. Seffaflik, hiikiimetler ve kar
amac1 giitmeyen kuruluslarin agik karar alma siireglerini benimsemesiyle es anlamli
hale gelmistir. Bu siiregler, bilgilerin kolay erisilebilir olmasimni ve kamuoyunun

denetimine agik bir karar mekanizmasinin olusturulmasini ifade eder (156, 157).

Jean Baudrillard, seffafligi "erisilebilirlik ve berrakligin bir gdsterisi" olarak
tanimlamig ve bu durumu modern toplumun yarattigi bir yanilsama olarak
degerlendirmistir (158). Ona gore, seffaflik, her seyin goriiniir kilinarak agik bir
bicimde sunulmasini ifade eder. Ancak Baudrillard, modern dénemde seffafligin
yalnizca bilgilendirme amac1 tasimaktan 6te, bir kontrol mekanizmasi ve otorite araci
haline geldigini vurgular (159). Bu baglamda, seffaflik, hem bir agiklik idealini temsil
ederken hem de iktidarin gizli bir bigimde gii¢ ve otoriteyi pekistirdigi bir arag olarak
islev gdrmektedir (157, 160). Ornegin, devletlerin giivenlik gerekgesiyle bireylerin
kisisel verilerini toplamasi ve takip politikalar1 uygulamasi, 6zel yasam alanlarinm
daraltarak seffaflik ve mahremiyet arasinda bir catigsma yaratabilir. Bu sebeple gerek
kamu gerekse 6zel sektor, bireylerin glivenini koruyacak ve bilgi akisin1 dengeleyerek

hak ihlallerinin oniine gececek politikalar gelistirmekle yiikiimliidiir.

Biiyiik saglik verisinin toplama, isleme ve depolama agsamalari, bireylerin
mahremiyetine ve etik degerlere yonelik ciddi sorular dogururken, en temel
sorunlardan biri olarak seffaflik eksikligi 6ne ¢ikmaktadir. Saglik verileri genellikle
elektronik saglik kayitlari, mobil uygulamalar, genomik taramalar ve giyilebilir
cihazlardan elde edilmekte, bu verilerin toplanma ve iglenme siirecleri ise bireylerin
bilgisi disinda gelismektedir. Ozellikle yapay zeka ve makine dgrenimi gibi karmasik
algoritmalarin kullanildig1 analiz siire¢lerinin "kara kutu" isleyisine sahip olmasi
(161), veri isleme siireglerine dair bilgiye erisimi zorlastirmakta ve hesap verebilirlik

mekanizmalarini zayiflatmaktadir (143)

Tez kapsaminda ele alinan biiyiik saglik verisi ve beraberinde getirdigi etik

sorunlarin temeli merkeziyet¢i veri yonetimi modelinin olusu, veri ekosistemindeki
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seffaflik sorununu daha da derinlestirmektedir. Verilerin tek merkezde toplanmasi,
bireylerin verilerinin kimler tarafindan ve hangi amaclarla kullanildigini bilmesini
zorlastirmakta; bu durum da bilgi asimetrisine ve veri sahipliginin ihlaline yol agarak
veri siirecine dair seffaflik problemini olusturmaktadir. Toplanan saglik verilerinin
hangi amacla kullanildigi, gizliligin nasil saglandigi, veriye dayali siireclerin nasil
ilerledigi sorularin sorulmasi bile siirecin yeterince seffaf olmadigi ve bunun da bir
etik problem oldugunu gostermektedir. Oysa seffaflik, sadece veriye erisim degil, ayn
zamanda verinin kullanim amaglarinin agik¢a belirtilmesini ve bu siireclerde bireylerin
etkin sekilde bilgilendirilmesini de kapsar. Mevcut sistemde bu seffaflik diizeyi
saglanmadigindan, bireylerin veri lizerindeki kontrolii ciddi bi¢cimde kisitlanmakta ve

etik agidan sorumlulugu belirsiz, glivensizlik iireten bir yap1 ortaya ¢ikmaktadir.
3.1.4 Yarar ve zarar

Biyoetikte temel ilkeden biri olan yarar saglama (beneficence) ve onunla birlikte
anilan zarar vermeme (non-maleficence) ilkesi, oOzellikle saglik alanindaki
uygulamalarda yol gdsterici bir etik Olgiittiir. Bu ilke, bireyin yasam kalitesini
artirmay1, saglik hizmetinden olumlu sonuglarla faydalanmasini saglamay1 ve ayni
zamanda bu siiregte ona zarar verebilecek miidahalelerden kagimmayi gerektirir.
Beauchamp ve Childress’in ilkeler etigi yaklasimi, bu iki ilkeyi ayr1 ayri1 tanimlar
ancak pratikte ¢cogunlukla birlikte ele alir (109). Ciinkii bireye yarar saglama iddias1
tasiyan her eylem, ayni zamanda ona zarar vermeme yiikiimliiligii icerir. Bu ilke,
sadece klinik karar alma siireglerinde degil; arastirma etigi, halk saglig1 uygulamalari

ve saglik sistemleri diizeyinde de yonlendiricidir.

Yarar saglama ve zarar vermeme ilkeleri, biiyiik saglik verisinin islenmesi ve
kullanim1 baglaminda yeniden diisiiniilmesi gerekir. Ciinkii konu biiyiik veri
oldugunda bu ilkeler yalnizca bireyin c¢ikarin1 gozetmeyi degil, ayni zamanda
toplumsal yarar1 dncelemeyi ve potansiyel zararlar1 6nlemeyi de igerir. Ancak biiyiik
saglik verisinin genis 6lgekli, siirekli ve cogu zaman otomatik olarak toplanan yapisi,

bu ilkenin uygulanmasin1 belirli etik agmazlarla kars1 karsiya birakmaktadir.

Saglik alaninda biiytik veri kisilestirilmis tiptan halk sagligina kadar uzanan ¢ok

yonlii fayda saglar. Bu devasa veri bir yandan bireye ve topluma fayda saglarken diger
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yandan bazi insan haklarmin ihlal edilmesi, mahremiyet ve gizlilik gibi sorunlarin
olusumuna zemin hazirlayabilmektedir. Bu verilerin ¢cogunlukla bireylerin agik rizasi
alinmaksizin, ikincil amaglarla veya ticari ¢ikarlar dogrultusunda kullanilmasi,
bireylerin zarar gérme riskini artirmaktadir (162). Zarar yalnizca fiziksel diizeyde
degil; mahremiyet ihlalleri, damgalama, veri ayrimciligt ya da yanlis algoritmik
kararlar gibi sosyal ve psikolojik diizeylerde de ortaya ¢ikabilmektedir (140). Ornegin,
saglik verilerinin giivenliginin saglanamamasi, bireylerin bilgileri disinda tigiinci
taraflarla paylasilmasi ya da siber saldirilar sonucu agiga ¢ikmasi da ciddi zarar
potansiyelleri dogurur. Bu nedenle yalnizca potansiyel yarara odaklanmak, etik agidan

yetersiz bir yaklasim olabilir.

Yarar-zarar ilkesinin bu baglamda uygulanabilir hale gelmesi, ancak kapsamli bir
risk-fayda degerlendirmesi, veri minimizasyonu ilkesi, a¢ik riza siire¢lerinin
giiclendirilmesi ve anonimlestirme gibi zarar Onleyici tekniklerin uygulanmasi ile
mimkiindiir (17). Biiyiik saglik verisinin etik yonetimi, yalnizca saglik sistemine
saglayacagi yarar lizerinden degil, bireyin zarar gorme olasiligi izerinden de dikkatle
ele alinmahdir. Etik a¢idan mesru bir veri kullanimi, bireylerin temel hak ve
Ozgurliiklerini gozetirken ayn1 zamanda toplumsal fayday1 da adil bigimde gdzeten bir

yapi gerektirir.
3.1.5 Veri giivenligi ve ihlaller

Kisisel saglik verilerinin dijital ortama aktarilmasiyla saglik alanindaki gelismeler
hizlanmis, saglik calisanlarinin is yiikii azalmistir. Yasamimizin giderek veri
diinyasina doniismesi, refah seviyemizi artirmis; 6zellikle saghk alaninda ge¢mise
kiyasla 6nemli faydalar saglamistir. Ancak verilerin artik fiziksel arsivlerde degil de
dijital platformlarda ve cogunlukla merkezi sistemlerde depolanmasi, {igiincii
taraflarin bu verilere erisimini kolaylastirmistir. Bu durum, verilerin giivenligini tehdit

etmis ve ihlallere zemin hazirlamistir.

Veri giivenligi, temelde verilerin depolandigr ve islendigi yerlerde alinan
onlemleri kapsar. Veri giivenligi de bireyin haklariyla dogrudan iliskili olup, 6zellikle
verilerin depolayict ve isleyici taraflarinin ihmallerinden kaynaklanan etik sorunlara

isaret eder. Devletler, sirketler ve veri toplayicilar, bireylerin haklarim1 korumakla
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yiikiimliidiir. Ancak, bu sorumluluklar ihmal edildiginde veri ihlalleri kaginilmaz hale

gelir.

Veri giivenligi ihlallerinin, sadece bireysel ya da kurumsal sorumluluklar ve
hatalarla sinirli kalmayip, ayni zamanda verilerin nasil toplandigi, saklandigi ve
islendigi yapilarla da dogrudan iliskilidir. Bu baglamda, 6zellikle saglik alaninda
giderek daha yaygin bicimde kullanilan biiylik veri sistemleri, veri giivenligi

tartismalarinda merkezi bir konuma yerlesmistir.

Biiytik verinin saglik sektoriinde artan kullanimi, beraberinde ciddi yonetimsel ve
etik sorunlar1 da getirmektedir. Ozellikle verinin hacmi biiyiidiikge, giivenlik yonetimi
daha karmasik bir hal almakta; milyonlarca hasta kaydmnin islendigi sistemlerde veri
kaybi, sizint1 ve ihlal risklerini kontrol etmek giderek zorlagsmaktadir (163). Bu artan
hacim, yalnmizca teknik zorluklar1 artirmakla kalmamakta, ayn1 zamanda bu verileri
saldirganlar agisindan daha cazip hale getirmektedir. Saglik sektori, icerdigi hassas ve
yiiksek degerli bilgiler nedeniyle giderek daha fazla siber saldirinin hedefi olmaktadir
(164). Hastalarin tibbi ge¢misleri, tani1 bilgileri veya sigorta detaylar1 gibi kisisel
veriler, karaborsada yiiksek meblaglarla el degistirebildigi i¢in, organize sug¢ gruplari
ve bireysel saldirganlar agisindan 6nemli bir motivasyon kaynagi olusturur (165). Bu
durum, bireysel kurumlarin 6tesinde, tiim saglik sistemlerinin giivenligini tehdit

edebilecek boyutlara ulasabilmektedir.

Veri giivenligi ve ihlalleri, bir¢ok farkli nedenden dolay1 yasanabilmektedir. Bu
nedenlerden ilki teknolojik giivenlik agiklaridir. Modern tehditlere karsi alinan
teknolojik 6nlemler zaman zaman yetersiz kalabilmektedir. Eski yazilimlar, yeni nesil
tehditleri algilayamamakta ve bu durum gilivenlik aciklarima neden olmaktadir.
Ornegin, 10 y1l énce etkili olan bir giivenlik protokolii, giiniimiizde teknolojinin hizla
ilerlemesi sayesinde saldirganlar igin kolay asilabilir hale gelebilmektedir. Ozellikle
saglik sektoriinde kullanilan tibbi cihazlarin eski sistemlerle ¢alismasi, bu cihazlar
giincellemenin zor ve maliyetli olmas1 nedeniyle riskleri artirmaktadir (166). Bu
aciklar, saldirganlar i¢in kolay erisim yollar1 olusturur. Ornegin, WannaCry fidye
yazilimu saldiris1, 2017 yilinda Ingiltere’nin Ulusal Saglik Servisi’ni (National Health
Service-NHS) hedef alarak hasta kayitlarina erisimi engellemis ve saglik hizmetlerini

aksatmistir. Bu saldirinin temel nedeni, sistemlerde eski Windows siirtimlerinin
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kullanilmast ve gerekli giivenlik yamalarinin yliklenmemis olmasidir. WannaCry,
sistemlerdeki bir giivenlik agigini kullanarak hizla yayilmis ve birgok kurumun
operasyonlarini sekteye ugratmistir. NHS 6zelinde, acil durum hizmetlerinde ciddi
aksakliklar yasanmis, hasta gilivenligi riske atilmistir. Bu olay, saglik hizmetlerinde
kullanilan teknolojik altyapinin giincellenmesi ve giivenligin artirilmasi gerekliligini
ortaya koyan carpici bir 6rnek olarak dikkat gekmektedir. Bu olay, saglik sektoriinde

veri giivenligi ihlallerinin ciddi sonuglara yol acabilecegini gostermektedir (167).

Veri gilivenliligi ve ihlalini diger bir nedeni insan faktoriidiir. Veri giivenligi
acisindan en zayif halkalardan biri insan hatasidir. Dikkatsizlik veya bilgi eksikligi,
ciddi giivenlik ihlallerine yol agmaktadir. Ornegin, bir saglik calisaniin yanlis bir
baglantiya tiklamasi, tiim sistemin etkilenmesine neden olabilmektedir. Ayrica,
calisanlar bilerek veya bilmeyerek hassas bilgileri sizdirabilme potansiyeline sahiptir.
Insan faktorii, teknolojiyle birlestiginde giivenlik zincirini kiran temel unsurlardan biri
haline gelir (164). 2018 yilinda gerceklesen SingHealth veri ihlali, Singapur'un en
biiylik saglik kurulusunun sistemlerini hedef almis ve 1,5 milyon hastanin bilgilerinin
calinmasiyla sonuclanmistir. Bu bilgiler arasinda Singapur Basbakani Lee Hsien
Loong’un tibbi kayitlar1 da yer almustir. fhlalin temel nedenleri arasinda galisanlarin
siber giivenlik farkindaliginin diisiik olmas1 ve sistemlere yonelik diizenli giivenlik
testlerinin yapilmamast o6ne c¢ikmistir. Olay, SingHealth’in giivenlik agiklarini
gidermek ve benzer durumlar1 6nlemek amaciyla kapsamli reformlar baglatmasina yol

acmustir (168).

2025 yili itibartyla, Tirkiye'de saglik verilerine izinsiz erisimle ilgili kayda deger
bir iddia glindeme gelmistir. Journal 140 adli YouTube kanalinda yayimlanan bir
videoda, 16 yasindaki bir ¢ocugun Tiirkiye’deki saglik verilerine nasil izinsiz
erisebildigi agiklanmaktadir. Video, pandemi doneminde ortaya ¢ikan ve bugiine kadar
kamuoyuna duyurulmayan bir veri ihlalini giindeme getirmektedir. Olay, pandemi
nedeniyle halkin evde daha fazla vakit gegirmesiyle baslar. Bu donemde gengler,
bilgisayar ve internet kullanimina daha fazla yonelirler. Cocuklar, saghk
uygulamalarina (MHRS, e-Nabiz, HSYS) girerek sistemdeki agiklari tespit ederler ve

birka¢ saat i¢inde bu uygulamalardan milyonlarca saglik verisini g¢ekerler (169).
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Sadece oyun oynayarak ve sistemleri kurcalayarak, hizla erisim sagladiklari bu veriler,

giivenlik agiklarinin ne kadar ciddi oldugunu goézler oniine sermektedir.

Veri ihlallerinin temelinde yatan baslica nedenlerden biri, verilerin merkezi
yapilarda toplu sekilde depolanmasidir. Bu tiir yapilar, veri ihlali gergeklestiginde
etkisinin biiylik olmasina yol agmaktadir. Veriler tek bir merkezde toplandiginda,
ihlalin nedeni ister siber saldir1 ister yazilim hatasi, isterse insan kaynakli bir hata
olsun, bu durum mahremiyetin ciddi bigimde ihlal edilmesine ve veri giivenliginin
ortadan kalkmasina neden olabilir. Ozellikle giiniimiizde teknolojinin hizli gelisimine
ragmen, hala eski yapili ve merkeziyetci sistemlerin tercih edilmesi, bu sistemleri kotii

niyetli aktorler i¢in daha cazip hedefler haline getirmektedir (170).

Bu noktada 6nemli bir soru giindeme gelmektedir: Eger s6z konusu veri
ihlallerinde, veriler merkezi yapilar yerine merkezi olmayan/merkeziyetsiz/dagitik
(decentralized) ve mahremiyet ile gilivenlik agisindan daha gelismis teknolojilerle
yonetilseydi, bu ihlaller yine ayni sekilde yasanir miydi? Ya da yasansaydi, etkisi bu
denli biiyiikk olur muydu? Dagitik sistemler, verilerin farkli noktalarda sifreli ve
kontrollii bi¢imde tutulmasina olanak taniyarak, bir noktadaki ihlalin tiim sistemi
etkilemesini engelleyebilir. Bu tiir sistemler, "tek hata noktas1" (single point of failure)

riskini ortadan kaldirarak genel giivenligi artirir (171).

Ozellikle saglk sistemlerinde kullanilan yazilim altyapilarmin, veri depolama
¢ozlimlerinin ve giivenlik protokollerinin mahremiyet ve biitiinliik agisindan yeterince
giicli  olmamasi, veri ihlallerine zemin hazirlamaktadir. Merkezi yapilarin
stirdiiriilmesi hem teknolojik gelismelere aykiri bir durumu yansitmakta hem de etik
acidan siirdiiriilemez bir veri yonetimi anlayisini beslemektedir. Gelisen dagitik
teknolojilerin (6rnegin blockchain tabanl ¢6ziimler, IPFS, homomorfik sifreleme gibi)
daha etkin sekilde kullanilmasi, bu tiir ihlallerin hem 6nlenmesine katki saglayabilir

hem de gerceklesmesi durumunda etkisini sinirlayabilir.
3.1.6 Veri paylasim ve ikincil kullanim

Veri paylasimi, ayn1 veri kaynaklarmin birden fazla uygulama, kullanict veya

kurulus tarafindan kullanilabilir hale getirilmesi siirecidir. Saglik verilerinin
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biiylikliigii ve bu verilerin sagladig1 potansiyel fayda diisiiniildiiglinde, veri paylasimi
kritik bir 6neme sahiptir. Hem bireysel saglik hem de kamu yarar1 igin veri paylagimi
vazgecilmezdir. Bunun yami sira, diinya g¢apinda ve uluslararasi diizeyde veri
paylasimi, ozellikle salgin hastaliklar gibi kiiresel tehditlerde durumu daha iyi

anlamamiza ve hizli ¢oziimler gelistirmemize olanak tanir (25).

Veri paylasimi, pek ¢ok arastirma alaninda koklii bir gegmise sahiptir. Sosyal ve
biyolojik bilimlerde arastirma bulgularini paylasma ve disiplinler arasi is birligi
olusturma ¢abalar1 nispeten yeni bir yaklagim olsa da diger bazi1 alanlarda veri
paylasimi uzun siiredir standart bir uygulama halindedir. Ozellikle ekonomi ve
meteoroloji gibi alanlar, uzun zamandir kamuya agik veriler tizerinden ilerlemektedir.
Veri paylasiminin, bilimsel ilerlemeyi hizlandirma ve gelecekteki arastirmacilara
onemli bir kaynak saglama potansiyeline sahip oldugu vurgulanmigtir. Veri
paylasiminin, gelecek nesil bilim insanlar1 i¢in 6nemli bir kaynak olusturacagina dair
giiclii bir goris bulunmaktadir. Bununla birlikte, bilimsel topluluk i¢inde -6zellikle
belirli disiplinlerde- veri paylasimi konusunda c¢ekincelerin varligini siirdiirdiigii de

g6z ard1 edilemez (172).

Veri paylasimi, aragtirmalarda onemli bir avantaj sunmaktadir. Biiylik veya
toplanmas1 maliyetli veri setlerini herkesin erisimine acarak, bireysel arastirmacilarin
daha genis bir etki yaratmasina olanak tanir. Bu yaklasim, beklenmedik aragtirma
yollarinin agilmasini saglar. Ustelik bu durum yalnizca biiyiik 6lgekli veri paylagimi
projeleri i¢in gegerli degildir; nispeten kiigiik veri setleri bile paylasildiginda, biiyiik
veriye anlamli katkilar sunabilir ve gelecekteki bilimsel kesifleri tahmin edilemeyecek
sekillerde destekleyebilir. Ornegin, tip alaninda yapilan hasta diizeyindeki meta-
analizler, ge¢mis klinik ¢alismalarin verilerini kullanarak, bu calismalarin orijinal

amaglarinin 6tesine gegen ¢ok sayida yeni bulgu ortaya koymustur (173).

Bu baglamda, veri paylagimi yalnizca giiniimiizde bilimin tekrarlanabilirligini ve
giivenilirligini artiran bir ara¢ degil, ayn1 zamanda yarinin bilimini sekillendiren bir
itici giictiir. Bir veri setinin gelecekte ne kadar degerli olacagini 6nceden tahmin
edemedigimiz diisiintildiiglinde, veriyi paylasmamanin gelecekteki bilim insanlarinin

oniinde ciddi bir engel olusturabilecegi savunulabilir.
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Veri paylagiminin arastirmacilarin yiiriitebildigi ¢aligma tiirlerini doniistiirmesi
bircok alanda faydalidir. Ornegin; genetikte, klinikte, biyomedikal alanda ve yapisal
biyolojide biiyiik paylasimli veri kiimeleri yaygindir ve bir¢ok aragtirmaci bu alanlarda
yeni kesifler yapmak i¢in daha 6nce yayimnlanmis veri kiimelerini yeni olanaklar ve

faydalar i¢in kullanmistir (172).

Biiyiik saglik verilerinin paylasilmasi ve ikincil kullanimi, saglik hizmetlerini
tyilestirme firsatlar1 sunarken, ayni zamanda bir¢ok etik sorunu da beraberinde
getirmektedir. Bu verilerin, bireylerin saglik hizmetlerinden daha verimli
yararlanmasini saglama potansiyeli ile, kisilerin kendi verilerini kontrol etme hakki
arasinda giderek derinlesen bir ¢eliski bulunmaktadir (174). Saglik verileri, kigisel ve
hassas bilgiler icerdigi icin, bu verilerin gizliligi ve giivenligi, en kritik etik
meselelerden biridir. Ancak, saglik verilerinin paylasimi i¢cin alinan onamlarin,
gercekten bilgilendirilmis onam olup olmadigi sik¢a sorgulanan bir konu olmustur.
Cogu zaman, hastalar verilerinin arastirma ya da ticari amaclarla nasil kullanilacagi
konusunda yeterince bilgi sahibi olmadan onay verirler. Bu da verilerin hastalarin
bilgisi disinda farkli amagclarla kullanilmasina yol acabilmektedir. Ayrica, saglik
verilerinin sahipligi konusunda yasanan belirsizlikler, bu verilerin izinsiz olarak ticari

kullanimlar i¢in paylasilmasina neden olabilmektedir (175).

Saglik verilerinin teknoloji sirketleri ve ilag firmalar1 tarafindan, bireylerin agik
onami alinmadan ticari amaglarla kullanilmasi ikincil kullanimin etik sorunlarini
beraberinde getirmektedir. Ozellikle, dijital saglik uygulamalar1 ve giyilebilir cihazlar
tizerinden toplanan saglik verileri, kullanicilarin bilmedigi sekilde satilmasi veya
ticlincii taraflarla paylasilmasi veri paylasimi ve ikincil kullaniminin etik sorunlari
arasinda yer almaktadir. Ornegin, bir giyilebilir cihaz firmasi veya bir saglk
uygulamasi, kullanicilarin saglik verilerini toplamakta ve bu veriler yalnizca bireylerin
kisisel sagliklarini izlemek i¢in kullanilacagini taahhiit etmektedir. Ancak sirket,
kullanic1 onay1 olmadan bu verileri biiyiik ila¢ sirketlerine veya sigorta sirketlerine
satabilme potansiyeline sahiptir (176). 2018'de, Fithit gibi giyilebilir cihaz
tireticilerinin, kullanicilarinin egzersiz verilerini ve kalp atis hizlarini, saglik sigortasi
sirketleriyle paylasarak, sigorta primi hesaplamalarinda kullanabilecegi iddialari

giindeme gelmistir (177). Bu tiir durumlar, saglik verilerinin sahipliginin ve
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paylagiminin yeterince seffaf olmamasi nedeniyle etik sorunlara ve potansiyel kisisel

mahremiyet ihlallerine yol agmaktadir.

Veri paylagiminin ve ikincil kullaniminin, yalnizca gizlilik ve giivenlik
endiseleriyle siirli kalmayip, adalet ve esitsizlik gibi 6nemli etik sorunlari da
giindeme getirdigi goz ard1 edilmemelidir. Ozellikle saglik verilerinin ticari amaglarla
kullanilmasi, baz1 topluluklari dezavantajli duruma sokabilir ve bu durum, saglik
hizmetlerine erisimde esitsizlik yaratabilir. Ornegin, kirsal bdlgelerde yasayan
bireyler, sehir merkezlerine kiyasla daha az tibbi teknolojiye erisime sahip olabilirler
(178). Ancak, saglik verileri genellikle daha gelismis sehir hastanelerinden
toplanmaktadir. Bu durum, saglik arastirmalarmin ve tedavi yontemlerinin sadece
sehir merkezlerine yonelik olmasina ve dolayisiyla daha az gelismis bolgelerde saglik

hizmetlerine erisim konusunda esitsizliklerin ortaya ¢ikmasina neden olabilir.

Benzer sekilde, diisiik gelirli topluluklar, saglik teknolojilerine ve giyilebilir
cihazlara erisim konusunda engellerle karsilasabilir. Bu topluluklar genellikle saglik
arastirmalarinda daha az temsil edildiginden, arastirmalardan elde edilen veriler
cogunlukla varlikli ve sehirli bireylerin saglik durumlarma odaklanir (179-181). Bu
tir esitsizlikler, sadece saglik hizmetleri ilizerinde degil, ayn1 zamanda aragtirma
sonuclar1 ve saglik politikalari lizerinde de kalici etkiler yaratabilir. Bu yiizden, saglik
verisi paylasimi ve ikincil kullanimi, adalet ve esitlik ilkelerine dayali olarak dikkatle

diizenlenmelidir (176, 178).
3.1.7 Adalet ve esitsizlikler

Varolmanin ve diisiinmenin degerli kavramlar adalet ve esitsizlik birey ve toplum
i¢cin vazgecilemez kadim degerlerdir. Bundan yaklasik 2400 y1l 6nce Aristoteles adalet
ve esitlik kavrami lizerinde diisiinmiis, varlik i¢in kavramin ne oldugunu agiklama
girisiminde bulunmustur. Adalet iizerine diisiinen Aristoteles, 'esit olmayanlara esit
davranmak adil degildir' diyerek adalet ve esitlik kavramlarini toplumsal ve bireysel
boyutlarini ele almis ve bu kavramlarin insan hayatinda diizenleyici roliinii irdelemistir
(88). Bugiin ise bu kadim kavramlar, biiylik saglik verisi ¢caginda yeni bir boyut
kazanmaktadir. Peki, biiylik saglik verisi, toplumsal esitsizliklere ragmen herkes i¢in

adil bir saglik sistemi yaratabilir mi?
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Gelismis teknoloji ve bilgisayar sistemlerinin olmadig1 bir donemde, bireylerin ve
toplumlarin gilinlik yasamlariyla ilgili bilgilere ulasmak olduk¢a sinirliydi. O
donemlerde sosyal bilimciler ve arastirmacilar, toplumlarin aligkanliklarmi ve
ihtiyaclarin1 daha i1yi anlayabilmek i¢in uzun soluklu ve kapsamli saha caligmalari
yiiriitmek zorundaydilar. Giinliikk yasam pratiklerini ve sosyal dinamikleri anlamak
icin aylar, hatta yillar sliren gozlemler, miilakatlar ve etnografik arastirmalar
gergeklestirilmekteydi. Bu stiregler, veri toplama ve analizinde giiniimiiz teknolojik
araclarinin sagladigi hiz ve kolayliktan yoksundu. Bu nedenle, o donem yapilan
calismalar, modern sosyal bilim yontemleriyle kiyaslandiginda daha fazla zaman ve
emek gerektiren, ancak ayni zamanda daha smirli bir veri kapsamina sahip olan

arastirmalar olarak degerlendirilebilir.

Biiyiik veri sayesinde toplumun biitiin bireylerinin ayr1 ayri her tiirlii bilgisine
erismek oldukca kolay bir hal almistir. Giiniimiizde artik her tiirlii veriye kolayca
erisilebiliyor, diinyada saniyede toplanan veriler giderek artiyor ve biiyilik veri halini
aliyor. Biiylik veri her tiirlii endiistri ve organizasyon tarafindan isletmeleri, kiiltiirleri
ve topluluklari sekillendirmek i¢in kullanilabiliyor (182). Saglik alaninda da kullanilan
biiyiik veri karsimiza bir dizi etik problemle ¢ikiyor. Saglikta biiyiik veri konseptiyle
ele aldigimiz bu alan kendi biinyesinde adalet ve esitsizlik gibi sorunlarin Oniinii

acabilirken, var olan bu sorunlar1 daha da derinlestirme potansiyeline sahiptir.

Biiyiik saglik verisi, saglik hizmetlerini daha erisilebilir, daha hizli ve daha dogru
hale getirme potansiyeline sahip goriilmektedir. Ancak, bu veriler ayn1 zamanda
derinlesen bir esitsizligin arac1 da olabiliyor (183). Ornegin, gelismis iilkelerdeki
hastaneler, yapay zeka destekli analizlerle kanser teshisini erken evrede koyabilirken,
veri altyapist olmayan diisiik gelirli {ilkelerde hastalar bu tiir olanaklara erigim
saglayamiyor. Benzer sekilde, bireyler arasinda da dijital ugurum derinlesmektedir

(184).

Saglik alaninda adalet ilkesi, yalnizca herkesin esit bigimde hizmet almasini degil,
aynit zamanda ihtiyac1 olanlarin onceliklendirilmesini de gerektirir. Ancak biiyiik
saglik verisinin hakim oldugu giiniimiizde bu ilkenin uygulanabilirligi giderek daha

karmagik héle gelmektedir. Zira dijitallesme, yeni tiirden esitsizlikleri de beraberinde
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getirmistir (185). Artik yalnizca gelir ya da cografi farkliliklar degil, veriye erisim ve
veriden elde edilen faydaya katilim da saglik alanindaki adaletin yeni problem

alanlarindandir.

Kisisel verilerimiz, neredeyse her dijital etkilesimde sistematik olarak toplaniyor
ve c¢ok cesitli alanlarda -ilag gelistirme, yapay zekd uygulamalari, pazarlama
stratejileri- islenerek yiliksek ekonomik ve bilimsel ¢iktilara doniistiiriiliiyor (28).

Ancak burada kritik bir sorun var: Bu verilerden dogan fayda kiminle paylasiliyor?

Bireylerin genetik ya da saglik verilerinden elde edilen bulgular, cogu zaman
biiylik sirketlerin ya da merkezi kurumlarin tekelinde kaliyor. Bu durum, literatiirde
“yararin adil paylasim1” (equitable sharing of benefit) ilkesi baglaminda ciddi bir etik
problem olarak ele alinmaktadir (186, 187). Yani veri sahipleri, aslinda kendilerine ait
olan verilerden iiretilen faydanin diginda birakilmakta; seffaflik ve adalet ilkeleri

zedelenmektedir.

Bu tablo, nadir hastaliklar i¢in gelistirilen ve “yetim ilaglar” (orphan drugs) olarak
adlandirilan ilaglarda somut olarak karsimiza ¢ikiyor. Bu ilaglarin biiyiik kismi, kiigiik
hasta gruplarindan toplanan genetik ve klinik veriler iizerinden gelistiriliyor. Ancak
gelistirme siirecinde katkisi olan bu bireyler, sz konusu ilaglara ya yiiksek fiyatlar
nedeniyle erisemiyor ya da tamamen diglaniyor (188). Veri onlardan, bulus onlardan;
ama ortaya c¢ikan fayda? Yalnizca ticari bir varlik. Bu durum yalnizca ekonomik bir
esitsizlik degil; ayn1 zamanda 6zel yasam hakki, mahremiyet hakki ve veri lizerinde

tasarruf hakki gibi temel insan haklarinin da ihlali anlamia gelmektedir (187)

Dolayisiyla giinlimiizde verilerin korunmasi kadar, verilerden dogan faydanin
kiminle ve nasil paylasildigi da temel bir etik mesele olarak tartisilmalidir. Aksi halde
birey, dijital ekosistemin yalnizca pasif bir “ham madde saglayicisi” haline gelecek;

veri adaleti (data justice) hi¢gbir zaman tesis edilemeyecektir (189).

Veriye erisimin smirli oldugu bir diizlemde, bu veriler iizerinden ytiriitiilen
analizlerin ve gelistirilen saglik politikalarinin tiim toplumsal gruplar i¢in adil sonuglar
iiretmesi beklenemez. Bu durum, o6zellikle veri temelli yararin adil paylasimi (data

benefit-sharing) sorununu giindeme getirir. Nitekim, sosyoekonomik acidan
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dezavantajli gruplara ait saglik verileri aragtirmalarda siklikla kullanilmakta; ancak bu
arastirmalardan elde edilen ¢iktilar, gogu zaman s6z konusu topluluklarin dogrudan
yararina sunulmamaktadir. Bu durum yararin dagiliminda adaletsizlik yaratmaktadir

(190).

Biiyiik verinin getirebilecegi diger bir adalet ve esitsizlik problemi, toplanan
verilerin yanliligidir. Biiyiik veri kullaniminin bireyler ve toplumlar arasinda
adaletsizlik yaratma riski biiyiik verinin sorunlar1 arasinda yerini aliyor. Biiyiik saglik
verisinin toplanmasi ve analizi genellikle teknolojik altyapiya erisimi olan, daha giiglii
kaynaklara sahip bolgeler ve kuruluslar tarafindan gergeklestirilir (178). Bu durum,
dijital ugurumu derinlestirerek marjinalize edilmis topluluklarin yeterince temsil
edilmedigi veya goz ardi edildigi bir sistem ortaya c¢ikarmaktadir. Ozellikle kendi
kendine raporlanan veriler de, veri yanlilig1 ¢ok daha fazla gézlemlenmektedir (182).
Kendi kendine raporlanan veriler, bireylerin kendi saglik durumlarini, davranislarini,
saglik hizmetlerini kullanma sekillerini veya diger saglikla ilgili bilgileri dogrudan
raporladig1 verilerdir. Bu tiir veriler genellikle anketler, saglik izleme uygulamalari,
cevrimici formlar veya bireylerin kendi saglik kayitlarini tuttugu dijital platformlar
aracilifiyla toplanir (191). Bu tiir veriler, bireylerin saglik durumlar1 hakkinda daha
kisisel ve 6znel bilgiler sunmasina olanak tanir. Ancak, bazi durumlarda kendi kendine
raporlanan verilerde yanlilik (bias) ortaya ¢ikarabiliyor (184). Ornegin, yiiksek gelirli
bireyler daha fazla zaman ve kaynak ayirarak saglik bilgilerini daha detayl ve diizenli
bir sekilde raporlayabilirken, diisiik gelirli veya marjinalize edilmis gruplarin bu tiir
raporlamalara katilimi sinirli olabilmektedir. Bu da farkli gelir veya sosyal grup

tiyelerinin saglik sorunlarinin esit diizeyde temsil edilmemesine neden oluyor (184).

Saglik alaninda biiyiik veri kullanimin diger bir adalet ve esitsizlik problemi
olarak wveri sahipleri ve veri toplayicilart arasindaki giic asimetrisi olarak
goriinmektedir. Verilerin meta olarak kullanilmasi veri sahiplerini, veri {ireticisi
konumuna diistirerek kendi verileri hakkinda herhangi bir hak talep edebilme
durumunu ortadan kaldirmaktadir. Veri lizerinden veri sahiplerinden ¢ok veri
merkezlerini elinde barindiran teknoloji sirketi ve devletler, kurum veya kurulus olarak
goriinebiliyor. Biiyiik saglik verisinin genellikle daha fazla ekonomik ve politik glice

sahip sirketler ve devletler tarafindan kontrol edilmesi, verilerin ticari amaclarla
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kullanilmasia yol agabilir. Bu durum, saglik hizmetlerinde bireysel haklarin ve
mahremiyetin ihlal edilmesine neden olurken veri sahipleri i¢in metalagmis veriden bir
pay almay1 da engelliyor (27). Bu durumda adalet ve esitlik problemlerinin olusumu,
meta olarak kullanilan verilerde ticretlerin adaletli ve esitlik¢i bir bigimde
dagilamamasindan kaynaklanabiliyor. Meta olarak kullanilan verilerde veri
toplayicilart bireylerin verileri lizerinden para kazanabiliyorken veri sahipleri, veri
ireticisi konumunda olup herhangi iicret alamiyor (192). Bireylerin kisisel bilgileri,
bliyiik veri siireclerinde metalastirilarak ve 6zel alanlar ticarilestirilerek sirketler
tarafindan haksiz kazang elde edilebiliyor. Bireylerin trettigi veriler, onlarin
kontroliinden c¢ikarilarak, sirketler tarafindan kar amaciyla kullanilirken, bireylerin

verileri lizerinde hak iddia etmesini zorlastirarak ve miilksiizlesmeye yol aciyor (193).

Bu adaletsizlik sorunu sémiirgecilik mantigiyla iliskilendirilerek sorunun daha da
derinlesmesine neden olabiliyor. Byung- Chul Han’in “Enfokrasi” adli kitabinda
teknolojik ilerlemenin giinliikk yasantimizin kapitalizm mantigiyla somiiriildiigiinii
sistematik bir bicimde ele almaktadir (8). Ozellikle verilerin, sanki bir sémiirge topragi
gibi degerlendirildigi ve bu verilerden biiyiik sirketler tarafindan haksiz kazang elde

etmesi sorunu daha da tartismaya agmaktadir.

Gelecekte yiiksek ekonomik ve stratejik degere sahip olmasi beklenen biiytik
saglik verilerinin, bireylerin miilkiyetinde degil de merkezi yapilarda toplanmas1 ve
kontrol edilmesi; veri sahipliginin bireylerden uzaklasarak belirli kurumlar veya
platformlar etrafinda tekellesmesine yol agmaktadir. Bu durum, bireyin veri lizerindeki

aktif roliinii zayiflatmakta ve onu edilgen bir konuma itmektedir.
3.1.7.1 Algoritmik onyargilar

Algoritmik Onyargi, makine Ogrenimi ve yapay zeka sistemlerinin egitim
verilerindeki dengesizlikler veya modelleme siireclerindeki Onyargilar nedeniyle
belirli gruplar aleyhine sistematik ayrimcilik yaratmasidir (194). Bu durum, 6zellikle
saglik, ise alim, kredi degerlendirme ve yiiz tanima sistemleri gibi alanlarda ciddi etik

sorunlara yol agmaktadir (195).
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Biiyiik veri analizlerinde, belirli demografik gruplarin yeterince temsil
edilmemesi ve ge¢mis verilerin zaten var olan yapisal esitsizlikleri yansitmasi,
algoritmik Onyargilarin olusmasina zemin hazirlamaktadir. Bu durum, saglik
hizmetlerinde gelistirilen tam1 ve tedavi yaklagimlarinin genellenebilirligini
siirlamakta; dolayistyla mevcut saglik esitsizliklerinin daha da derinlesmesine neden

olabilmektedir (196).

Algoritmik onyargilar cesitli faktorlerden olusmaktadir. Bu faktorlerden ilki
teknik onyargidir. Algoritmay1 olusturmak ig¢in kullanilan egitim, verilerin 6nyargili
olmasi durumunda ortaya ¢ikar. Yani algoritma icin kullanilan veriler bir esitsizlik
durumunu teskil ediyorsa algoritma da esitsizlik igeren bir sonug ¢iktisi ¢ikarir (197).
Ornegin bir yiiz tanima algoritmasi agirlikl olarak beyaz yiizleri igeren bir veri kiimesi
tizerinden egitilirse, yapay zeka da koyu tenli kisilerin yiiziinii tanimakta zorluk

cekecektir (198).

Algoritmik dnyargilarin olugmasinin ikinci faktorii ise tarihsel gelisim siirecinde
olusan Onyargilardir. Makine 6grenimi algoritmalar1 egitmek icin genellikle gegmis
veriler kullanilmaktadir ve bu verilerde 6nceden varolan Onyargilarin bulunma
potansiyeli mevcuttur. Ornegin 2023 yilinda yapilan bir ¢alismada (199),
arastirmacilar kardiyovaskiiler hastalik riski, tedavisi ve sonuclarindaki cinsiyet
farkliliklar1 incelerken, ge¢mis verilerde kadinlarin kardiyovaskiiler hastalik riskinin
erkeklere kiyasla daha az vurgulanmasi nedeniyle, makine Ogrenimi
algoritmalarinin algoritmik Onyargi gelistirebilecegini ortaya koydu. Bu Onyargi,
kadinlarin riskinin daha diisiik tahmin edilmesine ve dolayisiyla tedaviye erisimlerinin
sinirlanmasina yol agabiliyor. Benzer bir sorun ise 2019 yilinda yapilan bir ¢alismada
goriismustiir. 2019 yilinda yapilan bir aragtirma, ABD'de saglik hizmetlerinde
kullanilan bir algoritmanin siyahi hastalara yeterli onemi vermedigini ortaya
cikarmistir. Bu algoritma, hastalarin gelecekteki saglik ihtiyaglarini tahmin etmek ve
daha fazla tibbi destege ihtiya¢ duyan hastalar1 belirlemek i¢in kullaniliyordu. Ancak,
algoritma, ge¢cmis verilerde siyahi hastalara daha az saglik harcamasi yapildigin
gbzlemledigi i¢in, bu hastalar1 daha diislik riskli olarak siniflandirmistir (200). Bu
durum, siyahi hastalarin daha az tibbi kaynaga erisimine yol acarak saglik

esitsizliklerini arttirmistir.
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Tarihsel Onyargi, teknik onyargi, toplumsal 6nyargi, otomasyon dnyargi, -karar
vericilerin, algoritma yanlig veya Onyargili sonuglar tiretmesine ragmen kori koriine
algoritmaya giivenmesi durumunda ortaya c¢ikar- veri setlerinde cinsiyet ve 1rk
dengesizlikleri gibi bir¢ok nedenden dolay1 algoritmik 6nyargilar olusmaktadir (201).
Olusan algoritmik Onyargilar, sosyal esitsizligin devam etmesi ve toplumsal
ilerlemenin engellenmesi gibi olumsuz sonuglara yol agabilmektedir (197, 202). Bu

durum da adaletsizlik ve esitsizlik sorununu asilamaz bir hal almaya baslar.
2.1.8 Biiyiik saglik verisinde yeni etik sorular

Dijitallesmenin hizla ilerledigi ¢agimizda, yalnizca teknolojik araclar degil, bu
araglarin sekillendirdigi sosyal iliskiler, bilgi iiretim bigimleri ve deger sistemleri de
doniisiim gecirmektedir. Ozellikle biiyiik veri ¢aginda yalmzca teknolojik araglar
degil, bu araclarin doniistiirdiigii kavrayis bi¢imleri de degisime ugramaktadir. Saghk
alaninda da biiyiik verinin kullanimi, saglik hizmetlerinin sunumunu, bireylerin
saghiga iliskin karar alma siireclerini ve toplumsal diizeyde saglik politikalariin

olusumunu koklii bicimde degistirmektedir (203).

Saglik verisinin toplanma, islenme ve kullanilma bigimleri; birey, topluluk ve
kurumlar arasindaki etik iliskileri derinden etkilemekte ve doniistirmektedir. Bu
dontisiim yalnizca uygulamalara dair degil, etik ilkelerin kendisine de yoneliktir (203).
Tipta uzun siiredir temel kabul edilen etik ilkeler -6zerklik, zarar vermeme, yarar
saglama ve adalet- biiylik veri teknolojilerinin isleyisinde gesitli sinamalarla karsi
karsiya kalmakta; bu ilkelerin icerigi, kapsami ve uygulanabilirligi zaman zaman
muglak hale gelebilmektedir. Dolayisiyla, biiylik saglik verisinin gelecekte
dogurabilecegi yeni durumlar ve uygulamalar, bu ilkelerin salt uygulanma bi¢imlerini
degil, ayn1 zamanda felsefi arka planlarin1 da yeniden gézden gegirmeyi gerektirebilir.
Bu noktada, etik ilkelerin sabit, evrensel ve tarih dis1 yapilar degil, tarihsel ve
baglamsal kosullar icerisinde bi¢imlenen diisiinsel yapilar oldugu fikri One

cikmaktadir (204).

Bu c¢ercevede, Nietzsche’nin “tim degerlerin yeniden degerlendirilmesi”
(Umwertung aller Werte) cagrisi, dikkat ¢ekici bir felsefi arka plan sunmaktadir.

Nietzsche’ye gore, insanlik tarihinin belirli donemlerinde baskin héle gelen deger
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sistemleri, zamanla kendi i¢ celiskileriyle ylizlesmeye baslar ve artik yasami
destekleyemez hale gelir. Bu durumda, mevcut degerlerin ve ahlaki normlarin yeniden
sorgulanmasi, hatta yerlerine yeni degerlerin gegirilmesi gerekebilir (205). Yani,
Nietzsche belirli bir tarihsel donemde mutlak kabul edilen degerlerin, yeni yasam
kosullar1 karsisinda gecersizlesebilecegini ve yeniden ele alinmasi gerektigini savunur.
Bu diisiince, etik degerlerin sabitligine degil, yasamla ve toplumsal dontisiimle birlikte
evrilebilirligine vurgu yapmaktadir. Degerlerin yeniden degerlendirilmesi, Nietzsche

i¢in bir yikim degil, tersine yaratici bir yeniden kurma siirecidir.

Benzer bir yaklasim, biiyiik saglik verisinin giderek daha karmasik, 6ngoriilemez
ve ¢ok katmanli hale geldigi giiniimiizde etik diisiinceye de uygulanabilir. Saglk
verilerinin yalnizca bireysel degil, toplumsal, genetik ve davranissal diizlemlerde yeni
durumlar yaratmasi; verinin Ongdriiler iizerinden gelecek yasam bigimlerini
sekillendirmesi; 6znelligin veriyle temsil edilen bigimlere doniismesi gibi gelismeler,
yalnizca yeni etik sorunlar iiretmekle kalmaz, ayn1 zamanda mevcut degerlerin
yeterliligini de sorgulatabilmektedir. Bu baglamda, 6nlimiizdeki yillarda biiyiik saglik
verisiyle ilgili karsilasilmast muhtemel bazi etik sorunlar, yalnizca “yeni durumlar”
olarak degil, ayn1 zamanda “yeni kavramsal sorunlar” olarak da ele alinmal1 ve etik
diisiincenin doniisiimiine alan agmalidir. Clinkii her yeni teknoloji yalnizca teknik bir
yenilik degil, ayn1 zamanda etik alanda da yeni diisiinme bi¢imlerini zorunlu
kilabilecek bir doniisiim potansiyeli de tasimaktadir. Bu durumda biiylik saghk
verisinin iirettigi karmagsik teknolojik ve toplumsal yap1 karsisinda, klasik etik ilkeler
yetersiz kalabilir; bu nedenle yeni sorunlara yanit verebilecek yeni etik kavramlarin

gelistirilmesi gerekebilir (203).

Bu ¢ercevede, teknolojinin getirdigi yeniliklerle paralel bicimde evrilen bir etik
diisiince anlayis1, yalnizca mevcut ilkelere bagli kalmak yerine, yeni toplum ve yasay1s
bicimlerine uygun degerler iiretmeye yonelmelidir. Asagida, gelecekte biiyiik saglik

verisi alaninda ortaya ¢ikabilecek bazi etik sorunlar bu perspektiften agiklanmistir.

Veri ¢aginda etik ilkeler, sabit bir ilke degil; doniisen bir ihtiya¢ olarak karsimiza
cikabilmektedir. Nietzsche’nin “degerlerin yeniden degerlendirilmesi” ¢agrisi,
insanlik tarihindeki biiyiik kopuslarin ardindan gelen yeni anlam arayislarinin felsefi

zeminini olusturmaktadir. Bugiin, biiylik saglik verisi alaninda yasanan doniisiim de
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bdylesi bir kirilmaya isaret etmektedir (206). Dijital ontolojinin etkisiyle bireyin
bedeni, kimligi ve gelecegi sayisal kodlarla temsil edilecek olup; ontolojik veri
ozerkligi, etik bir meseleye doniigsebilecektir (207). Bu baglamda etik, yalnizca
bireysel mahremiyet ya da riza ¢ercevesinde degil, ayn1 zamanda kolektif biyoveri
adaleti, veri egemenligi ve biyoverisel ayrimcilik gibi ¢ok katmanli bir zeminde
yeniden tanimlanmak zorunda kalabilecektir. Byung-Chul Han da, modern toplumda
verinin yalnizca bir ara¢ degil, bireyleri sekillendiren ve yonlendiren bir iktidar
mekanizmasi oldugunu savunur(208). Ona gore veri, seffaflik ve performans sdylemi
altinda bireyleri denetim altina alan yeni bir norm koyucu gii¢ haline gelmistir. Bu
baglamda, veri artik yalnizca bir ara¢ degil, ayn1 zamanda norm koyucu bir iktidar
mekanizmas1 haline gelmistir  (209). Nietzsche’nin  “degerlerin  yeniden
degerlendirilmesi” ¢agrisiyla ortiisen bu doniisiim, yalnizca geleneksel etik ilkelerin
yetersiz kaldigi degil, ayn1 zamanda yeni etik sorularin da kaginilmaz bigimde
giindeme geldigi bir cagin habercisidir. Biiyiik saglik verisi alaninda, veri temelli karar
sistemlerinin yiikselisiyle birlikte, bireyin kimliginden mahremiyetine, rizasindan
gelecekteki potansiyeline kadar pek cok etik mesele kokten doniisiime ugrama tehdidi
altindadir. Artik etik, yalnizca ge¢misin degerlerini korumak degil, ayn1 zamanda

gelecegin belirsiz teknolojileri karsisinda yeni degerleri insa etmekle ylikiimlidiir.

Gelecekte ortaya cikabilecek etik sorunlar, yalnizca teknolojik altyapilarin degil,
ayni zamanda insan kavrayisinin da siirlarini zorlamaktadir. Prediktif algoritmalar,
bireyin heniiz ger¢eklesmemis bir potansiyeli ilizerinden etik kararlar verilmesine
zemin hazirlarken; birey benliginin ¢6ziinmesi, 6znelligin veri karsisinda erimesine
neden olmaktadir (210). Bu, “insan verisiyle mi tanimlanacak?” ya da “gelecek
kusaklarin verisel temsili etik agidan nasil korunacak?” gibi sorular1 gliindeme getirir.
Ustelik, bu algoritmik sistemler i¢inde etik sorumluluk bulaniklagmakta, riza kavrani
igerikten yoksun bir formaliteye indirgenmektedir. Nietzsche’nin etik anlayisinda
oldugu gibi, burada da yeniden sorgulanmasi gereken bir degerler sistemi vardir:
Saglik, beden, benlik ve Ozgiirlik gibi kavramlar, veri ¢aginin 1s1ginda yeniden

diistiniilmelidir.
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3.2 Yasal Sorunlar

Dijital cagda bilgiye erisimin kolaylasmasi, kisisel verilerin korunmasini zorunlu
hale getirmistir. Bu gereklilik hem ulusal hem de uluslararas1 diizeyde kapsamli

koruma mekanizmalarinin gelistirilmesini giindeme getirmistir.

Kisisel verilerin korunmasina yonelik yasal diizenlemelerin gelisimi biiyiik dl¢iide
teknolojik ilerlemelerin ve bu ilerlemelerin yol actigi risklerin bir sonucu olarak
sekillenmistir. 20. ylizyilin ortalarinda bilgisayar sistemlerinin yayginlasmasiyla
birlikte kisisel bilgilerin toplanmasi, saklanmasi ve islenmesi daha sistematik bir hale
gelmigstir. Ancak bu durum, ayni zamanda veri giivenligine iliskin endigeleri de
beraberinde getirmistir (137). Ozellikle devletlerin ve teknoloji sirketlerinin genis
capli veri tabanlari olusturmasi, bireylerin mahremiyetinin ihlal edilmesine yol

acabilecegi yoniinde ciddi kaygilar dogurmustur (211).

Yasal mevzuatlar kisisel verilerin mahremiyetini ve giivenliginin saglanmasi i¢in
olusturulmus ve uyulmasi gereken kurallar biitiiniinden olugmaktadir. Kisisel verilerin
korunmasi, ge¢miste yasanan ve gelecekte yasanmasi muhtemel ihlaller nedeniyle
yasal diizenlemelerle giivence altina alinmis; 6zel yasamin gizliligi, temel bir insan

hakki olarak kabul edilmistir (17).

Olusturulan bu kurallar biitiinii saglik alaninda biiyiik veri kullanimi ig¢in
tartigmalara neden olmaktadir. Geleneksel veri koruma yasalari, biiyiikk verinin
dinamik ve ¢ok boyutlu dogasini tam olarak kapsayacak sekilde tasarlanmamigtir
(212). Bu durum, 6zellikle bireylerin saglik verileri lizerindeki haklari, verilerin ticari
kullanimi1 ve sinir 6tesi veri akist gibi alanlarda belirsizlikler yaratmakta hak ihlaline

sebep olmaktadir.
3.2.1 Uluslararasi diizenlemeler ve standartlar

Kiiresellesme ve dijitallesme siireglerinin hiz kazanmasi, kisisel verilerin
korunmasini yalnizca ulusal bir mesele olmaktan ¢ikararak uluslararasi bir gereklilik
haline getirmistir. Bilgi akisinin sinir 6tesi niteligi, farkl iilkelerde uygulanan veri
koruma politikalarinin uyumlastirilmasimi zorunlu kilmistir. Bu baglamda, Avrupa

Birligi Genel Veri Koruma Tiiziigli (General Data Protection Regulation- GDPR) gibi
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kapsamli yasal diizenlemeler, uluslararasi standartlarin olusturulmasina onciilitk
etmistir. Bunun yam sira, Ekonomik Isbirligi ve Kalkinma Orgiitii (Organisation for
Economic Co-operation and Development - OECD) tarafindan gelistirilen gizlilik
ilkeleri ve Uluslararas1 Standardizasyon Orgiitii (International Organization for
Standardization - ISO) tarafindan yayimlanan ISO 27001 Bilgi Giivenligi Yonetim
Sistemi, Birlesmis Milletler (BM) gibi standartlar, kiiresel 6l¢ekte veri giivenliginin
saglanmasina yonelik temel ¢ergeveyi olusturmakta, veri koruma ve mahremiyetin
kiiresel dlgekte saglanmasina yonelik temel ilkeler benimseyerek bireylerin kisisel

verileri iizerindeki denetimini gii¢lendirmeyi hedeflemektedir.

GDPR, bireylere verilerinin islenmesi, erisilmesi ve silinmesi gibi konularda
kapsamli haklar tantyarak, veri sorumlularina seffaflik, hesap verebilirlik ve veri
giivenligi gibi 6nemli yiikiimliiliikler getirmektedir. Benzer sekilde, Kisisel Verileri
Koruma Kanunu (KVKK) da Tiirkiye’de kisisel verilerin islenmesine iligkin usul ve
esaslar diizenleyerek, 6zel hayatin gizliligi ve veri mahremiyetini hukuki giivence
altina almay1 amaglamaktadir (11, 12). Bu tiir diizenlemeler, veri giivenligi ve bireysel
haklarin korunmasmna yonelik kiiresel bir is birligi ¢ercevesi olusturmay1

hedeflemektedir.

Biiytik saglik verisi, kisisel ve hassas bilgileri igermesi nedeniyle 6zel koruma
gerektirir.  GDPR, KVKK ve HIPAA gibi diizenlemeler, bireysel veri giivenligini
koruma amac1 giiderken, biylik saglik verisinin islenmesi acisindan yetersiz
kalmaktadir. Ornegin, GDPR Madde 6 (1-a), kisisel verilerin islenmesi igin bireyin
acik rizasmin alinmasini sart kosmaktadir (12) (GDPR, 2016, Madde 6). Ancak biiyiik
veri analizlerinde, veriler farkli kaynaklardan siirekli olarak toplandigi i¢in her
bireyden agik riza almak pratik olarak miimkiin degildir. Ayrica, biiylik veri analitigi
ile islenen saglik verileri genellikle 6ngoriilemeyen amaglar i¢in yeniden kullanilabilir.
GDPR’mn Madde 9 (2-a) hiikmii, 6zel nitelikli verilerin islenmesini de agik rizaya
baglamaktadir (12) (GDPR, 2016, Madde 9). Ancak biiyiik veri sistemleri, siirekli
giincellenen veri kiimelerinden olustugu i¢in her yeni analizde tekrar riza alma

zorunlulugu veri bilimi siireglerini ciddi sekilde yavaslatmaktadir (213)

Benzer sekilde, Tiirkiye'deki KVKK Madde 5 (1) de kisisel verilerin islenmesi
i¢in ilgili kisinin “agik rizasinin alinmasini” zorunlu kilmaktadir (11) (KVKK, 2016,
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Madde 5). Ancak saglik biiyiik verisi, milyonlarca hastanin anonimlestirilmis veya
birlestirilmis verilerinden olustugundan, bireysel riza almaya dayal1 bir sistem biiyiik
dlgekli analizler igin islevsiz hale gelmektedir. Ozellikle KVKK Madde 6 (2), zel
nitelikli kisisel verilerin islenmesi i¢in de agik riza gerektirdiginden, biiyiik veri
sistemlerinde otomatik analizleri ve makine 6grenmesi siire¢lerini sinirlamaktadir (11)
(KVKK, 2016, Madde 6). Bu durum, epidemiyolojik arastirmalar veya saglik
sistemlerini iyilestirmek i¢in yapilan veri analizlerini zorlastirmakta ve inovasyonu

kisitlamaktadir (214).

2024 yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda yapilan
degisikliklerle, kisisel verilerin yurt digina aktarimi basta olmak {izere bazi hiikiimler
onemli Olclide revize edilmistir (215). Bu revizyonlar, 6zellikle veri isleyenlerin
yiikimliiliiklerini kolaylastirirken, veri sahiplerinin haklar1 agisindan tartismali bir
genislemeye yol agmistir. Degisikliklerin temelinde, veri aktarim siireglerinin daha
esnek hale getirilmesi ve uluslararasi uyumlulugun artirilmasi hedeflenmistir (216);
ancak bu hedef dogrultusunda atilan adimlar, bireylerin kisisel verileri iizerindeki

denetimini zayiflatabilecek niteliktedir.

Ozellikle Kanun’un 9. maddesinde yapilan degisiklikler dikkat cekicidir. Bu
maddeye gore artik kisisel verilerin yurt disina aktarimi, yalnizca agik riza ya da yeterli
koruma diizeyi bulunan iilkelerle sinirl olmay1p, Kisisel Verileri Koruma Kurulu’nun
uygun gordiigii giivence yontemleriyle de miimkiin hale getirilmistir. Yeni diizenleme
uyarinca, veri sorumlulari ile veri aktarimi yapilan taraflar arasinda “baglayici sirket
kurallar1”, “standart sozlesmeler” ya da Kurul onayli “taahhiitnameler” ile aktarim
gergeklestirilebilecektir (216). Bu yontemler her ne kadar pratikte uluslararasi veri
akisint kolaylastirmayr amaglasa da Kurul’un degerlendirme kriterlerinin seffaf

olmamas1 (217), bireylerin verilerinin hangi iilkeye, kimlere ve hangi kosullarda

aktarildigina dair bilgiye erisimini sinirlayabilir.

Bir diger dikkat ¢ekici degisiklik, Kurul’a daha genis takdir yetkisi verilmis
olmasidir. Revizyonla birlikte Kurul’un kisisel veri igsleme ve aktarim siire¢lerinde

“risk temelli degerlendirme” yapma yetkisi giiclendirilmis; bdylece bireysel verilerin
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kaderi, giderek daha fazla idari yorumlara bagli hale gelmistir (215, 216). Bu durum,

verinin sahibinin rizasina dayali koruma ilkesini zayiflatmaktadir.

Ayrica, degisikliklerin kamu yarari, kamu saglhigi, kamu diizeni gibi belirsiz
kavramlara dayanarak bazi durumlarda veri islenmesini kolaylastirdig1 goriilmektedir
(215, 216). Bu belirsizlik, veri isleme siireglerinde keyfilige yol agabilecek potansiyel
tehlikeler barindirmaktadir. Her ne kadar Kanun hala acik riza, bilgilendirme
yukiimliliigli ve veri minimizasyonu gibi birey merkezli koruma ilkelerini icerse de,
revizyon sonrasi diizenlemeler, bu ilkelerin uygulanmasini zayiflatacak sekilde genis

yorumlara agik hale gelmistir.

KVKK 2024 yilinda yapilan degisikliklerle birtakim giincellemeler gecirmis ve
ornegin agik riza disindaki bazi veri isleme sartlart Avrupa Birligi Genel Veri Koruma
Tiiztigli'ne (GDPR) daha yakin hale getirilmis olsa da (216), bu revizyonlar yapisal bir
doniisiimden cok, bicimsel bir uyum izlenimi yaratmaktadir. Ozellikle “mesru
menfaat” gibi ucu acik gerekcelere dayanarak veri isleme izinlerinin genisletilmesi,
bireyin rizasin islevsiz kilmakta ve veri sahipliginin 0ziinii zayiflatmaktadir. Bu
durum, bireylerin kendi wverileri iizerindeki 6znel denetim haklarin1 ortadan

kalkmasina neden olabilir.

Bu noktada Tiirk Medeni Kanunu’nun 23. maddesi dikkat ¢ekicidir. Maddeye
gore: “Kimse, hak ve fiil ehliyetinden kismen de olsa vazgecemez; hukuka veya ahlaka
aykir1 olarak oOzgiirliigiinden feragat edemez.” Bu hiikiim, bireyin o6zgiirligiinii
devredilemez ve dokunulmaz kilarken, kisisel verilerin smirsizca islenebilmesini
hukuken ve ahlaken sorunlu hale getirmektedir (218). Zira dijital ortamda islenen her
veri, bireyin davraniglarini, karar alma siireglerini ve hatta diisiinsel yonelimlerini
belirlenebilir kilmakta; boylece bireyin 6zerkligini tehdit etmektedir (219). Bagka bir
deyisle, dijital mahremiyetin ihlali, bireyin 6zgiirliigiinii ihlal anlamina gelmektedir.
Bu da TMK m.23 kapsaminda “6zgiirliikten feragat” anlami tasimaktadir ki, bu acikca

hukuk diizenine aykiridir.

Dolayisiyla KVKK’nin mevcut haliyle, bireyin 6zglirliigiinii biitlinciil olarak
korudugunu soylemek miimkiin degildir. Mahremiyet hakki, yalnizca ri1za

mekanizmasina indirgenemez; zira riza, glinimiiz dijital sistemleri icinde cogu zaman
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teknik, karmasik ve yonlendirilmis metinlerle saglanan bigimsel bir onaya doniismiis
durumdadir (220). Oysa bireyin dijital ortamdaki 6zgiirliigii, veriler izerindeki maddi
ve manevi tasarruf hakkini igerir (221, 222). Bu hak ise, Medeni Kanun’un kisiligin

korunmasina dair temel ilkeleriyle dogrudan iliskilidir.

Kisisel saglik verilerinin niteligi geregi, bu veriler yalnizca mahremiyet agisindan
degil, bireyin fiziksel, ruhsal, sosyal ve ekonomik biitiinliigli agisindan da kritik Gneme
sahiptir (52). Tiirkiye’de bu alan1 diizenleyen temel metin olan “Kisisel Saglik Verileri
Hakkinda Y6netmelik”™, ilk bakista kapsamli bir diizenleme gibi goriinse de dijitallesen
saglik sistemleri, biiyiik veri uygulamalar1 ve ikincil veri kullanimi kargisinda yetersiz
kalabilmektedir. Yonetmelik, veri isleme siire¢lerine dair bazi temel cerceveleri
sunmakta; agik riza, veri sorumlusu ylikiimliiliikleri ve veri giivenligi ilkelerine yer
vermektedir (223). Ancak bu diizenlemeler, pratikte verinin ger¢ek yasam dongiisiinii
tam anlamiyla kapsayamamakta, bireyin verisi tlzerindeki denetim hakkin

giiclendirmemekte ve teknolojik gelismelere karsi uyumlu bir altyapr sunmamaktadir.

Oncelikle, yonetmelikte “agik riza” kavrami son derece geleneksel ve yiizeysel bir
bicimde ele alinmistir. Bireyin bilgilendirilmis bir bigimde riza gostermesinin, ¢ok
katmanli dijital sistemlerde neredeyse imkansiz hale geldigi giiniimiizde, bu yaklagim
yeterli degildir (224). A¢ik rizanin iceriksel kalitesi yerine yalnizca formel varligina
odaklanmak, bireyin iradesini temsil etmeyen riza prosediirlerine alan agmakta ve veri

sahipligini zayiflatmaktadir (225).

~ 199

Ikinci olarak, ydnetmelikte “veri giivenligi’ne iliskin getirilen yiikiimliiliikler,
bliyiilk oranda soyut ilkeler diizeyinde kalmakta, teknik altyapinin ne sekilde

yapilandirilmasi gerektigine dair somut bir ¢cerceve sunmamaktadir.

Tiirk hukuk sisteminde Kisisel Verilerin Korunmasi Kanunu (KVKK) temel
diizenleyici olmakla birlikte, kisisel veriye dogrudan veya dolayl sekilde yer veren

farkli mevzuat metinleri de bulunmaktadir.

Ornegin Tiirk Ceza Kanunu’nun (TCK) 9. Béliimii, “Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suclar” basligi altinda bireylerin 6zel hayatinin gizliligini giivence

altina almay1 amaglamaktadir (226). Bu baglamda TCK’nin 134. maddesi, 6zel hayatin
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gizliligini ihlal sugunu tanimlarken; 135 ila 140. maddeleri arasinda ise kisisel verilerin
hukuka aykir1 olarak kaydedilmesi, bagkalarina verilmesi, yayilmasi veya ele
gecirilmesi gibi fiiller su¢ olarak diizenlenmistir (227). Ayrica, verilerin yok
edilmemesi ve bu verilerin belirli bir siire saklanmasi durumlarinda da cezai

sorumluluk ongoriilmektedir (226).

Tirk Ceza Kanunu, veri koruma agisindan 6nemli bir caydiricilik saglamay1
hedeflese de hukuki ¢ergcevenin koruyucu niteligi biiyiik 6l¢iide cezalandirma esasina
dayanmaktadir. Yani veriye iligskin bir ihlal gerceklestikten sonra devreye giren bir
sistem s6z konusudur (227). Oysa etik bir veri yonetim sistemi, yalnizca kotiiye
kullanim1 cezalandirmakla yetinmez; verinin toplanmasindan silinmesine dek tiim
yasam dongiisiinii kapsayan, 6nleyici ve yonlendirici bir mekanizma kurmay1 hedefler

(222).

Bu agidan degerlendirildiginde, TCK’nin yaklasimi hem bireysel veri 6zerkligi
hem de biiyiik veri caginda ortaya ¢ikan yeni etik sorunlar karsisinda sinirl bir koruma
sunmaktadir. Ornegin, TCK’da veri sahibinin bilgilendirilmis onamina, veriye erisim
hakkina veya verinin tasinabilirligine iliskin bir diizenleme bulunmamaktadir (228).
Yine, verinin anonimlestirilmesi, amacla sinirli islenmesi ya da makine 6grenmesi gibi
tekniklerle tiiretilen ¢ikarimsal veriler (229) ile ilgili herhangi bir agik hiikiim yer
almamaktadir. Dolayisiyla yasa, teknolojik gelismelerin ortaya c¢ikardigr yeni

tehditlere kars1 giincel ve Onleyici bir koruma perspektifinden uzaktir (226).

Ayrica, 134. maddede diizenlenen 6zel hayatin gizliligine iliskin hiikiim de daha
cok goriintii veya ses kaydinin izinsiz alinmas1 gibi somut ihlallerle sinirli kalmakta,
bireyin dijital ortamda birakmis oldugu veri izlerinin 6zel hayat kapsaminda
degerlendirilip degerlendirilmeyecegi net degildir (227, 230). Dijital ¢agda 6zel
hayatin kapsami giderek genislerken, hukuki diizenlemelerin halen fiziksel diinyadaki

gizlilik anlayisina dayanmasi, ¢agin ihtiyaglarini karsilamaktan uzaktir (222).

Bu durum, etik ilkelere dayali bir veri koruma yaklasiminin hukuki
diizenlemelerle desteklenmesi gerektigini ortaya koymaktadir. Modern veri koruma
rejimlerinde, veri 6znelerinin yalnizca zarar gormemesi degil, kendi verileri iizerinde

aktif kontrol sahibi olmas1 hedeflenir. Bu da onleyici diizenlemelerle miimkiindiir

72



(162, 222, 231). Tirk Ceza Kanunu’nun ise bu Onleyici yapiyr tam anlamiyla
sunamadigi, daha ¢ok ihlal sonrasi cezalandirma pratigi lizerine kurulu oldugu
sOylenebilir. Bu diizenlemeler, verinin yalnizca kétiiye kullanimina karst bir koruma
saglamaktadir. Hiikiimler, verilerin islenmesi siirecindeki mesruiyet, seffaflik, veri
minimizasyonu veya bireyin veri tizerindeki kontrol haklar1 gibi temel etik ilkelerle
dogrudan iliskili degildir. Tiirk Ceza Kanunu’nun dogasi geregi cezalandirmaya
odaklanan bir metin olusuyla agiklanabilir. Ceza hukukunun yapisi, genel olarak ihlal
gergeklestikten sonra devreye giren mekanizmalar barindirir. Bu nedenle, kisisel veri
korumasi agisindan TCK’dan 6nleyici, yonetisimsel ve etik temelli bir yap1 beklemek
dogru olmayabilir. Ancak burada asil sorun, veri yasam dongiisiinii kapsayan daha

kapsamli bir etik ve yonetsel sistemin hala kurumsallagmamis olmasidir (222).

Tiim bu diizenlemeler bir arada degerlendirildiginde, Tiirkiye’deki mevcut yasal
cercevenin biiylik veri ¢aginin gerektirdigi etik ilkelerle tam olarak ortiismedigi, hatta
bazi durumlarda bireyin veri lizerindeki 6znel haklarini zayiflatan uygulamalara zemin
hazirladign goriilmektedir (226, 228, 230). Ozellikle veri korumanin bir "paylagim
izni" ¢ergevesinde sekillendirilmesi, etik bir perspektiften tartisilmayi gerektiren temel

sorunlardan biridir.

Tiirk hukuk sistemi bu tiir yasalarla kisisel verileri koruma altina alirken, ABD’de
yuriirliikte olan HIPAA, saglik verilerinin islenmesi ve paylasilmasi konusunda 45
CFR §164.508 ile yazili acik riza alinmasini zorunlu kilmaktadir (232) (HIPAA, 1996,
45 CFR §164.508). Ancak saglik biiyiik verisi baglaminda bu gereklilik otomatik veri
analizini ve gercek zamanli saglik izleme sistemlerini biiyiik 6l¢lide yavaslatmaktadir.
Ornegin, bir hastanin verileri tedavi siireci igin bir saglik kurulusundan digerine
aktarilirken, bu verilerin bilimsel arastirmalar veya yapay zeka destekli analizlerde
kullanimai i¢in yeni bir riza siireci gerekmektedir (116). HIPAA’nin 45 CFR §164.506
hiikmii, saglik hizmeti saglayicilarinin tedavi ve 6deme amagli veri iglemesine izin
verse de (232) (HIPAA, 1996, 45 CFR §164.506), biiyiik veri perspektifinden
bakildiginda bu kisitlama verinin genis ¢apli analiz edilmesini ve farkli amaclar i¢in

yeniden kullanimini engellemektedir.
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Kisacas1 mevcut yasal ¢erceve, GDPR, KVKK, HIPAA gibi yasalar, kisisel saglik
verilerinin islenmesi i¢in agik riza gerektirir. Ancak biiyiik veri projelerinde, bu rizanin
kapsami1 ve siiresi net degildir. Saglik verisinin anonimlestirilmesi, yapay zeka ve
makine dgrenmesi teknikleriyle geri dondiiriilebilir hale gelmektedir. Ozellikle nadir
hastaliklar veya genetik veriler gibi kiigiik veri kiimeleri, anonimlestirilse bile

bireylerin tespit edilmesine yol acabilmektedir (214).

Onam konusunda yonetmeliklerle birlikte etik bildirgeler de bireyden agik riza
almmasmin gerekliliginden ve dneminden bahseder. Ornegin, Helsinki Bildirgesi,
tanimlanabilir insan materyali ve verileri de dahil olmak iizere, insanlar tizerindeki
tibbi arastirmalarla ilgili etik ilkeleri belirler. Bildirgenin 25. maddesi, arastirmaya
katilan bireylerin 6zgiir ve bilgilendirilmis onam vermesi gerektigini ifade etmektedir.
Ancak, bliylik veri analizlerinde, bu onamin kapsaminin tam olarak belirlenmesi
zordur, c¢inkii veriler ilerleyen siliregte Ongoriilmeyen analizler igin yeniden

kullanilabilir (233).

Benzer sekilde, UNESCO Biyoetik ve insan Haklar1 Evrensel Bildirgesi'nin 6.
maddesi, bireylerin tibbi ve bilimsel arastirmalara katilmi igin 0Ozgiir ve
bilgilendirilmis onam vermesi gerektigini vurgulamaktadir (187). Ancak biiyiik veri
arastirmalarinda, bireylerin verilerinin ne sekilde kullanilacagini ongormesi giic
oldugundan, onam siirecinin kapsami yetersiz kalmaktadir. Ayrica, Lizbon Hasta
Haklar1 Bildirgesi'nin 4. maddesi, hastalarin kisisel saghk bilgilerinin gizliligini
koruma hakkin1 giivence altina almaktadir (234). Ancak biiyiik veri uygulamalarinda,
saglik verileri anonimlestirilse bile, veri setleri birlestirildiginde bireylerin kimlikleri
yeniden belirlenebilir hale gelmektedir. Bu durum, etik g¢ercevelerde belirtilen

bireylerin veri mahremiyetini koruma ilkesine meydan okumaktadir.

Mevcut etik bildirgeler bireylerin verileri lizerindeki haklarimi vurgulasa da,
bliyiik veri analizlerinin dogas1 geregi, verilerin zaman i¢inde 6ngoriilmeyen sekillerde
kullanilmast kacinilmazdir. Biiyiik veri analizlerinde hastalardan alinan rizanin
kapsamu ve verilerin gelecekteki kullanim alanlar1 tam olarak belirlenememektedir.
Verilerin farkli amaglarla yeniden kullanimi veya beklenmedik analizlerde
kullanilmasi, baslangi¢ta alinan onamin 6tesine gecebilir. Bu durum, etik ¢ercevelerin

ongordiigii bireysel kontrol ve onam ilkeleriyle celiskilere yol acabilir (235).
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Dolayistyla, biiyiik veri analizlerinde, etik ilkeler ile pratik uygulamalar arasindaki bu

uyumsuzlugun giderilmesi i¢in yeni yaklasimlara ihtiya¢ duyulmaktadir.

Yonetmeliklerin ve etik bildirgelerin 6nemle vurguladigi diger bir konu ise
bireylerin kendi verileri hakkindaki s6z sahipligidir. Biiyiik saglik verisi, devletler,
0zel sirketler ve arastirma kurumlari tarafindan merkezi bir bicimde toplanmakta ve
analiz edilmektedir. Bu baglamda, Avrupa Insan Haklar1 Sozlesmesi (AIHS)'nin 8.
maddesi, bireylerin 6zel ve aile hayatina saygi gésterilmesi hakkini giivence altina alir.
Bu madde, kisisel verilerin korunmasini ve izinsiz erisimin engellenmesini da kapsar
(236). Oviedo Biyotip Sozlesmesi ise biyoetik, tibbi arastirma, onam, 6zel yasam ve
bilgilenme hakki gibi konularda ilkeler belirler. Bu sozlesmenin 5. maddesi
biyomedikal aragtirmalarin etik ve insan onuruna saygili bir sekilde yapilmasinin

Onemini ve kisisel saglik verilerinin korunmasini vurgular (237).

Diinya Saghk Orgiiti (WHO- World Health Organization), saglik verilerine
erisim ve bunlarin yoOnetilmesi konusunda rehberler yayinlamaktadir. WHO'nun
yayinladig: “Dijital Saglik Rehberi” nde, saglik verilerinin dogru ve giivenli bir sekilde
toplanmas1 gerektigi, bireylerin bu verilere erisim hakkina sahip oldugu belirtilmistir
(238). Ancak, biiylik veri projelerinde verilerin sahipligi ve yonetimi genellikle
belirsizdir. Verilerin toplanmasi, depolanmasi ve paylasilmas: siireglerinde, bireylerin
onami ve bilgilendirilmesi konusunda eksiklikler yasanabilir. Bu durum, kisisel
verilerin korunmasi1 ve bireylerin mahremiyet haklariyla celisebilmektedir.
Dolayisiyla, biiyiik saglik verisi projelerinde etik ve yasal diizenlemelerin

netlestirilmesi, bireylerin haklarinin korunmasi i¢in esastir (239).

Bu denli farkli yasalarin mevcudiyeti kendi aralarinda uyumlu olduklar1 yanlarin
yaninda uyumlu olmadiklar1 durumlarda mevcuttur. Farkli yasalarin bulundugu farkl
tilkeler kendi i¢ hukukuna gore bu yasalar1 diizenleyebilmektedir. Farkli iilkelerdeki
veri koruma yasalarinin uyumlu olmamasi, kiiresel saglik arastirmalarinda hukuki
catismalara yol agmaktadir. Kiiresel saglik verisi projelerinde, veri transferi yapilirken
her iilkenin kendi yasal diizenlemelerine uymak zorunlulugu ortaya ¢ikmaktadir. Bu
da saglik verisinin giivenli bir sekilde paylasilmasini zorlastirmakta ve arastirmalarin
uluslararas1 igbirliklerini engellemektedir. Ornegin, Avrupa Birligi Genel Veri

Koruma Tiiziigii (GDPR), kisisel verilerin yurtdisina aktarilmasinda siki kurallar
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koyarken, Saglik Sigortas1 Tasinabilirlik ve Sorumluluk Yasast (HIPAA) ABD'deki
saglik verilerini korumaya yonelik farkli diizenlemelere sahiptir. Bu durum, her iki
yasanin gerekliliklerine ayni anda uyulmasinin zor olmasina yol agmaktadir. Ayrica,
OECD Saglik Verisi Yonergeleri'nde, iilkeler arasinda saglik verisi transferini
diizenleyen kurallar belirlenmis olsa da her iilkenin bu yonergeleri kabul etmesi
zorunlu degildir. Farkli tlkelerdeki veri koruma yasalar1 uyumlu olmadigindan,
kiiresel saglik arastirmalarinda hukuki catismalar ortaya c¢ikmaktadir(239). Bu
farkliliklar, saglik verisi paylasiminin sinirlarinmi ¢izerken, veri sahiplerinin haklarini
ihlal etmeden dogru sekilde veri paylasiminin yapilmas: i¢in global bir uyumun

olmamast gibi biiyiik bir sorunu da beraberinde getirmektedir (240).

Yonetmelik ve etik bildirgelerle birlikte verilerin depolanmasi, islenmesi ve
kullanilmas1 bazi uygulamalar ve sirketlerin elinde olabiliyor. Ozellikle giyilebilir
cihazlarin trettigi saglik verileri bireylerin kullandiklar1 uygulama ve cihazlara bagl
olarak depolama ve isleme islemini gerceklestiriyor. En ¢ok kullanilan uygulama
altyapilarindan birini olusturan Google’nin veri koruma yasasi da biiylik veri i¢in
islevsiz kalabilmektedir. Google’in veri giivenligi politikalar1 ve ilgili yasal
cergeveleri, genellikle saglik verisinin iglenmesi, saklanmasi ve paylasilmasi tizerine
odaklanir. Google Health, Google Fit ve Google Cloud Healthcare API gibi
platformlar araciligiyla saglik verisi analizleri yiiriitiilmektedir. Ancak, biiyiik
teknoloji sirketlerinin saglik verisini kullanmasi bazi yasal ve etik sorunlar1 da
beraberinde getirmektedir. Google, saglik verilerini toplarken genellikle GDPR (Genel
Veri Koruma Yonetmeligi) ve HIPAA (Saglik Sigortas: Tasinabilirlik ve Sorumluluk

Yasasi) gibi uluslararas1 veri koruma diizenlemelerine uymaya caligmaktadir (241).

GDPR, verilerin anonimlestirilmesi veya kullanicidan agik onay alinmasinm
zorunlu kilarken, Google'in global veri paylasim siireglerinde bu diizenlemelere tam
uyum saglamak, farkli yasal diizenlemelerin birlesmesi nedeniyle karmasik hale gelir.
Ornegin, Google Drive uygulamasi, arastirma projelerinde veri paylasimi ve isbirligini
kolaylagtirmak adina biiytlik bir kolaylik sunmaktadir. Ancak, bu hizmetin sundugu
kolayliklara ragmen, verilerin nasil depolandigi, analiz edildigi ve islenmeye devam
ettigi konusunda belirsizlikler bulunmaktadir. Google’in bu platformda kullanici

verilerini toplama, saklama ve isleme siirecleri genellikle seffaflik eksiklikleri ile
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golgelenmektedir. Bu durum, veri sahiplerinin verilerinin nasil kullanildigina dair
yeterli bilgiye sahip olmamalarina ve olasi veri giivenligi ihlallerine kars1 savunmasiz
kalmalarina yol agmaktadir. Google gibi biiyiik teknoloji firmalarinin saglik verisini
toplamasi, kamuya agik saglik arastirmalarini tehlikeye atabilirken belirli sirketlerin

veri lizerinde tekel olusturmasina neden olabilir (242).

Bir 6rnek olarak, 2016 yilinda Google'm yapay zeka birimi DeepMind ve
Ingiltere'nin National Health Service (NHS) arasindaki is birligi, saglik verilerinin
gizliligi ve korunmasi konusunda ciddi elestiriler almistir. Bu is birligi kapsaminda,
NHS, 1.6 milyon hasta verisini DeepMind ile paylasmis ve bu veriler, akut bobrek
yetmezIligi gibi hastaliklar1 tespit etmek amaciyla kullanilan bir yapay zeka
algoritmasinin gelistirilmesinde analiz edilmistir. Ancak, bu siiregte, hastalarin agik
rizalarinin - almmamast ve verilerin kullanimi1 konusunda yeterli seffaflik
saglanmamasi, dnemli bir etik ve yasal ihlal olarak degerlendirilmistir (243). Saglik
verilerinin toplanmasi ve islenmesi, 6zellikle kisisel veri koruma yasalari gercevesinde
acik bir riza gerektirdigi i¢in, NHS’ nin veri paylasimi ve kullanim siiregleri, veri
giivenligi ve kisisel gizlilik haklar1 a¢isindan sorgulanmistir (244). Bu durum, saglik
verilerinin yonetimi ve gizliligi konusundaki seffaflik eksikliklerinin ve riza alma

prosediirlerinin 6nemini vurgulamaktadir.

Onam, veri sahipligi, veri kontrolii ve bireyin veri haklarinin tanimlanmasi ile bu
haklara saygi gosterilmesi yoniindeki diizenlemelerin en temel bilesenlerinden biri
mahremiyet ve gizliliktir. Bu haklarin taninmasi1 ve korunmasi gerekliligi, esasen
mahremiyet ve gizlilik ilkeleri ¢er¢evesinde sekillenmektedir. ilgili yonetmelikler, etik
bildirgeler ve uygulayict kurumlarin veri giivenligi politikalart incelendiginde,
ozellikle saglik verilerinin mahremiyetinin korunmasinin dncelikli ve temel bir ilke
olarak vurgulandigi gériilmektedir. Ornegin, Avrupa Birligi Genel Veri Koruma
Tiiziigi (GDPR), saglik verilerini "6zel nitelikli kisisel veriler" kategorisinde
degerlendirmekte ve bu verilerin islenmesine kisitlamalar getirmektedir. GDPR ’nin 9.
maddesinin 1. fikrasi, saglik verileri gibi 6zel nitelikli kisisel verilerin islenmesini
genel olarak yasaklamakta olup, 2. fikra ise belirli kosullar altinda bu yasaga istisnalar
tanimlamaktadir (12). Buna gore, tibbi teshis, saglik veya sosyal bakim hizmetlerinin

saglanmasi ya da saglik sistemleri ve hizmetlerinin etkin yonetimi gibi durumlarda, bu
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verilerin islenmesine izin verilebilmektedir. Ancak bu islemler, yalnizca mesleki
gizlilik ytikiimliligii altindaki yetkili kisiler tarafindan gergeklestirildiginde hukuka
uygun kabul edilmektedir.

UNESCO Biyoetik ve Insan Haklar1 Evrensel Bildirgesinde de bireylerin &zel
yasamlarina ve kisisel verilerinin gizliligine sayg1 gosterilmesi gerektigini vurgular.
Ozellikle, 9. madde su sekilde belirtilmistir: “Kisilerin mahremiyeti ve Kkisisel
bilgilerinin gizliligine saygi gosterilmelidir. Miimkiin oldugu 6l¢ilide bilgiler, basta
uluslararast insan haklar1 hukuku olmak iizere uluslararasi hukuk ile bagdasacak
sekilde, toplanma veya onam verilme amacmin disinda kullanilmamali ve ifsa

edilmemelidir.” (187) (UNESCO, 2006, Madde 9)

Tiirkiye'de ise veri giivenligi ve kisisel verilerin korunmasiyla ilgili temel yasa,
6698 sayili Kisisel Verilerin Korunmasi Kanunu'dur (KVKK). Bu kanunun 12.
maddesi, veri sorumlulariin kisisel verilerin hukuka aykir1 olarak islenmesini ve
erisilmesini 6nlemek, verilerin muhafazasini saglamak i¢in uygun giivenlik diizeyini
temin etmeye yoOnelik gerekli her tiirlii teknik ve idari tedbirleri almakla yiikiimlii

oldugunu belirtir (11) (KVKK, 2016, Madde 12).

Tiirkiye’deki mevcut yasal diizenlemeler ve biiyiik veri ile ilgili; Filiz Bulut'un
2023 yilinda tamamladig: "Saglikta Biiylik Veri: Ulusal Diizenlemeler ve Veri Kayit
Sistemlerinin Tip Etigi A¢isindan Incelenmesi" baslikli doktora tezi, Tiirkiye'deki
kisisel verilerin korunmasina yonelik temel diizenlemeleri ve saglik hizmetlerinde
kullanilan veri tabanlarini, uluslararasi etik kilavuzlarda belirtilen toplum yarari,
minimum veri, hassas veri, esitlik ve adalet, 6zerklik ile mahremiyet ve gizlilik ilkeleri
cercevesinde degerlendirmistir. Calismanin bulgularina gore, Tiirkiye'deki mevcut
diizenlemelerin ve veri tabanlarinin, belirtilen etik ilkelerle uyumlu olmadig
saptanmustir. Ozellikle, Kisisel Verileri Koruma Kanunu'nun 6. maddesinin 3. fikrasi
ve 28. maddesinin, bu etik ilkelerle uyumsuz oldugu belirlenmistir. Bu uyumsuzlugun
temel nedenleri arasinda, yasal diizenlemelerin giinlimiiz teknolojik gelismelerine ve
biiyiik veri uygulamalarina ayak uyduramamasi, veri mahremiyeti konusunda yeterli
hassasiyetin gosterilmemesi ve uluslararasi standartlara tam entegrasyonun

saglanamamasi1 bulunmaktadir (17). Ayrica, mevcut diizenlemelerin, bireylerin
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Ozerklik ve mahremiyet haklarini tam olarak koruyamadigi ve veri giivenligi

konusunda eksiklikler barindirdig: tespit edilmistir.

Tiirkiye'deki saglik veri tabanlarini da inceleyen Bulut, e-Nabiz ve Merkezi
Hekim Randevu Sistemi (MHRS) gibi uygulamalarda tespit ettigi eksiklikler arasinda,
veri giivenligi ve gizliligi konularinda bazi zayifliklar, kisisel verilerin korunmasina
yonelik yetersiz denetimler ve sistemler arast entegrasyon eksiklikleri One
cikmaktadir. Ayrica, kullanicilarin saglik verilerine erisim haklar1 ve onam
siireclerinin daha seffaf hale getirilmesi gerektigi vurgulanmistir. Bu baglamda,
Tiirkiye'deki ulusal diizenlemelerin, biiyiik veri uygulamalarinin etik ve hukuki
gerekliliklerine uygun hale getirilmesi i¢in giincellenmesi ve uluslararasi standartlarla

uyumlu hale getirilmesi gerektigi sonucuna varilmistir (17).

S6z konusu calismada dile getirilen bu degerlendirme, etik sorunlarin veri
tiretimindeki hiz ve yayginlikla birlikte daha da karmasik hale gelecegini gostermesi
acisindan onemlidir. Veri temelli saglik uygulamalarinin yayginlagsmasi, s6z konusu
tezde ifade edilen etik sorunlarin yalnizca akademik diizeyde degil, pratikte de sorun
olmay1 siirdiirdiigiinii ve giderek derinlestigini gdstermektedir. Biiyiik saglik verisi
alaninda verilerin elde edilme bi¢imi, kullanimi1 ve paylagimi konularinda yasanan etik
sorunlar yalnizca sayica artmakla kalmamakta, ayn1 zamanda giderek ¢ok katmanli bir
hal almaktadir. Ozellikle veri sahipliginin belirsizlesmesi, bireylerin rizasmin
etkisizlesmesi ve veri gilivenliinin gorece zayif kalmasi, bu sorunlarin dniimiizdeki

donemde daha da derinlesecegini gostermektedir.
3.3 Teknik Sorunlar

Biiyiik veri saglik sektoriinde faydali yenilikler sunsa da beraberinde ¢oziilmesi
gereken teknik zorluklari da getirmektedir. Saglik alanindaki elektronik saglik
kayitlari, genetik veriler ve tibbi goriintiiler gibi veri setlerinin islenmesi ve analiz
edilebilmesi i¢in giiclii bir teknik altyapt ve kesintisiz bir lojistik sistem
gerektirmektedir (28). Ancak saglik verisinin dogas1 geregi hassas olmasi, yiiksek
giivenlik 6nlemleri gerektirmesinin yani sira teshis, tedavi ve arastirma siireclerinde

hiz ve dogruluk standartlarinin saglanmasini zorunlu kilmaktadir. Bu gereklilikler,
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biiylik saglik verisinin yonetiminde ¢esitli teknik engellerin ortaya ¢ikmasina neden

olmaktadir.

Saglik alanindaki biiyiik veri ile ilgili teknik sorunlar verinin toplanmasi,
saklanmasi, islenmesi ve paylasilmasi asamalarinda karsilagilan zorluklardir. Veri
saklama kapasitesinin yetersizligi, sistemler arast uyumsuzluk ve gergek zamanl
erisim sorunlari, saglik hizmetlerinin etkinligini dogrudan etkileyen baglica teknik
altyapt problemleri arasindadir. Ote yandan, biiyiik olgekli saglik verilerinin
toplanmasi, tasinmasi ve paylasilmasi da lojistik agidan ciddi sorunlar dogurmaktadir

(245).
3.3.1 Teknik altyap: ve lojistik sorunlar

Saglik sektoriinde biiyiik veri kullanimi; verilerin hacmi, ¢esitliligi ve yiiksek akis
hizindan kaynakli olarak bir¢ok teknik ve altyapisal sorunu beraberinde getirmektedir.
Bu sorunlar, saglik verisinin etkili, glivenli ve siirdiiriilebilir bi¢imde islenmesini
engellemekte; karar destek sistemlerinin giivenilirligini ve klinik siireglerin

islevselligini dogrudan etkilemektedir (246).

Bu cergevede ilk sorun, veri kalitesinin ve biitlinliigliniin saglanamamasidir.
Saglik wverileri siklikla farkli kaynaklardan, dijital sistemlerden ya da manuel
girislerden elde edilmekte; bu da veriler arasinda tutarsizliklar, eksiklikler veya hatali
kayitlar olusmasina neden olmaktadir (28). Eksik veya yanlis girilen hasta bilgileri,
tedavi siireglerinde hatali kararlar alinmasina yol agabilirken; bu durum saglik

hizmetlerinin giivenilirligini tehlikeye atmaktadir.

Ikinci olarak, sistemler aras birlikte islerli§in saglanamamasi, veri yonetiminde
onemli bir aksakliktir. Saglik kurumlarinda kullanilan elektronik saglik kayit
sistemleri arasinda format, yazilim ve terminoloji farkliliklar1 bulunmakta; bu da veri
entegrasyonunu zorlastirmaktadir (28). Ornegin, bir kurumun hasta kayitlarint Word
belgelerinde tutarken, digerinin Excel dosyalar1 kullanmasi gibi basit farklar bile
analiz silirecini sekteye ugratabilmektedir. Daha genis Olcekte, bir iilkenin saglik
sigortas1 sistemine gore kodlanmis veriler baska bir {ilkenin otoriteleri tarafindan

yorumlanamayabilir. Bu nedenle HL7 (Health Level Seven International) ve FHIR
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(Fast Healthcare Interoperability Resources) gibi uluslararasi standartlarin kullanimi,

veri uyumlulugu a¢isindan kritik 6nem tasimaktadir (247).

Bir diger temel sorun, veri depolama altyapisinin yetersizligidir. Tibbi goriintiiler,
genetik dizilim verileri ve kapsamli hasta kayitlar1 gibi bliyiik veri kiimeleri yiiksek
kapasiteli ve giivenli depolama ¢oziimleri gerektirmektedir. Ancak yerel sunucularin
kapasitesi sinirli olmakta; bulut tabanli ¢oziimler ise hem maliyet hem de veri
giivenligi agisindan cesitli zorluklar dogurmaktadir (28). Ozellikle kiiciik 6lgekli veya
diisiik biitceli saglhik kurumlarinda bu verilerin uzun vadeli saklanmasi teknik ve

ekonomik olarak stirdiiriilebilir olmayabilir (248).

Veri giivenligi ve erisim kontrolii, saglik verilerinin yonetiminde karsilasilan
dordiinci  temel sorundur. Saghik verileri, hasta mahremiyetini dogrudan
ilgilendirdiginden ulusal ve uluslararas: diizenlemelerle korunmak zorundadir (246).
Avrupa Birligi Genel Veri Koruma Tiziigli (GDPR) ve ABD Saglk Sigortasi
Tasmabilirlik ve Sorumluluk Yasasi (HIPAA) gibi diizenlemeler bu alanda ¢ergeve
sunmaktadir. Ancak, eski yazilim altyapilar1 ve siber giivenlik aciklari, saglik

verilerini saldirilara acik hale getirmektedir (163).

Besinci olarak, veri transferi ve paylasimi konusunda altyap: eksiklikleri goze
carpmaktadir. Farkli saglik kurumlari, laboratuvarlar ve arastirma merkezleri arasinda
yapilan veri paylasimlar1 yiiksek bant genisligi ve gilivenli ag altyapilan
gerektirmektedir. Kirsal ya da internet erisiminin zayif oldugu bdlgelerde biiyiik veri
setlerinin transferi ciddi gecikmelere neden olabilmektedir (249). Ayrica, veri
paylasimi sadece teknik degil, ayn1 zamanda hukuki ve etik sinirlamalara da tabidir;

bu da uluslararasi igbirliklerinde ilerlemeyi zorlastirmaktadir.

Son olarak, biiyiik saglik verisinin siirdiiriilebilir bigimde yonetilmesi i¢in etkili
yedekleme ve acil durum planlamalarinin yapilmas: gerekmektedir (28, 247).
Donanim arizalari, dogal afetler ya da siber saldirilar sonucunda veri kayiplar
yasanabilmekte; bu da dogrudan hasta giivenligini tehdit etmektedir (248). Tek bir
merkezde depolanan verilerin zarar gérmesi halinde sistem tiimiiyle iglevsiz kalabilir.

Bu nedenle, verilerin tek bir merkez yerine yerel olarak dagitilmis yedekleme
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sistemlerinde tutulmasi ve kriz anlarinda alternatif erisim yollarinin saglanmasi énem

arz etmektedir.

Tiim bu teknik ve altyapisal sorunlar dikkate alindiginda, saglikta biiyiik verinin
etkili bicimde yonetilebilmesi i¢in uluslararas1 veri standartlarinin benimsenmesi,
birlikte islerligi destekleyen yazilimlarin ve g¢ergevelerin gelistirilmesi, yeni
teknolojilerinin giivenli bigimde yayginlastirilmasi, merkezi sistem yerine dagitik ag
yapilarinin  kullanilmas1 ve siber giivenlik Onlemlerinin siirekli giincellenmesi
gerekmektedir. Bu dogrultuda, veri yOnetisiminin saglam bir teknik temele
dayandirilmasi, saglik hizmetlerinde kalite, erisim ve giivenligi artirmada 6nemli bir

adim olmast beklenmektedir.
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4 FAIR VERI PRENSIPLERI VE ETiK CERCEVE

Veri yonetimine dair etik ve teknik sorumluluklar, dijitallesmenin hizlanmastyla
birlikte daha gorliniir hdle gelmistir. Biiyilik saglik verisinin islenmesinde karsilasilan
teknik ve altyapisal sorunlar, yalmizca teknolojik ¢ozlimlerle asilabilecek gegici
engeller degil, ayn1 zamanda verinin anlamli, giivenli ve etik kullanimini da dogrudan
etkileyen yapisal sinirlardir. Veri formatlarindaki tutarsizliklar, erisim kontroliindeki
eksiklikler ve paylasim protokollerinin standartlastirilamamasi gibi sorunlar, biiyiik
verinin potansiyelinden tam anlamiyla yararlanilamamasina neden olmaktadir. Iste bu
noktada, veri yonetimine sadece teknik degil, ayn1 zamanda ilkesel bir ¢erceveyle

yaklagmak gerekmektedir.

Bu baglamda, 6zellikle son yillarda arastirma verilerinin paylasimi, erisimi ve
yeniden kullanim1 konusunda bir dizi ilke gelistirilmistir. FAIR ilkeleri (Findable,
Accessible, Interoperable, Reusable — Bulunabilir, Erisilebilir, Birlikte Caligabilir,
Yeniden Kullanilabilir), veri yonetiminde benimsenen en yaygin g¢erceve haline
gelmistir. Ancak bu ilkeler, veriye dair etik ve teknik standartlar1 belirleyen ilk girisim
degildir. FAIR’a benzer bicimde veri yoOnetimine yon veren baska ilkeler de

bulunmaktadir.

Bunlardan ilki, kamu verilerinin seffaflik temelinde paylasimini 6nceleyen Agik
Veri llkeleridir (Open Data Principles). Ozellikle ABD ve Avrupa Birligi tarafindan
gelistirilen bu yaklasim, verilerin yeniden kullanilabilir ve makineler tarafindan
okunabilir bi¢imde sunulmasini savunur (250). Bunun yani sira, yerli topluluklara ait
veriler iizerinde hak temelli bir yaklasim gelistiren CARE Prensipleri (Collective
Benefit, Authority to Control, Responsibility, Ethics; Kollektif Yarar, Kontrol Yetkisi,
Sorumluluk, Etik) veri ydnetimine sosyal adalet boyutunu dahil eder. Ozellikle yerli
halklara ait genetik, kiiltiirel veya ¢evresel verilerin kullaniminda etik bir ¢cer¢ceve sunar

(251).

FAIR prensiplerine tamamlayici nitelikte gelistirilen bir diger yaklasim da
TRUST Prensipleridir (Transparency, Responsibility, User Focus, Sustainability,
Technology; Seffaflik, Sorumluluk, Kullanict Odakli, Siirdiirebilirlik, Teknoloji). Bu
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ilkeler, giivenilir veri arsivlerinin yonetimine odaklanir (252). Klinik aragtirmalarda
ise veri giivenilirligini onceleyen ALCOA+ Ilkeleri (Attributable, Legible,
Contemporaneous, Original, Accurate + Complete, Consistent, Enduring, Available)
uzun stredir kullanilmaktadir. Atfedilebilirlik, okunabilirlik, zamaninda kayat,

dogruluk gibi unsurlar bu yaklagimin temelini olusturur (253).

Her ne kadar veri yonetimi alaninda farkl ilkeler ve rehberler gelistirilmis olsa
da, FAIR prensipleri giiniimiizde en ¢ok kabul gbren, en genis kapsama sahip ve en
yaygin bi¢imde uygulanan yapi haline gelmistir. Bu durumun birka¢ temel nedeni

bulunmaktadir.

Oncelikle FAIR ilkeleri, yalnizca teknik veri standartlarin1 belirlemekle kalmaz;
ayni zamanda verinin etik kullanimina iliskin beklentilere de yanit verir. Verilerin
bulunabilir, erisilebilir, birlikte ¢alisabilir ve yeniden kullanilabilir olmasi, bilimsel
seffaflig1 ve hesap verebilirligi desteklerken (254), ayn1 zamanda arastirma etiginin
temel ilkeleriyle de ortiismektedir. Bu yoniiyle FAIR, teknik ve etik boyutlar1 birlikte

ele alan biitiinciil bir ¢ergeve sunar.

FAIR prensiplerinin bu denli yayginlasmasinin bir diger énemli nedeni ise
disiplinlerarast uyumlulugudur. Saglik bilimlerinden ¢evre arastirmalarina, sosyal
bilimlerden miihendislige kadar pek ¢ok farkli alanda kolaylikla uygulanabilmesi, bu

ilkeleri evrensel kilan 6nemli bir 6zelliktir (255).

Ayrica FAIR, ac¢ik bilim politikalariyla da dogrudan ortiismektedir (256).
Ozellikle Avrupa Agik Bilim Bulutu (European Open Science Cloud — EOSC) gibi
girisimlerin FAIR uyumlulugunu zorunlu tutmasi, bu ilkelerin kurumsal diizeyde
benimsenmesini hizlandirmistir (257). Bu geligsmelerin arkasinda yalnizca bilimsel
gerekgeler degil, ayn1 zamanda politik ve ekonomik etkenler de bulunmaktadir.
Horizon 2020, NIH (National Institutes of Health) ve Wellcome Trust gibi 6nde gelen
ulusal ve uluslararasi fon kuruluslari, FAIR uyumlu veri yonetimi planlarin1 fonlama
stireglerinde bir gereklilik olarak tanimlamistir (258). Boylece FAIR, sadece onerilen

degil, uygulamaya gecirilen bir standart haline gelmistir.
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Son olarak, FAIR ilkelerinin gelistirilme siirecinin merkeziyet¢i bir yapiya
dayanmamasi, yani aragtirmacilarin, kurumlarin ve veri yoneticilerinin bu siirece
dogrudan katilabilmesi, ilkelere olan sahiplenmeyi artirmistir. Bu katilimc1 yapa,
FAIR'"!n yalnizca bir standart degil, ayn1 zamanda kolektif bicimde insa edilmis bir

etik-teknik cergeve olarak benimsenmesini saglamistir.

Bilimsel verilerin daha erisilebilir, seffaf ve yeniden kullanilabilir hale
getirilmesini amaglayan FAIR ilkeleri, 2016 yilinda Wilkinson ve arkadaslar
tarafindan yayimlanan bir makale araciliiyla bilim diinyasina kazandirilmistir. Bu
ilkeler, dijital bilimsel verilerin Findable (Bulunabilir), Accessible (Erisilebilir),
Interoperable (Birlikte Calisabilir) ve Reusable (Yeniden Kullanilabilir) olmasini
hedeflemektedir. FAIR ilkeleri yalnizca veri yonetimiyle sinirli kalmayip, aym
zamanda yazilim, algoritmalar, protokoller ve bilimsel yaymlarin da bu standartlara

uygun sekilde diizenlenmesini tesvik etmektedir (254).

FAIR terimi ilk kez 2014 yilinda Hollanda’da, Lorentz Center (Leiden
Universitesi) tarafindan diizenlenen bir ¢alistayda ortaya atilmistir. Bu ¢alistay, farkl
bilim alanlarindan gelen arastirmacilar1 bir araya getirerek dijital verilerin etkin
bicimde yonetilmesi ve paylasilmast konusunda ortak bir g¢erceve gelistirmeyi
amaglamistir. Bu ¢ercevede FAIR ilkelerinin taslagi olusturulmus, ardindan Wilkinson
ve arkadaglar1 tarafindan bu ilkelerin sistematik bigimde aciklanmasiyla FAIR ilkeleri

resmiyet kazanmistir (259).

FAIR ilkelerinin olusturulmasi ve gelistirilmesi, Barend Mons'un dnciiligli ve
genis bir bilimsel toplulugun ve paydaslarin ortak ¢abalar1 sonucunda ger¢eklesmistir
(259). FAIR makalesinin yazarlar1 disiplinlerarast bir yapiya sahiptir ve farkli
tilkelerden bilim insanlarini bir araya getirmektedir. Makalenin birinci yazari olan
Mark D. Wilkinson, Ispanya’daki Centro de Biotecnologia y Gendmica de Plantas
(CBGP)’da gorev yapan bir biyoinformatik uzmanidir. Diger yazarlar arasinda
Hollanda, Ingiltere, Almanya, Fransa, Kanada ve Amerika Birlesik Devletleri'nden
gelen uzmanlar yer almaktadir. Katilimcilarin uzmanlik alanlar1  arasinda
biyoinformatik, yapay zeka, veri yonetimi, bilisim sistemleri, agik bilim politikalari ve

yasam bilimleri gibi bir¢ok farkli disiplin yer almaktadir (259). Bu ¢esitlilik, FAIR
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ilkelerinin sadece teknik bir diizenleme olmadigini; ayni zamanda farkli bilimsel

alanlara ve paydaslara hitap eden evrensel bir yaklagim sundugunu gostermektedir.

FAIR ilkeleri, kisa siirede Avrupa basta olmak {izere bir¢ok bolgede arastirma veri
politikalarinin temelini olusturmaya baslamistir. Ozellikle Avrupa Komisyonu,
Horizon 2020 ve devamu niteligindeki Horizon Europe gibi biiyiik aragtirma fonlama
programlarina FAIR ilkelerini entegre ederek, bu ilkelerin genis ¢apta benimsenmesini
saglamistir (258). Avrupa Komisyonu’nun 2018 yilinda yayimladig1 “Turning FAIR
into Reality (260)” (FAIR’1 Gergege Doniistiirmek) baslikli rapor, bu siirecin 6nemli
doniim noktalarindan biridir (260). S6z konusu rapor, Avrupa A¢ik Bilim Bulutu
(European Open Science Cloud — EOSC) kapsaminda veri yonetimi stratejilerinin

FAIR ilkelerine gore yapilandirilmasini 6nermektedir (257).

FAIR ilkelerinin benimsenmesini destekleyen bir diger 6nemli yap1 ise GO FAIR
girisimidir. 2017 yilinda Hollanda, Almanya ve Fransa tarafindan baglatilan GO FAIR
(Global Open FAIR) girisimi, FAIR ilkelerinin uygulamaya gecirilmesini destekleyen
bir uygulama ag1 (implementation network) olusturmayi hedeflemistir (254). Bu
girisim, aragtirmaci topluluklari, kurumlar, veri saglayicilar1 ve politika yapicilar
arasinda is birligi saglayarak, FAIR ilke ve standartlarinin farkli bilimsel disiplinlere

entegre edilmesini kolaylagtirmistir (259).

Baslangigta yasam bilimleri alaninda yaygin olarak uygulanmaya baslanan FAIR
ilkeleri, gliniimiizde saglik, ¢evre, sosyal bilimler ve miithendislik gibi farkli alanlarda
da genis kabul gérmiistiir (261). Kiiresel diizeyde bir¢ok iiniversite, arastirma merkezi,
bilimsel yayinevi ve fon saglayici kurulus, veri yonetimi ve paylasim politikalarini
FAIR ilkeleri dogrultusunda yeniden yapilandirmaktadir. FAIR ilkeleri, yalnizca
teknik bir diizenleme degil, ayn1 zamanda bilimsel bilginin etik ve siirdiiriilebilir

paylasimi agisindan da 6nemli bir paradigma degisimini temsil etmektedir (256).

FAIR ilkeleri, 6zellikle saglik gibi yiiksek diizeyde hassasiyet gerektiren alanlarda
veri yonetisimini daha etik ve paylasilabilir kilmak icin 6nemli bir zemin
olusturmaktadir. Bu boliimde ele alinacak olan FAIR Veri Prensipleri, verinin sadece
erigilebilirligini ve paylagimmi degil, aym1 zamanda etik sorumlulukla yeniden

kullanilabilirligini de esas alan biitiinciil bir yaklasim sunmaktadir. Bu ilkelerin,
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ozellikle merkeziyetgi ve kapali sistemlerin yol agtig1 etik risklere kars1 seffaf, birlikte
caligabilir ve kullanic1 odakli bir veri altyapisinin ingasinda nasil islevsel olabilecegi

tartisilacaktir.
4.1 FAIR Prensipleri

Saglik alaninda biiyiik veriyle ilgili sorunlar yalnizca sahada karsilagilan
zorluklarla sinirli degildir. Bunun yani sira, toplanan biiyiik hacimli ve ¢esitli yapidaki
verilerin dijital ortamda nasil etkin bir sekilde kullanilacagi ve hangi ilkelerin
benimsenmesi gerektigi de Onemli bir tartisma konusudur. Veri diinyasinda,
arastirmacilarin verileri bulabilmesi, bunlara erigsebilmesi, birlikte ¢alisabilirliklerini

saglamasi ve siirdiirtilebilirligini garanti altina almasi oldukea gii¢ bir siiregtir.

Merkezi sistemlerde toplanan veriler, giivenlik ihlalleri yasanma endisesi
nedeniyle erisim kisitlamalarina tabi tutulmakta, bu da arastirmacilarin verilere
ulagmasini zorlagtirmaktadir (262). Bunun yani sira, farkli {ilkelerde yiiriirliikte olan
veri koruma mevzuatlar1 arasindaki uyumsuzluk, aragtirmacilarin verileri yalnizca
belirli kurallar ¢er¢evesinde ve sinirli bir bicimde kullanabilmesine neden olmakta,
bdylece biiylik verinin saglayabilecegi potansiyel fayda azalabilmektedir. Ayrica,
verilerin depolanmasi ve islenmesi siirecinde farkli formatlarin kullanilmasi hem
makineler hem de insanlar i¢in veriye erigimi zorlagtirarak, insan yarari ve etik ilkeler

dogrultusunda etkin kullaniminin 6niine gegmektedir (28).

Bu durumda veri paylasimi ve yOnetimi bilimsel ilerlemenin siirdiiriilebilirligi
acisindan stratejik bir Oncelik haline gelmistir. Veriler, tek kullanimlik unsurlar
olmadigindan, bilimsel arastirmalar ve analizler i¢in temel bir kaynak niteligindedir.
Bu nedenle, arastirmacilarin ve saglik profesyonellerinin bu kaynagi etkin bir sekilde
kullanabilmesi ve uzun vadede erisilebilir kilabilmesi, gelecek nesillerin sagligina ve

bilimsel gelismelere katki saglayacaktir.

Veri paylasimi ve yonetimi, yalnizca teknik siireclerin optimize edilmesiyle sinirl
kalmayip; ayn1 zamanda gii¢lii bir altyapinin insasi, arastirmacilar i¢in agik erisimin
saglanmast ve verinin yeniden kullanimimi tesvik eden siirdiiriilebilir modellerin

gelistirilmesi gibi unsurlar1 da igermelidir. A¢ik bilim (Open Science) yaklasimi, bu
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baglamda oOnemlidir. Agik bilim, bilimsel bilginin seffaf, erisilebilir ve tekrar
kullanilabilir olmasimi hedefleyerek, bilginin yalnizca belirli paydaslar tarafindan
degil, daha genis bir bilim toplulugu ve toplum tarafindan da etkin bir bigcimde
kullanilmasini saglamaktadir (263). Bu paradigma degisimi, bilimin yalnizca siirh
gruplar arasinda degil, kiiresel diizeyde paylasilan kolektif bir ¢aba olarak ilerlemesine

katkida bulunmaktadir.

FAIR Ilkeleri, bilimsel arastirma ¢iktilarinin bulunabilirligini, erisilebilirligini,
birlikte ¢alisabilirligini ve yeniden kullanilabilirligini saglamay1 amaclayan; Agik
Bilim (Open Science) yaklagiminin gerekliliklerini karsilamaya yonelik gelistirilmis
bir veri yonetimi ilkeleri biitiiniidiir (256). Bu ilkeler biitiinii, veri baglaminda ortaya
cikan zorluklarin istesinden gelmek flizere tasarlanmistir. Ciinkii Ac¢ik Bilim'in
hedeflerine ulagmak i¢in biiylik miktarda bilimsel veri ve meta verinin depolanmasi,
islenmesi ve sorgulanmasi gerekmektedir. Ag¢ik Bilim, bilimsel yayinlar, veriler ve
metodolojiler gibi aragtirma ¢iktilariin ticretsiz olarak erisilebilir ve kullanilabilir
olmasini hedefler. FAIR Ilkeleri ise, bu hedefe ulasmak icin veri paylagim depolarmin
benimsemesi gereken bir dizi standardi tanimlar. Bu ilkeler, verinin ve iist (meta)
verinin bulunabilir, erisilebilir, birlikte ¢alisabilir ve yeniden kullanilabilir olmasini
saglar. Bu baglamda, FAIR prensipleri, verinin evrensel degerini ve arastirmalardaki
roliinii doniistiiren bir yol haritasi sunarak, verilerin aragtirmacilar tarafindan kolayca
bulunabilmesi ve bilimin ilerleyisinde veri kullanimi i¢in uygulanabilir bir ¢erceve
sunmaktadir. FAIR, verinin erisilebilirligini ve seffafligin1 arttirmayi, arastirmacilara
veriye dair anlayis kazandirmay1 amaclarken, verinin kiiresel bir bilimsel ekosistemde
paylasilarak daha genis bir kitleye ulagmasina olanak tanir. Bu prensiplerin her biri,
verinin yalnizca bulunabilir olmasini degil, ayn1 zamanda ¢ok cesitli platformlarda
etkili bir sekilde kullanilabilir olmasin1 saglamak icin tasarlanmistir (254). FAIR,
yalnmizca veriyi degil, aynt zamanda bilimsel siirecleri doniistiirmeyi vaat eden,

disiplinler arasi isbirligini giiclendiren ve bilimsel ilerlemeyi hizlandirir (259).

Gilinlimiizde veri yonetiminin etkinligini artirmak amaciyla gelistirilen FAIR veri
yonetimi ilkeleri, bilimsel verilerin daha etkili, erisilebilir ve siirdiiriilebilir bir bigimde

kullanilmasini saglamay1 hedefler. Bu ilkeler, verilerin Bulunabilirlik (Findability),
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Erisilebilirlik (Accessibility), Birlikte Calisabilirlik (Interoperability) ve Yeniden

Kullanilabilirlik (Reusability) 6zelliklerini tasimasini1 amaglar.
Bulunabilirlik (Findability)

FAIR ilkelerinin temel tas1 olan Bulunabilirlik, verilerin ve ilgili meta verilerin
dijital ortamda kolayca kesfedilebilir olmasini ifade eder. Bu, verinin yalnizca var
olmasi degil; sistemli, indekslenmis ve makine-insan etkilesimiyle kolaylikla
bulunabilir olmas1 anlamina gelir. Bulunabilirligin saglanabilmesi i¢in veriye essiz ve
kalic1 bir tanimlayici (Persistent Identifier - PID), genellikle bir DOI, atanmas1 gerekir
(259). Ayn1 zamanda, veriyle iliskili agiklayici ve standartlagtirilmis meta verilerin

varlig1 sarttir (254).

Bulunabilirlik ilkesinin amaci, veriye dair ilk temasin kolaylikla kurulmasini
saglamaktir. Meta veri kullanimi, verinin icerigine dair 6n bilgi sunar ve kullaniciyi -
Ozellikle arastirma ortamlarinda - karar verme siirecinde destekler (264). Bu nedenle,

yalnizca veri degil, meta veri de indekslenebilir olmalidir (265).

QBulunabilirlik

Kalici Tamimlayici
(PID) kullanimi (&rn.
DOI)

Arama
sistemlerinde

Veri ve meta
verinin
indekslenebilir
olmasi

erisilebilir
bicimde sunulmasi

Sekil 3. Bulunabilirlik Ilkesi Ozellikleri

Bulunabilirlik, sonraki ilkelerin (6zellikle Erisilebilirlik) 6n kosuludur; ¢ilinkii bir

veriye erigebilmek i¢in 6nce onun bulunabilir olmas1 gerekir.
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Erisilebilirlik (Accessibility)

Bir verinin bulunabilir olmasi, onun erisilebilir oldugu anlamima gelmez.
Erisilebilirlik, veriye ve meta veriye uygun kosullar altinda erisimin saglanabilir
olmasini ifade eder. Bu erisim, hem insanlar hem makineler i¢in miimkiin olmalidir
(259). FAIR ilkeleri, erisimin her zaman agik olmasi gerektigini sOylemez; ancak
erisim kosullarinin acik¢a tanimlanmasini talep eder. Ornegin, veriye yalnizca belirli

izinlerle erisilebiliyorsa, bu durum meta veri diizeyinde agiklanmalidir (255).

Erisilebilirlik ayn1 zamanda veri biitiinliigilinii ve siirdiiriilebilirligini de kapsar.
Eger asil veri arttk mevcut degilse bile, meta veriler erisilebilir olmaya devam

etmelidir (254). Bu, bilimsel seffaflik ve izlenebilirlik agisindan énemlidir.
a Erisilebilirlik

Yetki duzeyleri
acikca
tamimlanmal

Meta veriye erigim
surekliligi
saglanmal

Veriye lisans
kosullan eslik

etmeli

Sekil 4. Erisebilirlik Ilkesi Ozellikleri

Erisilebilirlik, bir sonraki ilke olan Birlikte Calisabilirlik i¢in zemin olusturur;
clinkli birlikte caligabilir sistemlerin birbirine erisebilmesi teknik olarak miimkiin

olmalidir.
Birlikte Calisabilirlik (Interoperability)

Veri yalnizca erisilebilir degil, ayn1 zamanda diger veriler ve sistemlerle birlikte
caligabilir olmalidir. Birlikte ¢alisabilirlik, verilerin hem insanlar hem de makineler

tarafindan yorumlanabilir bicimde organize edilmesini ifade eder. Bu kapsamda, veri
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ve meta veri, ortak ontolojiler, kontrollii sozliikkler ve acik standartlar kullanilarak

yapilandirilmalidir (Boeckhout (259, 261).

Bu ilke, ¢ok-disiplinli arastirmalarda hayati 6neme sahiptir. Cilinkii farklh
arastirma alanlarindan gelen veriler ancak anlamca ve teknik olarak uyumlu
olduklarinda birlestirilebilirler (264). Birlikte c¢aligabilirlik, 6rnegin biyomedikal

veriler ile ¢evresel verilerin entegre edilmesi gibi karmasik veri analizlerini miimkiin

kilar.
o}  Birlikte
dosCalisabilirlik

Yaygin ve acik veri
formatlan
kullanmiimah

Veri, makineler Diger veri
tarafindan kaynaklariyla
yorumianabilir baglantili yapi

olmah kurulmali

Sekil 5. Birlikte Calisabilirlik Ilkesi Ozellikleri

Ayrica birlikte calisabilirlik, verinin yeniden kullanilabilirligini dogrudan etkiler;

¢linkii anlaml is birligi ve analizler, verinin diger veri kiimeleriyle etkilesebilmesine

baghdir.
Yeniden Kullanilabilirlik (Reusability)

FAIR ilkelerinin nihai hedefi, verinin yeniden kullanilabilirligini saglamaktir.
Yeniden kullanilabilirlik; verinin yalnizca bir defa degil, farkli baglamlarda ve
kullanicilar tarafindan tekrar tekrar degerlendirilebilmesi anlamina gelir (259). Bunun
gerceklesebilmesi igin veri; 1yi tanimlanmis, net bir lisansla sunulmus ve kullanim

gecmisi (provenance) agikca belirtilmis olmalidir (265).
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Ayrica, veri ve meta verinin anlamli, baglama 6zgii, eksiksiz ve kaliteli olmast

gereklidir (255). Bu kalite, yalnizca verinin ilk {iretildigi aragtirma i¢in degil, sonraki

arastirmalar i¢in de giivenilirligini belirler.

% Yeniden
ullanilabilirlik

Veri acik ve
anlasilir lisanslaria
sunulmali

Aciklayici ve Topluluk
baglama 6zgii meta standartlanyla
veri saglanmali uyumiu olmal

Sekil 6. Yeniden Kullanilabilirlik flkesi Ozellikleri

Yeniden kullanilabilirlik, diger ii¢ ilkeye dogrudan baglidir: Veri bulunamazsa

erisilemez, erisilemezse birlikte calisamaz ve sonug olarak yeniden kullanilamaz. Bu

nedenle yeniden kullanilabilirlik, FAIR ilke sisteminin hem hedefi hem de sinayici

kriteri olarak degerlendirilebilir (261).

FAIR ilkeleri birbirinden bagimsiz degil; birbirini tamamlayan ve destekleyen bir

biitiin olarak diisiiniilmelidir. Ornegin, birlikte ¢alisabilir olmayan bir verinin yeniden

kullanilabilirligi zayif olur; ya da bulunabilir olmayan bir veri, erisilebilirlikten

yoksundur. Bu biitiinsel yap1, veri yasam donglisii boyunca seffaflik, siirdiiriilebilirlik

ve bilimsel 1s birligini giiclendirir.

Asagidaki tabloda, bu ilkeler, her biri i¢in kisa agiklamalar ve 6rneklerle birlikte

Ozetlenmistir:
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Tablo 1. FAIR ilkeleri

flke Tanmm Bilesenler Ornek
Bulunabilirlik | Veri ve meta verinin | PID, meta veri, DOI atanmis
makine ve insan indekslenebilirlik makale verisi
tarafindan kolayca
bulunmasi
Erisebilirlik Veriye belirli Agik erigim, Lisanslt veri
kosullarda erigim taniml1 lisans, kiimesine erisim
saglanabilmesi protokol
Birlikte Verinin diger Ortak ontolojiler, HL7-FHIR
Calisabilirlik sistemlerle teknik ve standart veri standardi
anlamsal uyum bicimleri

icinde olmasi

Yeniden Verinin baska Acik lisans, Klinik arastirma
Kullanilabilirlik amaglarla tekrar aciklayict meta icin yeniden
kullanilabilmesi veri, veri ge¢cmisi analiz
(provenance)

FAIR prensiplerinin temel amaglari ise su sekilde 6zetlenebilir:

 Veri kesfi ve entegrasyonunu kolaylastirmak: Insanlar ve bilgisayar
sistemlerinin ihtiya¢ duyduklar1 verilere hizlica ulagmasim1 ve analiz

edebilmesini saglamak.

o Bilimsel arastirmada seffaflig1 ve tekrarlanabilirligi artirmak: Veriler,
algoritmalar, araclar ve 1s akislarinin erisilebilir olmasin1 saglayarak,

arastirmalarin dogrulanabilirligini ve yeniden kullanimini desteklemek.

e Veri yonetimi ve depolama uygulamalarini gelistirmek: Veri {ireticileri
ve yaymcilarina, verilerini FAIR ilkelerine uygun hale getirme konusunda
rehberlik ederek i1yi veri yonetimi uygulamalarinin benimsenmesini tesvik

etmek.
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e Veri ekosisteminin entegrasyonunu ve uyumunu giiclendirmek: Farkli
veri kaynaklar1 ve sistemler arasinda birlikte ¢alisabilirligi artirarak daha

biitiinlesik bir veri ortami olusturmak.

o Bilimsel yayincilikta veri nesnelerinin degerini yiikseltmek: Dijital veri
nesnelerinin bilimsel yayin ekosisteminde temel bilesenler olarak kabul

edilmesini saglayarak, yayimlarin kalitesini ve etkisini artirmak.

e Mevcut veri kaynaklarimin etkin kullanimini saglamak: Verilerin daha
erisilebilir ve yeniden kullanilabilir hale gelmesiyle, aragtirma yatirimlarinin

verimliligini en ist diizeye ¢ikarmak.

FAIR prensipleri, belirli bir teknoloji, standart veya ¢oziim dayatmaz; bunun
yerine veri yoOneticileri ve yaymcilart i¢in bir rehber gorevi gorerek, mevcut
uygulamalarin verileri ne dl¢lide FAIR hale getirdigini degerlendirmelerine yardimci
olur. Farkli teknolojiler ve uygulamalar temelinde biitiinlesik ve kesfedici yaklagimlari

tesvik etmeyi amaglar (259).

FAIR tek bir kisinin diisiincesinden ziyade farkli alanlardan bir¢cok paydas
tarafindan desteklenmektedir. Bu paydaslar arasinda akademi, endiistri, finansman
ajanslart (hem kamu hem 0Ozel), bilimsel yaymcilar, veri bilimi toplulugu,
arastirmacilar, profesyonel veri yayincilart ve yazilim ile ara¢ gelistiriciler yer
almaktadir (261). Finansman ajanslari, uzun vadeli veri yonetimine daha fazla 6nem
verirken, veri bilimi toplulugu, mevcut verilerin entegrasyonu ve kesfiyle ilerlemeyi
amaglamaktadir. Bu paydaslar, veri kesfi ve yeniden kullanimindaki engelleri asmak
suretiyle bliylik fayda saglamaktadirlar. Ayrica, FAIR prensipleri, veri paylasimini
tesvik ederek aragtirmacilara itibar kazandirmak ve veri yeniden kullanimin

kolaylastirmak isteyen arastirmacilar i¢in 6nemli bir aractir (255).
4.2 FAIR Prensiplerinin Etik Boyutu

FAIR prensipleri, saglik verisi yonetiminde etik acidan son derece 6nemli bir rol
oynamaktadir. Bu prensipler, saglik verilerinin seffaf, erisilebilir, giivenli ve yeniden

kullanilabilir olmasin1 saglayarak bir dizi etik sorunu ¢6zmeye yoneliktir.
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[k olarak, veri erisilebilirligi ve seffaflik agisindan, FAIR prensipleri, verilerin
esit ve adil bir sekilde erisilebilir olmasini garanti eder. Saglik verilerinin dogru bir
sekilde etiketlenmesi ve dijital platformlarda erisilebilir hale getirilmesi, yalnizca
belirli gruplara degil, tiim arastirmacilara ve saglik profesyonellerine seffaf bir sekilde
veri sunar. Bu durum, verilerin adil bir sekilde kullanilmasini tegvik ederken, ayni
zamanda saglik arastirmalarinin ve toplum sagliginin gelisimine katki saglar (265).
Boylece, verilerin erisilebilirligi saglanarak, verilerin paylasilmasinin etik ve yasal

sorumluluklar dogrultusunda yapilmasi miimkiin hale gelir.

FAIR prensipleri, ayrica yeniden kullanilabilirlik ilkesini de gili¢lendirir. Bu
prensiplere gore, saglik verileri sadece bir defa kullanilmak yerine, farkli aragtirmalar
ve analizler i¢in yeniden kullanilabilir hale getirilir. Bu, saglik verilerinin bilimsel

arastirmalara daha genis capta katki saglamasina olanak tanir.

Bir diger 6nemli etik mesele, veri izlenebilirligi ve denetim gerekliligidir. FAIR
prensipleri, verilerin izlenebilirligini saglayarak, hangi verilerin kimler tarafindan
kullanildigini seffaf bir sekilde denetlemeye olanak tanir (266). Bu, saglik verilerinin
etik denetimini miimkiin kilarak, veri suiistimallerinin 6nlenmesine yardimci olur.
Ayrica, bu prensipler, saglik verilerinin kullanilmasinin etik sorumluluklara dayali
olmasmi saglar ve veri kullannmina iligkin net bir denetim mekanizmasi kurar.
Verilerin izlenebilirligi, kullanicilarin veri giivenligine ve etik kullanimina dair

sorumluluklarin1 yerine getirmelerini tesvik eder.

Son olarak, esitlik ve adalet konusu, saglik verisinin paylasiminda kritik bir rol
oynar. FAIR prensipleri, saglik verilerinin farkli saglik kurumlari ve aragtirma gruplari
arasinda esit ve adil bir sekilde paylasilmasini saglar. Bu prensipler sayesinde, veriler
yalnizca belirli bir grup ya da kurum tarafindan tekellestirilmektense, tiim paydaglara
esit olarak sunulur. Bu durum, saglik hizmetlerine erisimdeki esitsizlikleri azaltir ve
daha adil bir saglik veri yonetimi sistemi yaratilmasina olanak tanir. Verilerin esit bir
sekilde dagitilmasi, daha genis bir arastirma yelpazesi olusturularak saglik alanindaki

bilimsel isbirligini tesvik eder.

FAIR prensipleri, saglik verilerinin etik yonetimi agisindan yenilik¢i bir gergeve

sunar. Bu prensipler, saglik verilerinin seffaflik, gizlilik, yeniden kullanilabilirlik,
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izlenebilirlik ve adalet gibi temel etik degerlere dayali olarak yonetilmesini saglar
(267). Ayrica, bu prensipler, saglik verilerinin etik sorumluluklar cergevesinde
kullanilmasi ve bireylerin haklarinin korunmasi i¢in saglam bir temel olusturur.
Boylece, saglik verisi yonetimi daha giivenli, adil ve etik bir hale gelir. Bu da saglik

arastirmalarinin toplumsal fayda saglayacak sekilde yiiriitiillmesine olanak tanir.

Ancak, FAIR prensipleri tek bagina saglik alaninda biiyiik veriyle ilgili etik
sorunlart ¢dzmez. Biiyilk veri ekosisteminde bireylerin kisisel saglik verileri
tizerindeki haklarinin korunmasi, yalnizca teknik standartlarla degil, ayni1 zamanda etik
ilkeler ve yasal diizenlemelerle giivence altina alinmalidir. Bireylerin veri tizerindeki
sahiplik haklarm1 koruma ve bu haklara uygun hareket etme yikimliligi,
mahremiyet, onam mekanizmalar1 ve veri paylasimi gibi konular1 kapsayan etik ve

yasal yonetmelikler ¢ercevesinde belirlenir.

FAIR, verinin kimler tarafindan, hangi kosullarda ve hangi etik kurallar
cercevesinde kullanilacagini dogrudan diizenlemez. Dolayisiyla, yalnizca FAIR
prensiplerine dayanarak bir veri yonetim modeli olusturmak, bireysel haklar1 ve
mahremiyeti koruma agisindan yetersiz kalabilir. Bu nedenle, saglik verisi gibi hassas
bilgilerin yonetiminde, FAIR prensiplerini destekleyen ek etik ve hukuki
diizenlemelere ihtiya¢ duyulmaktadir (265).

Saglik verisinin etik bir ¢ercevede yonetilmesi yalnizca bireylerin mahremiyetini
korumak agisindan degil, ayn1 zamanda bilimsel ilerleme ve toplum yarar1 agisindan
da biiyiik 6nem tasimaktadir. Dogru yonetilen saglik verisi, hastaliklarin daha iyi
anlagilmasi, kisisellestirilmis tip uygulamalarinin gelistirilmesi ve halk saghig
politikalarimin  giiglendirilmesi gibi bir¢ok alanda deger yaratabilir. Ancak, bu
potansiyelin gergeklestirilmesi i¢in veri glivenligi, bireylerin rizasi ve seffaflik gibi

etik ilkelerin gozetilmesi sarttir.
4.2.1 Bulunabilirlik ve erisilebilirligin etik yansimalari

Verilerin bulunabilir olmasi, bilimsel arastirmalarin seffafligit ve hesap
verebilirligi agisindan 6nemlidir. Ancak, veri bulunabilirligi artirildiginda yetkisiz

erisim, veri giivenligi ve bireylerin mahremiyet haklarinin ihlali gibi etik sorunlar
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ortaya ¢ikabilmektedir. Bu etik sorunlar biiyiik verinin beraberinde getirdigi sorunlar
arasinda yerini almaktadir. FAIR veri prensipleri bu verinin etik kullanimi igin
prensipler ortaya atarak etik sorunlara ¢oziim onerisi sunmaktadir. Bahsedildigi gibi
FAIR’in ilk prensibi Bulunabilirlik (Findability) ‘tir. Bu prensip bilimin gelisimini ve

insan yararin1 maksimize etmek igin verilerin bulunabilir olmasini savunmaktadir.

Bakildiginda verilerin bulunabilir olmas gizlilik ve mahremiyet agisindan bir dizi
sorunu beraberinde getirmektedir. Ama FAIR’in Bulunabilirlik prensibinden
bahsettigi durum verilerin sirf bilimin gelisimi ve insan yarari i¢in apagik ortada olmasi
degildir. FAIR burada bir denge meselesini ¢ozer. Verilerin mahremiyeti korunarak
bulunabilir olmasini kastederek mahremiyet ve insan yarar1 i¢in bir dengeyi ifade eder.
Yani FAIR, bulunabilirligi artirirken mahremiyeti koruyacak onlemler alinmasinin
gerekliliginden bahseder. Verilerin yonetimsel zorluklarini ele alirken veri sahiplerinin
de haklarmin korunmas: gerektigini de dnemle vurgular. Ornegin; tanimlayicilarin
kullanimmin (DOI, URI gibi) o6neminden ve gerekliliginden bahseder. Bu
tanimlayicilar sayesinde veri, yetkili kullanicilar tarafindan kesfedilebilir hale gelir ve
anonimlestirilmis veya sinirli erisime sahip meta veri kullanimiyla hassas verilerin

ifsas1 engellenir (256).

Tamamiyla acik erisim modelini desteklemek yerine kontrollii erisim modelini
sunar aslinda. Her verinin herkese acik olmasi gerektigini sdylemez; bunun yerine veri
sahibi veya yoOneticiler tarafindan belirlenen erisim diizeylerinin uygulanmasini 6nerir.
Ornegin, saghk verisi icin yetkilendirme gerektiren lisanslama modelleri
olusturulmasim1 savunur. FAIR prensiplerinin sundugu bu coziimler, seffaflik ve
bilimsel fayda ile bireysel mahremiyeti saglamaya yardimci olarak bilimin gelismesi

ve toplum yarar1 arasindaki dengeyi kurar.

Verilerin sadece bulunabilir olmasi sorunlarin ¢oziildiigii anlamima gelmez.
Veriler bulundugunda etkili bir sekilde kullanilmas1 ve yarar saglamasi i¢in verilere
erisilmesi de gerekir. Verilerin erisilebilir olmasi, bilimsel bilginin yayginlastirilmasi
acisindan Onemlidir. Ancak, hassas veriler i¢in smirsiz erisim saglanmasi,
mahremiyetin ihlali ve veri kétiiye kullanimi gibi riskler dogurabilmektedir. FAIR
prensipleri, erisilebilirlik ilkesinin, yalnizca fiziksel erisimden ibaret olmadigini, aym

zamanda etik yOnetisim mekanizmalariyla desteklenmesi gerektigini savunur (254,
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261). Veri erisiminin kontrollii olmasi ve yalnizca yetkilendirilmis kisiler tarafindan
erisilebilir kilinmasi, hasta mahremiyetini giiglendirir. Bu durumu gii¢lendirmekle
birlikte onam meselesine de bir ¢oziim Onerisi getirir. Verilere kontrollii erisim,
bireylerin 6zerkligini koruyarak verilerin hem makineler hem de insanlar tarafindan
kolaylikla bulunmasini saglar. Bunu saglarken etik ilkelere bagli kalarak kurallar
biitiiniinli olusturur. FAIR ilkeleri hassas veya kisisel olarak tanimlanabilir veriler s6z
konusu oldugunda bile, veri kesfini kolaylastirmak i¢in zengin meta verilerin
yayinlanmasin1 ve verilere erisim siirecine iliskin acik kurallarin belirtilmesini

savunmaktadir (264).

FAIR ilkeleri verinin erisilebilir olmasini saglarken etik kaygilar1 da gbz o6niinde
bulundurmay1 amaglar. Ancak, FAIR dogrudan etik bir cergeve sunmaz; bilimsel
ilerleyis ve insan yarari i¢in veri yOnetiminin kurallarii koyarak etik sorunlarin
¢Oziimiinl bu kurallar iizerinden yapilmas1 gerektigini vurgular. Daha ¢ok teknik ve

yonetisimsel prensipler belirler.

FAIR’in erisilebilirlik ilkesi, verinin belirli standartlar ¢er¢cevesinde erisilebilir
olmasini saglarken, bu erisimin uygun hak yonetimi mekanizmalariyla diizenlenmesini
onerir (263). Ornegin, kisisel saglik verileri gibi hassas bilgilerin yalnizca yetkili
arastirmacilara ac¢ilmasi veya lisanslama mekanizmalariyla korunmasi FAIR
cercevesinde miimkiindiir. Ancak, etik perspektiften bakildiginda, bu erisim
mekanizmalarinin nasil tasarlandigi, kimin erisim saglayacagi ve bireylerin veri

tizerindeki kontrol haklarinin nasil korunacag: gibi sorular 6nem kazanmaktadir.

FAIR’in kendisi veriye etik bir yaklasim kazandirmaya ¢alissa da, bu ilkelerin
pratikte nasil uygulandigi ve yonlendirildigi biiyiik 6l¢iide veri yonetimi politikalarina,
yasal diizenlemelere ve etik kurullara baghdir. Ornegin, bir veri tabam1 FAIR
prensiplerine uygun sekilde erisilebilir hale getirilmis olsa da, eger erisim politikalari
etik acidan adil degilse veya veri sahiplerinin rizasini yeterince gozetmiyorsa, etik

ihlaller yasanabilir.

Bu nedenle, FAIR erisilebilirligi dengeliyor gibi goriinse de, verinin etik ilkeler
dogrultusunda nasil erisilebilir kilinacagini belirlemek i¢in ek diizenlemelere, etik

kurullara ve veri sahiplerinin haklarini glivence altina alan mekanizmalara ihtiyac
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vardir. FAIR, erigim haklarinin yonetilmesini onerirken, bu haklarin etik agidan nasil
sekillenecegi konusunda dogrudan bir ¢erceve sunmadigindan, erisilebilirlik ilkesinin
etik yansimalari, bireylerin haklarimi ve bilimsel adaleti gilivence altina almak

acisindan gereklidir.
4.2.2 Birlikte ¢ahisilabilirlik ve gizlilik

FAIR veri prensipleri, arastirma verilerinin daha erisilebilir ve etkili
kullanilmasin1 tesvik ederken, ayn1 zamanda etik ve hukuki agidan ¢esitli sorular1 da
beraberinde getirmektedir. Ozellikle birlikte calisabilirlik ilkesi, verilerin farkli
sistemler ve kurumlar arasinda akigini saglayarak bilimsel is birligini giiclendirirken,
gizlilik kaygilarint da artirmaktadir. Saglik verileri gibi hassas veri kategorilerinde,
birlikte calisabilirligin tesvik edilmesi, “bireylerin mahremiyetini koruma gerekliligi

ile nasil dengelenmelidir” sorusunu giindeme getirmektedir.

FAIR diger yasal yonetmeliklerden ve etik kurallardan farkl: olarak verinin dijital
ortamda en etkin sekilde kullanilmasini igin olusturdugu kurallar biitiinii, sahadaki
yasal yonetmelikler ve etik kurallar nedeniyle bir takim sorunla karsilagmaktadir.
Ozellikle gizlilik sorunu verilerin birlikte kullanilabilmesi igin engel teskil etmektedir.
Ancak FAIR prensipleri, kisisel saglik verileri gibi hassas veriler i¢gin nasil bir etik
cerceve olusturulmasi gerektigini soylememektedir. Kimin hangi veriye, hangi sartlar
altinda erisebilecegi veya verilerin kotiye kullaniminm1  6nlemek i¢in nasil
siirlandirilmasi gerektigi gibi konular etik ve hukuki diizenlemelere birakilmaktadir.
Bu yiizden FAIR ilkeleri veri paylasimini tesvik eden teknik prensipler sunarken, bu
paylasimin etik, sosyal ve hukuki boyutlar1 halen tartismaya agiktir. Ozellikle saglik
alaninda, birlikte calisabilirligi artirirken bireylerin mahremiyet haklarini nasil

koruyabiliriz? sorusu kritik bir etik mesele olarak karsimiza ¢ikmaktadir.

FAIR’in aragtirmaci odakli yapisi, arastirmacilarin veri paylagimin ve isbirligini
tesvik etmeyi amaglar. Ancak bireylerin veri haklari, mahremiyet, etik karar alma
siirecleri ve sosyo-politik boyutlar gibi konular FAIR’in kapsami disinda kalir. Bu
nedenle, 6zellikle saglik verisi gibi hassas bilgilerin yonetiminde, FAIR prensiplerinin

Otesine gecen ek etik ¢ercevelerin gerekliligi ortaya ¢ikar.
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4.2.3 Yeniden kullanmilabilirligin etik ve yasal sinirlari

Verilerin paylasilabilirligi ve yeniden kullanilabilirligi, 6zellikle saglik alani gibi
yuksek etik duyarlilik gerektiren alanlarda, sadece teknik diizenlemelerle degil, ayni
zamanda etik ilkeler ve yasal sinirlamalarla da sekillenmektedir. FAIR veri yonetimi
ilkeleri kapsaminda ele alinan yeniden kullanilabilirlik ilkesi, biiyiik saglik verilerinin
uzun vadeli bilimsel katkilara hizmet etmesini amaglarken, bu siirecte bireysel haklarin

ve veri mahremiyetinin ne 6l¢lide korunabildigi tartismaya agiktir.

FAIR veri yonetimi ilkelerinden biri olan yeniden kullanilabilirlik (reusability),
verilerin yalnizca bir defaya mahsus degil, etik ve hukuki ilkelere uygun bigimde
gelecekteki arastirmalarda da degerlendirilebilmesini 6ngormektedir. Ancak 6zellikle
saglik alaninda toplanan kisisel veriler s6z konusu oldugunda, bu ilkenin
uygulanabilirligi birtakim etik ve yasal sinirlarla karsi karsiya gelmektedir. Zira saglik
verilerinin yeniden kullanimina yonelik her girisim, bireyin mahremiyetinin ve veri

tizerindeki kontrol hakkinin korunmastyla dogrudan iligkilidir.

FAIR ilkeleri, verilerin yeniden kullanimini tesvik ederken, bu kullanimin seffaf,
belgelenmis ve miimkiinse acik lisansli olmasi gerektigini belirtmektedir (254). Ancak
bu teknik gercevenin dtesine gegildiginde, verinin kimler tarafindan, hangi amaglarla
ve hangi kosullarda yeniden kullanilacagi sorusu, etik tartismalarin merkezine
yerlesmektedir. Bu noktada, bireyin verisi lizerindeki iradesinin taninmasi ve verinin,
veriyi iireten 6znenin rizasi olmaksizin dolagima sokulmamasi, etik bir zorunluluk

olarak ortaya ¢ikmaktadir.

Ayrica, kisisel saglik verilerinin yeniden kullanimi, yalnizca etik degil, aynm
zamanda hukuki diizenlemelerle de sinirlandirilmistir. Avrupa Birligi Genel Veri
Koruma Tiizligli (GDPR) ve Tiirkiye’de 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK), kisisel verilerin agik riza olmaksizin yeniden kullanilmasin
yasaklamakta ve veri islemenin her asamasinda seffaflik, wveri sahibinin
bilgilendirilmesi ve amacla siirlilik ilkelerini zorunlu kilmaktadir. Bu baglamda,
FAIR prensiplerinin “yeniden kullanilabilirlik” ilkesinin uygulanmasi, veri koruma
mevzuatlariyla uyumlu olmak zorundadir. Aksi takdirde, veri paylagimi bilimsel bir

katkidan ¢ok, etik bir ihlal riskini dogurabilir.
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FAIR cergevesinin gerektirdigi bicimde verinin yeniden kullanilabilir olmasi,
yalnizca verinin teknik olarak erisilebilir olmasint degil, ayn1 zamanda iist verilerin
(metadata) kullanimi agik bir bi¢imde tanimlamasin1 da gerektirir. Verinin nereden
geldigi, hangi amagla toplandigi, kimler tarafindan hangi kosullarda erisilebilecegi
gibi bilgiler net olarak belirtilmedigi siirece, veri etik agcidan yeniden kullanima uygun

hale getirilemez.
4.3.4 Mahremiyet ve gizlilik baglaminda FAIR prensiplerinin uygulanabilirligi

Biiytik veri ¢aginda saglik verilerinin daha erisilebilir, paylasilabilir ve yeniden
kullanilabilir hale getirilmesi yoniindeki ¢abalar, veri yonetiminde yeni etik ve teknik
acilimlar1 da beraberinde getirmistir. FAIR veri yonetimi ilkeleri - Findable
(Bulunabilir), Accessible (Erisilebilir), Interoperable (Birlikte ¢alisabilir) ve Reusable
(Yeniden kullanilabilir) - bu ¢abalarin merkezinde yer almakta ve 6zellikle arastirma
ekosisteminde verinin barindirdig1 potansiyel faydanin en iyi sekilde kullanilmasi ve
kullaniminin  artirilmast  hedeflenmektedir. Ancak bu ilkelerin  pratikte
uygulanabilirligi, 6zellikle saglik verisi gibi son derece hassas ve kisisel bilgiler iceren
alanlarda, mahremiyet ve giivenlik (gizlilik) ilkeleriyle gerilimli bir iliski igerisindedir.
Bireylerin mahremiyet hakkinin korunmasi, kisisel saglik verilerinin yetkisiz erigime
kars1 glivence altina alinmasi1 ve verinin etik ¢ercevede yonetilmesi, FAIR ilkelerinin

uygulanabilirligini sinayan temel etik ve hukuki meseleler arasinda yer almaktadir.

FAIR ilkeleri, saglik verilerinin bilimsel arastirmalarda daha etkili
kullanilabilmesini saglamak adina oldukca islevsel goriinmekle birlikte, bireyin 6zel
alanina dair bilgilerin kolayca bulunabilir ve erisilebilir hale gelmesi ciddi mahremiyet
ihlalleri riskini de beraberinde getirmektedir. Ozellikle acik erisimli veri havuzlarinda
verinin anonimlestirilmis olsa dahi tekrar tanimlanabilir hale gelmesi, bireyin
tizerindeki kontroliinii kaybetmesi anlamia gelir. Veriler {izerinde mahremiyet ve
ozerklik hakki, yalmizca kisisel bilgilerin korunmasi degil, ayn1 zamanda bireyin bu
bilgiler tizerindeki karar alma giiciinii de ifade etmektedir. Bu baglamda, FAIR
ilkelerinin bireysel 6zerklik ve veri mahremiyetiyle ¢elismeden uygulanabilmesi, etik

acidan 6nemli bir sinav niteligi tagimaktadir.
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Gizliligin korunmas1 noktasinda teknolojik ¢oziimler 6nemli bir rol oynamaktadir.
Ozellikle anonimlestirme, sifreleme, farklilastirilmis gizlilik (differential privacy) gibi
veri koruma yontemleri, FAIR ilkeleriyle uyumlu bir veri yonetimi altyapisi insa
etmek acgisindan umut vericidir. Bununla birlikte, bu tekniklerin her durumda yeterli
diizeyde koruma saglayamadig1 da bilinmektedir. Ornegin, ¢ok sayida veri kiimesinin
birlestirilmesi yoluyla anonim hale getirilmis verilerden dahi bireylerin kimliginin

yeniden ortaya ¢ikarilabilecegi gosterilmistir (268).

FAIR ilkelerinin uygulanabilirligi aym1 zamanda hukuki diizenlemelerle olan
uyumuna da baglidir. Avrupa Birligi’nin Genel Veri Koruma Tiiziigii (GDPR) ve
Tiirkiye’deki 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), kisisel
verilerin islenmesinde agik riza, veri minimizasyonu ve amagla siirlilik gibi ilkeleri
esas alir. Oysa FAIR ilkeleri, verinin yeniden kullanilabilirligini artirmay1 ve farkli
baglamlarda erisime acilmasini tesvik eder. Bu durum, veri sahiplerinin
bilgilendirilmis onami alinmaksizin verilerinin ikincil amaglarla paylasilmasi ve
kullanilmast gibi uygulamalara zemin hazirlayabilmektedir. Dolayisiyla, FAIR ile
GDPR/KVKK gibi diizenlemeler arasinda denge kurulmasi, uygulamada oldukca

dikkat gerektiren bir siireci isaret etmektedir.

Bu durumda, FAIR ilkelerinin mahremiyet ve giivenlik baglaminda
uygulanabilirligini artirmak adina alternatif veri yonetisimi modelleri de giindeme
gelmektedir. Ozellikle bireyin veri {izerindeki kontroliinii koruyan merkezi olmayan
(federe) sistemler ve blokzincir teknolojileri, hem veri paylasimini kolaylastirmakta
hem de giivenlik risklerini minimize etmektedir. Federe sistemler sayesinde veriler
fiziksel olarak tek bir merkezde toplanmaksizin analiz edilebilir; boylece hem FAIR
ilkeleriyle uyumlu bir erisilebilirlik saglanir hem de mahremiyet daha giiclii bicimde
korunur. Blokzincir ise seffaf, izlenebilir ve bireyin onamini igeren veri erigim

protokolleriyle bu dengeyi daha stirdiiriilebilir hale getirebilir
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5 BUYUK SAGLIK VERISI ICIN ETIiK YONETIM VE YENI
TEKNOLOJI TEMELLI COZUM ONERISi

5.1 Etik Yonetim Ihtiyaci

Giliniimilizde saglik verilerinin glivenli ve etik bir bigimde paylasimi, saglik
hizmetlerinde veri kullaniminin yayginlasmasi ve veri odakli tibbi ilerlemelere yonelik
artan talep dogrultusunda 6nemli bir meydan okuma haline gelmistir. Saglik alaninda
biiylik verinin yaygin bicimde toplanmasi ve islenmesi; saglik hizmetlerinin kalitesinin
artirilmasi, hastaliklarin erken tanisinin konulmasi ve halk sagliginin korunmasi gibi
onemli avantajlar sunmaktadir. Ancak bu potansiyel faydalara ragmen, s6z konusu
verilerin mevcut -6zellikle merkeziyetci - sistemler araciligryla yonetilmesi, ciddi etik
sorunlar1 da beraberinde getirmektedir. Veri giivenligi, mahremiyet, adalet ve 6zerklik
gibi temel etik ilkeler bu sistemler icerisinde yeterince korunamamakta; bu durum,

biiylik saglik verisinin yonetiminde kapsamli bir etik tartisma zemini dogurmaktadir.

Bu tartisma zemininde bir tarafta bireylerin mahremiyetini korumak ve veri
sahiplerinin verileri lizerinde hak sahibi oldugu yer alirken diger tarafta potansiyel
olarak fayda saglayacak verilerin bilimsel ilerleme, toplum yarar1 ve aragtirmalar i¢in
kullanilmasi gerektigi ve dengenin saglanmasi gerekliligi yer almaktadir. Bu dengeyi
saglama ihtiyaci, saglik hizmetlerinde veri paylagimina yonelik yaklagimlar: yeniden

sekillendirmeye aday yenilikgi teknolojilerin gelisimini tesvik etmektedir.

Bir onceki boliimde verilerin aragtirmacilar ig¢in kolayca bulunabilmesi ve etik bir
bicimde kullanilabilmesi i¢in olusturulan FAIR prensipleri dengenin saglanabilmesi
icin yapilmasi gerekenlerden sadece biridir. Cilinkii FAIR veri yonetimi ilkeleri, saglik
verilerinin bulunabilir, erisilebilir, birlikte calisabilir ve yeniden kullanilabilir olmasini
hedefleyen onemli bir ¢erceve sunsa da bu ilkelerin uygulama alaninda karsilastigi
giicliikler, yalmizca teknik veya yonetsel diizeyde degil; ayn1 zamanda yapisal ve
sistemsel diizeyde de kendini gdstermektedir. Ozellikle biiyiik saglik verisinin hakim
paradigmalardan biri olan merkeziyetci veri yonetimiyle isleniyor olmasi, daha dnceki
boliimlerde ele alinan etik sorunlarin bircogunun altyapisal nedenlerinden biri olarak

degerlendirilmeye agiktir.
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Merkeziyetci sistemlerde saglik verileri, agirlikli olarak ulusal diizeyde faaliyet
gosteren kamu kurumlari, sosyal giivenlik mekanizmalar1 ya da biiyilik 6l¢ekli saglik
hizmeti saglayicilar1 tarafindan toplanmakta ve islenmektedir (262, 269, 270). Bu
veriler, genellikle tekil veya smirli sayidaki merkezi sunucu sistemlerinde
depolanmakta; veri erisim ve kullanim yetkileri, cogu zaman bireyin kendisinden ¢ok,
bu yapilarin belirledigi politikalar c¢ergevesinde sekillenmektedir (271). Boyle bir
sistemde, bireylerin verileri lizerindeki denetimlerinin sinirlandigi; verilerin, birey
bilgisi veya dogrudan onay1 disinda da islenebilme riskinin bulundugu ileri stiriilebilir

(262).

Oncelikle, bu sistemler veri gizliligi ve giivenligi acisindan riskler
barindirmaktadir. Verilerin tek bir merkezde toplanmasi, yetkisiz erigim, veri ihlali
veya kotii niyetli saldirilar gibi tehditlere karsi sistemi savunmasiz hale gelmesine
neden olabilmektedir. Ayrica merkezi sistemlerin tek hata noktalarina sahip olmasi,
yani sistemin belirli bir noktasinda meydana gelen bir aksakligin tim yapiy1
etkilemesi, giivenilirligi azaltan ve toplu olarak mahremiyeti ihlal eden bir faktordiir
(272). Merkezi bir sistemde veri sahiplerinin verileri tizerindeki kontrolii siirhidir.
Ayrica, verilerin nasil korundugu, hangi siireclerden gectigi ve bu verilerin hangi
alanlarda fayda sagladig1 konusunda net bir bilgi yoktur (273). Yani, verilerin igslenme
stiregleri ve giivenligi genellikle seffaf degildir, bu da giiven eksikligi ve belirsizlik

yaratmaktadir.

Biitiin bu etik sorunlarin ¢oziilmesi ve saglik verilerinin bilimsel ilerleme ile
mahremiyet arasinda uygun bir dengeye kavusturulmasi, saglik alanindaki biiyiik
veriler i¢in yeni bir etik yonetisim modelinin gerekliligini ortaya koymaktadir. Etik
yOnetigim, verilerin bireysel haklar1 ihlal etmeksizin, toplum i¢in faydali bir sekilde
kullanilmasini saglayan bir cergeve sunar. Bu cerceve, bireylerin mahremiyetinin
korunmasini, verilerinin glivenli bir bicimde islenmesini ve verilerden elde edilecek
yararin maksimize edilmesini hedeflemektedir. Etik yonetisim eksiklikleri, 6zellikle
veri giivenligi ve seffaflik gibi konularda ciddi endiselere yol agmakta olup, bu
sorunlarin ¢odziilmesi, veri kullaniminin etkinligini ve toplumun giivenini artiracaktir.

Bahsedilen etik problemler ve bu sorunlara yol acan yapisal eksiklikler, saglik verileri
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yonetiminde daha islevsel ve biitiinsel bir etik yaklagim gelistirilmesini zorunlu

kilmaktadir.
5.1.1 Bireysel ve toplumsal acidan etik veri yonetimi gerekliligi

Biiytik saglik verisi, hem bireysel hem de toplumsal diizeyde 6nemli firsatlar ve
riskler barindirmaktadir. Bireyler acgisindan bu veriler, saglik hizmetlerinin
kisisellestirilmesini ve Onleyici tedavi yaklagimlarinin gelistirilmesini miimkiin
kilarken; toplum diizeyinde epidemiyolojik arastirmalardan saglik politikalarinin
sekillendirilmesine kadar genis bir yelpazede kullanima olanak tanir. Ancak bu
potansiyel faydalar, verinin toplanmasi, saklanmasi ve paylasilmasinda etik ilkelerin

gozetilmedigi durumlarda ciddi sorunlara yol agabilir.

Veri giivenligi, mahremiyetin korunmasi ve bilgilendirilmis onam siiregleri,
bireylerin temel haklarinin bir pargasi olarak degerlendirilmelidir. Saglik verisi
yalnizca teknik bir unsur degil; ayn1 zamanda bireyin kimligi, yasam tarzi ve hastalik
geemisi gibi oldukga kisisel bilgileri iceren bir biitiin olarak ele alinmalidir. Bu
yoniiyle saglik verisinin yonetimi, yalnizca bireysel rizaya dayali bir siire¢ olmaktan
cikmakta; toplumsal diizeyde seffaflik, hesap verebilirlik ve adalet ilkeleriyle birlikte

diistiniilmesi gereken bir etik sorumluluk haline gelmektedir.

Dolayisiyla biiytik saglik verisinin yonetiminde yalnizca yasal diizenlemelere
bagl kalmak yeterli degildir. Ayn1 zamanda bu verilerin hangi amaclarla kullanildigi,
kimler tarafindan erisilebildigi ve veriye dair denetim mekanizmalarinin nasil ¢alistig1
gibi sorularin etik bir ¢ercevede degerlendirilmesi gerekmektedir. Bu baglamda, etik
veri yonetimi ihtiyaci hem bireylerin veri lizerindeki kontroliinii saglayacak hem de
toplumun veri kullanimina yonelik gilivenini artiracak sistemlerin gelistirilmesini

zorunlu kilmaktadir.

Bireysel acidan etik veri yonetimin gerekliligi, saglik verilerinin hassas ve gizli
niteligi nedeniyle temel bir zorunluluk haline gelmistir. Ozellikle artan siber giivenlik
tehditleri, kisisel saglik bilgilerinin izinsiz erisim ve kotiiye kullanimina acik hale
gelmesiyle bireylerin mahremiyetine yonelik ciddi riskler dogurmaktadir (274). Bu

durum, veri sahiplerinin kendi saglik verileri tizerindeki kontroliinii giliglendirecek
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mekanizmalarin gelistirilmesini gerekli kilmaktadir (275). Nitekim saglik verilerinin
merkezi bir sistemde depolaniyor ve yonetiliyor olmasi bireysel agidan etik ilkeleri
yeterince yerine getirmedigi ve bireyin verisi lizerinde kontroliiniin eksik oldugu
goriilmektedir (276). Bu durumda yeni bir sistem ve gelisen teknolojiyi kullanamaya

duyulan ihtiyag artmakta ve bir zorunluluk haline gelmektedir.

Toplumsal agidan etik veri yonetim gerekliligi ise, sadece bireylerin degil,
toplumun tamaminin saglik sistemine olan gilivenini pekistirme acgisindan énem arz
etmektedir. Merkeziyetci sistemin seffaf ve denetlenebilen yapisi olmadigindan, saglik
verilerinin kotiiye kullaniminin 6niine gegmek her gecen giin daha da zorlagsmaktadir
(277). Daha da zorlagmasinin asil sebebi merkeziyet¢i sistemlerde her ne kadar veriyi
korumak i¢in gii¢lii yontemler kullanilsa da buna paralel olarak siber saldirilar ve yeni

teknolojiler de gelismekte olup veri ihlalini kaginilmaz bir hale getirebilmesidir (278).

Toplumsal acgidan, ozellikle aragtirma ve gelistirme faaliyetlerinde veri
biitiinliglinlin saglanmasi ise bilimsel ilerleme i¢in elzemdir ve bu siiregte giivenilir
veri altyapilar1 ve teknolojiler kullanilarak yeni bir sistemin olusturulmasi etik

standartlarin korunmasina da katki saglamaktadir (274).
5.1.2 Mevcut sistemlerin yetersizlikleri ve etik riskler

Giliniimilizde saglik verilerinin yonetimi biiyiik 6l¢lide merkeziyet¢i sistemlere
dayanmaktadir. Ornegin Tiirkiye’de E-Nabiz gibi dijital saglik platformlari, bireylerin
saglik gecmisini tek bir sistem altinda toplayarak erisimi kolaylagtirmakta ve saglik
hizmetlerinin koordinasyonunu artirmayi amaglamaktadir. Ancak bu gibi merkezi

yapilar, beraberinde 6nemli etik riskleri ve sistemsel yetersizlikleri getirmektedir

Oncelikle, merkezi yapilar bireylerin verileri {izerindeki denetimini sinirlamakta
ve veri kontroliinii yalnizca belli kurumlarin eline birakmaktadir (272). Bu durum,
bireylerin veri iizerinde s6z sahibi olma hakkini zayiflatmakta ve bilgilendirilmis
onam ilkesini islevsiz hale getirmektedir (279). Bununla birlikte, veri giivenligine
yonelik yasanabilecek ihlallerde zararin yayilimi ¢ok daha genis bir alana
ulagabilmekte, yliz binlerce bireyin verisi ayn1 anda risk altina girebilmektedir (280).

Ayrica merkezi sistemlerde seffaflik ve hesap verebilirlik ¢cogu zaman sinirhdir.
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Vatandaslar verilerinin kimlerle, ne zaman ve ne amagla paylasildigin1 ¢ogu zaman
bilememekte; bu da kamusal giivenin zedelenmesine yol a¢gmaktadir (276). Bu
belirsizlik, saglik verilerinin arastirma ve politika yapiminda kullanim1 agisindan da
etik sorunlar dogurmakta; riza disinda yapilan kullanimlar bireylerin mahremiyet

haklarini ihlal edebilmektedir (52).

Ote yandan merkezi veri yonetim sistemlerini savunan gériisler de mevcuttur.
Ozellikle Cin ve Rusya gibi devletler, merkezi kontroliin ulusal giivenlik, veri
biitlinliigii ve kamu diizeni agisindan 6nemli oldugunu ileri siirmektedir (281) (282).
Bu yaklagimda, verinin devlet tekelinde tutulmasi sayesinde dis miidahalelere ve 6zel
sektorilin agir1 ticari manipiilasyonlarina karsi daha gii¢lii bir koruma saglanabilecegi

savunulmaktadir (282).

Merkeziyetci veri depolama, isleme ve analiz sistemlerinin savunulmasindaki
temel gerekgeler, 6zellikle gelismekte olan tilkelerde saglik verilerinin pargali yapisini
asmay1 ve sistematik bir saglik bilgi altyapisi kurmay1 amaglamaktadir. Bu sistemlerin
savunuculary, merkezi elektronik saglik kaydi (EHR) depolar1 veya klinik veri
ambarlari gibi yapilar araciligiyla hastalik siirveyansinin ilerletilebilecegini (283), halk
sagligr aragtirmalarinin gelistirilebilecegini ve kanita dayali politika olusturmanin
daha saglam bir zemine oturtulabilecegini one siirmektedir (284). Cesitli saglik
hizmeti bilgilerinin merkezi bir depoda birlestirilmesi, gelismis analitik ¢aligmalar,
poplilasyon saglig1 yonetimi ve kamu sagligina yonelik daha biitiinciil yaklasimlar
gelistirilmesi acisindan elverisli goriilmektedir (285). Ayrica, hasta bilgileri,
laboratuvar sonuclar1 ve klinik gézlemler gibi farkli kaynaklardan gelen verilerin bir
araya getirilmesi sayesinde biiylik 6l¢ekli saglik analizleri miimkiin hale gelmekte; bu
da politika yapicilarin daha bilingli kararlar almasina katki saglamaktadir (286). Bu
yaklasimin ayni zamanda, ¢ok kurumlu verilerin gizliligi koruyan bir ortamda
konsolide edilmesine imkan tanidig1 ve giivenilir kayit baglantis1 ile veri birlikte
caligabilirligini artirarak sistemin ol¢eklenebilirligini destekledigi savunulmaktadir

(282).

Bazi gortsler ise, saglik verilerinin merkezi bir yapida toplanmasinin kamu yarari
acisindan daha etkin sonuglar dogurabilecegini savunmaktadir. Bu yaklagima gore,

merkezi sistemler; kamu saglig1 tehditlerine kars1 hizli miidahale, kaynaklarin verimli
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dagilimi ve ulusal diizeyde tutarli saglik politikalarinin olusturulmasi gibi avantajlar
sunar (287). Ayrica, veri setlerinin tek bir merkezde toplanmasi sayesinde
epidemiyolojik analizlerin daha biitiinciill ve hizli yapilabilecegi, bdylece saglik
sistemlerinin genel isleyisinin iyilestirilebilecegi ileri siiriilmektedir (284). Bu
cercevede bireysel gizlilik risklerinin, ulusal saglik giivenligi ve kamu yarar1 adina

makul sinirlamalarla dengelenmesi gerekir (288).

Ancak bu tezde onerilen federe sistem, hem bireyin veri iizerindeki kontroliinii
artirmay1 hem de giivenlik zaaflarin1 engelleyecek sekilde teknik ve etik altyapilarla
giiclendirilmis bir model sunmay1 amaglamaktadir. Dolayisiyla bu kars1 argimanlar
g0z Oniine alinarak sistemin giivenli, adil ve denetlenebilir bigimde yapilandirilmasi

gerektigi agiktir.

Tiim bu nedenlerle, mevcut saglik veri yonetim sistemleri etik acidan yeniden
degerlendirilmelidir. Birey haklarin1 ve toplumsal yarar1 birlikte gozeten, seffaf,
katilimc1 ve giiven temelli yeni modellerin gelistirilmesine agik¢a ihtiyag
duyulmaktadir. Bu durumda mevcut sistemin zemin hazirladig1 etik problemleri
bertaraf etmek ya da minimalize etmek i¢in yeni teknolojilerin sundugu imkanlardan

yararlanilmasi, her seyden 0nce zarardan ¢ok yarar saglayacagi i¢in tercih edilmelidir.
5.2 Merkeziyetci Sistemlerin Etik Sorunlari

Biiytiik saglik verisinin merkezi yapilar altinda toplanmasi, bu sistemlerin
islevselligi ve veri biitlinliigii agisindan avantajlar saglasa da, etik agidan bir¢ok 6nemli
sorunu beraberinde getirmektedir. Veri yonetiminin merkezi aktorler tarafindan
gerceklestirilmesi; bireylerin haklari, toplumun giivenligi ve saglik hizmetlerinin

adaletli sunumu gibi bir¢cok boyutta etik riskler olusturmaktadir.

Bu sorunlarin temelinde yatan mimariyi somutlastirmak amaciyla merkeziyetgi

sistemin ag yapisi asagida gorsellestirilmistir.
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Sekil 7. Merkezi Sistem Ag1

Sekil 7°de de goriilebilecegi gibi, merkeziyetci sistemlerde tiim veriler tek bir
merkezde toplanmakta ve bu merkez lizerinden yonetilmektedir. Merkeziyetci sistem,
verilerin ve yetkinin tek bir yerde veya tek bir kurumda toplandigi bir yapidir. Bu tiir
sistemler genellikle merkezi bir otoriteye dayanir. Mevcut saglik verisi yonetim
sistemlerinin ¢ogunlugu merkeziyetcidir (272). Sekil 1'deki merkezi sistem agi,
merkeziyet¢i sistemlerde tim saglik verileri tek bir merkezde toplandigini ve bu
merkez iizerinden kontrol edildigini temsil etmektedir. Verilerin bu sekilde
merkezilestirilmesi, beraberinde gii¢ yogunlagmasi ve veri tekelini getirmekte; bu da
sistemin hem etkinligini hem de giivenligini zayiflatmaktadir. Merkeziyetgilik, biiyiik
saglik verisinin etik kullanimini1 smirlandirmakta, veri erisiminde adaletsizlik
yaratmakta ve ayni zamanda olasi etik risklerin ortaya ¢ikmasina zemin

hazirlamaktadir.

Merkeziyetci sistemlerde, dogal afetler veya tibbi tesis arizalar1 gibi durumlarda
sistemin tamamen ¢okmesine veya verilere erisimin kesilmesine neden olabilecek tek
bir hata noktasi bulunur. Gliniimiizde saglik verilerinin biiytlik bir kism1 merkeziyetci
sistemler araciligiyla toplanmakta, saklanmakta ve islenmektedir. Bu yap1, veriye dair
tiim kontroliin siirli sayida kurumun elinde toplanmasi anlamina gelmektedir (289).
Oysa saglik verisi gibi mahrem ve hassas bilgi tiirlerinde, bu durum bir¢ok agidan etik

riskleri beraberinde getirmektedir
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Merkeziyetci sistemin beraberinde getirdigi en Onemli etik risklerden ilki
mahremiyet ve gizliliktir. Verilerin tek bir merkezde toplanmasi, bireylerin
mahremiyetini tehdit eden 6nemli bir yapisal sorundur. Ozellikle saglik alaninda,
bireylere ait tani, tedavi gegmisi, genetik veriler gibi son derece 6zel bilgilerin merkezi
bir havuzda tutulmasi, bu sistemlerin hedef haline gelmesine neden olmaktadir (151).
Bu da hem siber saldirt riskini artirmakta hem de olas1 veri ihlallerinde ¢ok sayida
bireyin ayn1 anda zarar gérmesine yol agmaktadir (171). Ayrica merkezi sistemlerde,
bireylerin kimliklerinin anonimlestirilmis olsa bile c¢esitli yOntemlerle tekrar
tanimlanabilmesi miimkiindiir (290). Bu durum, bireyin mahremiyetinin gergek

anlamda korunamadigini gostermektedir.

Diger etik risk ise adalet ve esitliktir. Merkeziyetci yapilarda, verilere erisim ve
kullanim hakki belirli kurumlarin tekelinde olabilmektedir. Bu durum, bilimsel
calismalarda firsat esitligini zedelemekte; veriyle ¢alisan aragtirmacilar, kurumlar arasi
esitsizliklerle kars1 karsiya kalmaktadir (291). Ayrica merkezi veri sistemleri,
toplumun belirli gruplarina (6rnegin azinliklar, dezavantajli bolgelerde yasayanlar)
dair verilerin eksik veya hatali toplanmasina yol agabilmekte, bu da saglik
hizmetlerinin planlanmasinda adaletsiz sonuglara neden olabilmektedir. Yapay zeka
uygulamalar1 gibi veri temelli karar destek sistemleri de bu esitsizlikleri ¢ogaltma

riskine sahiptir (292).

Ozerklik, veri sahipligi ve onam durumlar1 da merkeziyetci sistemlerde etik risk
olarak degerlendirilmektedir (210). Bireylerin {rettikleri verilere erisim ve
kontroliiniin olmamasi “verinin sahibi kim” sorusunu akillara getirmektedir. Merkezi
sistemlerde veriyi kontrol eden birey olmadigindan, etik ilkelerden 6nemli bir yer
kaplayan 6zerklik ilkesi de merkeziyetci sistemin olusturdugu riskle karsi karsiya
kalmaktadir. Veri 6zerkligi, bireyin kendi verisi tizerinde s6z sahibi olabilmesini ifade
eder. Oysa merkezi sistemlerde, bireylerin verilerinin ne zaman, kimlerle ve hangi
amagclarla paylasildigina dair etkin bir kontrolii cogu zaman miimkiin olmamaktadir.
Bu durum, bilgilendirilmis onam ilkesini zayiflatmakta, hatta kimi zaman tamamen
gecersiz kilmaktadir. Sonug olarak bireylerin veri iizerindeki 6znelesmis haklari
siliklesmekte, sadece veri iireticisi degil, ayn1 zamanda veri 6znesi olan bireylerin

iradesi g6z ard1 edilmektedir.
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Merkeziyetci veri sistemleri, yarar-zarar ilkesi agisindan degerlendirildiginde de
ciddi etik sorunlar barindirmaktadir. Verilerin bilimsel ilerleme, toplumsal fayda ve
birey yararina Onemli katkilar sunma potansiyeline ragmen etkin bigimde
kullanilamamasi, bu potansiyelin géz ardi edildigini gostermektedir. Dahasi, s6z
konusu sistemlerin mahremiyet ihlallerine zemin hazirlayan yapisi, bireylerin zarar
gorme riskini artirmakta ve bOylece yarar-zarar dengesini olumsuz yonde
etkilemektedir. Bu tiir sistemlerde veriye dayali bilimsel arastirmalarda da cesitli
zorluklar ortaya ¢ikmaktadir. Biiyiik veri kiimeleri ¢ogunlukla kamuya agik degildir
ve belirli kurumlarin kontrolii altinda tutulmaktadir. Bu durum, 6zellikle bagimsiz ya
da sinirlt biitgeye sahip arastirmacilar agisindan veri erisiminde ciddi engeller
yaratmakta; bdylece bilimsel bilginin demokratiklesmesini smirlandirmaktadir.
Ayrica, merkezi sistemlerde verilerin nasil toplandigi, islendigi ve sunuldugu
stireglerde seffaflik eksiklikleri yasanabilmekte; bu da bilimsel bulgularin nesnelligini

ve glivenilirligini zedeleyen bir ortam yaratmaktadir.
5.2.1 Mahremiyet ve giivenlik aciklar:

Merkeziyetci saglik veri sistemleri, kapsamli bir veri kontrolii saglama amaciyla
yapilandirilsa da, giivenlik ve mahremiyet agisindan c¢esitli riskleri beraberinde
getirmektedir. Bu sistemler, verilerin belirli kurumlar ya da otoriteler tarafindan
merkezi bigimde depolandig1 ve islendigi yapilardir. Ancak bu yapi, giivenlik agiklari
ve birey mahremiyetine yoOnelik tehditler agisindan ciddi etik sorunlar

dogurabilmektedir (293).

Merkezi sistemlerde tiim verilerin tek bir platformda toplanmasi, bu verileri siber
saldirilara karst son derece savunmasiz hale getirmektedir. Verilerin biitiinligu,
gizliligi ve giivenligi saglanamadiginda bireylerin saglik ge¢misleri, genetik bilgileri
ve tedavi Oykiileri gibi son derece hassas bilgiler kotii niyetli kisilerin eline
gecebilmektedir (294). Bu tiir ihlaller sadece kisisel zararlara degil, kamu sagligina

olan giivenin zedelenmesine de neden olmaktadir.

Mahremiyet acisindan bakildiginda, merkezi sistemler ¢ofgu zaman veri
sahiplerinin rizasina dayali kontroliinii zayiflatmakta ve kisisel saglik verilerinin

liclincii taraflarla paylasiminda seffaflik eksikligi yaratmaktadir. Bireylerin verilerinin
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kimlerle paylasildigini, hangi amaglarla kullanildigini bilememesi mahremiyetin

Oziine aykiridir (151).

Ornegin 29 Nisan 2025 tarihinde Courier-Mail gazetesinin yayimladig: bir habere
gore, Avustralya Queensland'de faaliyet gosteren bir patoloji hizmeti sunucusunun,
hastalarin  bilgisi ve onayr olmaksizin saglik verilerini yurt disindaki cagr
merkezlerine aktardigi ortaya ¢ikmistir. Bu durum, federal ve eyalet diizeyindeki
gizlilik diizenleyicilerinin sorusturma baglatmasina neden olmustur. Haberde, Dr.
Thomas Lyons adli bir hekimin, bliyiik bir patoloji hizmeti sunucusuna yapilan
cagrilarin artik Malezya'dan yanitlandigini fark etmesi ilizerine endiselerini dile
getirdigi belirtilmistir. Avustralya Gizlilik Yasas1 1988 ve Avustralya Gizlilik lkeleri
kapsaminda, saglik verileri "hassas bilgi" olarak simiflandirilmakta ve o6zellikle
uluslararas: transferlerde siki kontroller gerektirmektedir. Sirketlerin, yabanci
kuruluglarin Avustralya gizlilik standartlarina uymasini1 saglamasi veya hastalardan
acik riza almasi gerekmektedir. Ihlaller, sirketler i¢in 2,1 milyon dolara kadar para
cezas1 ile sonuglanabilir (295). Bu durum, veri transfer siireclerinde etik dis1
uygulamalarin merkezi ve seffaf olamayan sistemlerde daha kolay gizlenebilecegini

gostermistir.

Tim bu durumlar, merkeziyetci sistemlerin giivenlik aciklart ve mahremiyet
ithlalleri yoluyla bireysel ve toplumsal zararlar1 artirabilecegini gostermektedir. Bu
baglamda, saglik verilerinin yonetiminde daha seffaf, dagitik ve birey odakl

sistemlerin gelistirilmesi etik bir zorunluluk haline gelmistir.
5.2.2 Merkezi veri kontrolii ve etik kisitlar

Merkeziyetci sistemlerin etik agidan diger sorunlu noktasi, veri yonetiminin
yalnizca belirli kurumlar veya devlet otoriteleri tarafindan yiiriitiilmesi, bireylerin
verileri lizerindeki tasarruf haklarini sinirlandirilmasidir. Bu tiir sistemlerde bireyler
cogu zaman verilerinin kimler tarafindan goriintiilendigine ya da ne amagla
kullanildigina dair bilgi sahibi olamaz. Bireyler siirekli olarak veri {iretir ve bu veriler
sistem iizerinden kayit altina alir (272). Ayrica, merkezi sistemlerde karar alma

sirecleri seffaf olmaktan wuzaklastikca, etik ilkelere uygun veri kullanimi
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saglanamayabilir. Bu durum, bilgilendirilmis onamin islevsizlesmesine ve bireyin

0zerkliginin ihlaline neden olmaktadir (275).

Merkeziyet¢i veri yonetim sistemlerinde kontroliin tek bir otoriteye ait olmasi,
veri sahipligi, islem yetkisi ve seffaflik gibi temel etik ilkeler acisindan ¢esitli kisitlar
dogurmaktadir (296). Bu yapilarda, “Veri tizerinde diizenleme, silme ve paylagim
yetkisi kimdedir?”, “Verinin sahibi birey midir yoksa yalnizca {ireticisi midir?” gibi

sorular giindeme gelmektedir.

Karar alma siireclerinin merkezi bir yap1 tarafindan yiiriitiilmesi, veri sahibinin
bilgilendirilmis onam siirecine aktif bigimde katilimini sinirlayabilmekte; bireyin
verisi iizerindeki denetimi sembolik diizeyde kalabilmektedir. Bu durum, basta
mahremiyet, 6zerklik ve adil kullanim olmak iizere temel etik ilkelerin ihlal edilmesine
zemin hazirlamaktadir. Ayrica, merkezi sistemlerde seffaflik ve hesap verebilirlik
mekanizmalarmin siirli olmasi, etik denetimi giiglestirmekte ve veri tizerindeki giic

asimetrisini artirmaktadir (273, 279).
5.2.3 Erisim esitsizligi ve adalet problemleri

Merkeziyetci sistemler, dijital hizmetlere erisimi kisitl gruplarin sistem disinda
kalmasina neden olabilmektedir (297). Ozellikle kirsal bolgelerde yasayan, diisiik
gelirli ya da dijital okuryazarlig1 diisiik bireyler i¢in saglik verisi yonetimine erigim
hem teknik hem de bilgi eksikligi nedeniyle sinirli kalmaktadir (298). Bu durum, saglik
verisinin {iretimi ve kullaniminda belirli gruplarin dislanmasina ve sistemin adalet
ilkesinden uzaklagsmasina yol agmaktadir. Ayrica, veri eksikligi yasayan bu bireyler
gelecekte kisisellestirilmis saglik hizmetlerinden daha az faydalanabilmekte, bu da

esitsizlikleri pekistirmektedir (280).

Ek olarak, saglik verilerinin sinirli kurumlarin elinde tutulmasi, veriye erisimde
ciddi esitsizlikler yaratmaktadir (299). Bagimsiz ya da diisiik biit¢eli aragtirmacilar i¢in
bu sistemler, bilimsel calismalara katki sunmak adina erisilmesi gereken biiyiik veri
kiimelerine ulagimi neredeyse imkansiz hale getirmektedir (277). Boylece hem bilgi
tiretiminde adaletsizlik olusmakta hem de bilimsel bilginin demokratiklesmesi

engellenmektedir (278, 300).
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Kisacasi, merkeziyet¢i sistemlerin sundugu kolayliklarin 6tesinde, bu yapilarin
beraberinde getirdigi etik sorunlar ciddiyetle ele alinabilmelidir. Saglik verisinin
yalnizca giivenli degil; ayn1 zamanda adil, seffaf ve birey haklarina duyarli bigimde
yonetilmesi gerekmektedir. Bu noktada, yeni teknolojilere dayali alternatif sistem

modelleri gelistirilmeli ve mevcut yapilarin etik agidan doniisiimii saglanmalidir.
5.3 Yeni Teknolojilere Dayah Céziim Onerileri

Biiytik saglik verisinin iiretimi, toplanmasi ve islenmesi siire¢lerinde karsilagilan
etik sorunlar -6zellikle veri giivenligi, mahremiyetin korunmasi, gizliligin saglanmasi,
bireysel onamin yonetimi ve seffaflik eksiklikleri- mevcut merkeziyetci veri yonetim
modellerinin yapisal siirliliklarii agiga ¢ikarmaktadir. Bu sorunlarin iistesinden
gelebilmek icin, veri erisimini denetleyebilen, yetkilendirmeyi dagitik big¢imde
yoneten ve islem ge¢misini degistirilemez bigimde kaydeden teknolojik altyapilara
ihtiya¢ duyulmaktadir. Bu baglamda, merkezi olmayan (federe) sistem mimarileri ve
blokzincir (blockchain) temelli uygulamalar, etik ilkelere daha uygun bir veri
ekosisteminin insasina olanak tanimaktadir. Federe sistem yapilar1 ve blokzincir gibi
dagitik veri teknolojileri; mahremiyetin korunmasi, veri sahipliginin giiclendirilmesi
ve etik yonetim ilkelerine uygunluk agisindan 6nemli avantajlar sunmaktadir. Yeni
teknolojiler sayesinde, veri giivenligini artirmakla kalmayip ayni1 zamanda bireylerin
verileri tizerindeki kontroliinii giiglendirmek ve saglik hizmetlerinde daha adil bir yap1

insa etmek miimkiindiir.
5.3.1 Merkeziyetci olmayan (federe) sistem yaklasimi

Federe sistemler, saglik verilerinin merkezi bir sunucuya aktarilmaksizin,
kaynaginda tutuldugu dagitik mimarilerdir. Yani verinin tek bir merkezde toplanmak
yerine, veri kaynaklarinda kalmaya devam ettigi ve sadece gerekli durumlarda belirli
protokoller araciligiyla erisime agildig1 bir yap1 sunar. Bu modelde, her saglik kurum
veya kurulusu kendi verilerini kendi sistemlerinde depolayip kontrol ederken,
sistemler arasinda belirlenen standartlara uygun bir bicimde veri paylasimi saglanir.
Bu tiir yapilar, biiyiik verinin merkezi sistemlerde depolanmasindan kaynaklanan
onemli zorluklardan biri olan ‘tek hata noktas1’ (single point of failure) riskini ortadan

kaldirarak sistemin genel giivenligini artirir. Merkeziyet¢i sistemlerde, merkeze
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yonelik gerceklestirilen bir siber saldir1 veya sistem arizast durumunda, tiim verilerin
topluca sizmasi veya zarar gormesi riski s6z konusudur (301). Buna karsilik, merkezi
olmayan (federe) sistemler, verilerin tek bir merkezde toplanmasin1 engelleyerek her
saglik kurumunun kendi verisini kendi sisteminde yerel olarak barindirmasini saglar.
Boylece, tek bir noktadan kaynaklanan genis ¢apli veri ihlallerinin oniine gegilmis

olur.

Ornegin, A Hastanesi, B Tip Merkezi ve C Aile Saglig1 Birimi’nden toplanan
veriler, merkezi bir veri havuzuna aktarilmak yerine, her kurumun kendi altyapisinda
depolanir. Bu sayede bir kurumda yasanan ihlal digerlerini etkilemez. Bu tiir
sistemlerin basarili bir 6rnegi Estonya'da uygulanmaktadir; X-Road isimli altyap1
sayesinde vatandaslarin saglik verilerine erisim seffaf, izlenebilir ve blokzincir temelli
kayitlarla glivence altina alinmistir. Ayrica modern federe sistemlerde “federated
learning” gibi yapay zeka modelleri kullanilarak, veriler yerel sunucularda kalmaya
devam ederken ortak bir modelin egitilmesi miimkiindiir. Ek olarak, “differential
privacy” gibi teknikler araciligtyla verilerin anonimligi korunarak mahremiyet ilkeleri
daha ileri diizeyde gozetilir. Bu sistemlerin yapisal farklarin1 daha net ortaya koymak

amaciyla, federe sistemin genel ag yapisi Sekil 8’de gorsellestirilmistir.

Sekil 8. Federe Sistem Ag1

Sekil 8’ deki yapi, bilgi ya da veri yOnetiminin belirli merkezler etrafinda

kiimelendigi; ancak bu merkezlerin de birbirleriyle dogrudan etkilesim halinde oldugu
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bir yari-dagittk mimariyi temsil etmektedir. Boyle bir yapi, veri giivenligini ve
esnekligini artirirken, merkeziyetin getirdigi tekil ariza noktalarini da azaltmayi

hedeflemektedir.

Ancak bu mimari yapi, tek basina veri gizliligi ve giivenligini artirmakla birlikte,
veri ekosisteminde biitiinciil bir seffaflik ve adalet saglamaktan uzaktir. Onerilen
federe sistem yaklagimi, esasen yalnizca merkezi sistemlerin yapisal problemlerinden
biri olan ‘tek hata noktasi’ riskini azaltmakta ve kapsamli veri ihlallerinin Oniine
gecilmesine katki sunmaktadir. Verinin birey odakli yonetimi, bireyin kendi verisi
tizerinde daha fazla kontrol sahibi olmasi ve veri paylagim siireclerinin etik ilkelere
uygun sekilde seffaflagtirilmasi, ancak bu mimariyle entegre edilebilecek yeni
teknolojik ¢oziimlerle miimkiin olabilir. Blokzincir, IPFS (InterPlanetary File System),
Hashgraph gibi yeni nesil dagitik teknolojiler; bireyin veri iizerindeki hak sahipligini
giiclendirmeye, islem gegmisini agik ve denetlenebilir hale getirmeye ve boylece daha

giivenilir, etik agidan sorumlu bir veri yonetim altyapisi kurmaya olanak tanimaktadir.
5.3.2 Blokzincir ve benzeri teknolojiler

Giinlimiizde dijital veri yonetiminde giiven, seffaflik ve biitiinliik gibi kavramlarin
onemi giderek artarken, bu ihtiyaglara yanit veren yeni teknolojik altyapilar da
gelismektedir. Blokzincir (blockchain) teknolojisi, sundugu yapisal 6zelliklerle 6ne
¢cikmaktadir. Bu teknolojinin sagladig giivenlik ve seffaflik gibi avantajlar, dogrudan
onun merkezi olmayan, yani dagitik bir ag yapisi1 ilizerine insa edilmis olmasindan
kaynaklanmaktadir. Dolayistyla blokzincir teknolojisinin etik ve teknik yonlerini
degerlendirmeden Once, temelini olusturan dagitik ag mimarisini kavramsal olarak

aciklamak gereklidir.

Dagitik ag yapisi, verinin tek bir merkezde degil, ag iizerindeki ¢ok sayida
diigiimde (node) es zamanli olarak bulunmasi ve islenmesi esasina dayanir. Bu yapz,
merkezi sistemlerde karsilasilan tekil hata noktasi sorununu ortadan kaldirarak
sistemin daha giivenli, esnek ve Olgeklenebilir olmasini saglar (274). Dagitik
sistemlerde her bir diiglim, sistemin genel isleyisine katki saglayan bagimsiz bir birim
olarak calisir. Boylece herhangi bir diigiimiin devre dis1 kalmasi, sistemin tamamini

etkilemez; veri diger diiglimlerde yasamaya devam eder (277). Bu yap1 sadece teknik
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bir tercih degil, ayn1 zamanda etik bir tercihtir. Zira verinin merkezi bir otorite
tarafindan kontrol edilmesi yerine ¢oklu ve 6zerk yapilar arasinda dagitilmasi, giic
dengelerini esitler ve veri sahipligini bireylere daha yakin hale getirir. Bu yoniiyle
dagitik ag yapisi, birey mahremiyetini koruyan, seffafligi tesvik eden ve veri
giivenligini artiran sistemlerin kurulmasinda kritik bir rol oynamaktadir. Blokzincir
teknolojisi de tam olarak bu dagitik mimariyi temel alarak, her islemi ag tizerindeki
tiim katilimcilarla paylasarak giivenlik ve izlenebilirlik saglamaktadir. Dagitik ag

yapist Sekil 9°da sematik olarak sunulmustur.

Sekil 9. Dagitik Ag Yapisi

Sekil 9. merkezi bir otoriteye bagli olmadan igleyen bir dagitik ag yapisini temsil
etmektedir. Merkezi sistemlerin aksine veri tek bir noktada degil de aga katilan biitiin
katilimcilarda bulunur ve yapilan her islem ag tarafindan seffaf bir sekilde izlenebilir
(278). Yani tekellesmeyi ve araci sistemlerin ortadan kaldirarak, esler arasi (peer to
peer) islemi miimkiin kilar. Agda olan her bir diigiim (node), hem veri saglayan hem
de veri isleyen bir birim olarak sistemde aktif rol oynamaktadir. Bu yap1 sayesinde
veri, tek bir merkezde toplanmak yerine ag genelinde eszamanli olarak paylasilmakta
ve saklanmaktadir. Boylece sistem, tekil bir hata noktasina kars1 direngli hale gelirken,
veri biitlinliigii ve giivenligi de artirilmis olur (302). Sekilde goriildiigi iizere, tim
diigiimler birbirleriyle dogrudan baglanti halindedir; bu, verinin yatay ve seffaf bir

bicimde paylasilmasina olanak tanir. Bu mimari, blokzincir teknolojisinin temelini
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olusturmakta ve oOzellikle biiyiikk saglik verisi gibi hassas verilerin, daha seffaf,

giivenilir ve birey odakli yani daha etik bigimde yonetilmesine imkan saglamaktadir.

Blokzincir teknolojisi, ilk olarak mevcut sistemlerdeki giiven sorununa yanit
olarak ve merkezi otoritelerin etkisini azaltma amaciyla gelistirilmistir. Ozellikle
verilerin arka planda nasil islendigine dair bilgi eksikligi, siirecin etik olup olmadigina
dair belirsizlik yaratmakta ve bireyleri “bu siiregte yasananlar tam olarak nelerdir?”,
“bu siliregte bilgilendirme eksikliginin sebepleri nelerdir?” gibi sorulara
yonlendirmektedir. Giiniimiizde siirekli artan veri iiretimiyle birlikte, bu verilerin
kimler tarafindan tutuldugu, nasil islendigi ve ne sekilde korundugu hala biiyiik ol¢iide
belirsizdir. Bu belirsizlik, yalnizca etik ihlallere zemin hazirlamakla kalmamakta, ayni
zamanda veri lizerindeki kontroliin az sayida aktoriin elinde toplanmasina ve giiciin
tekellesmesine de yol agmaktadir. Iste bu noktada blokzincir teknolojisi, merkeziyetsiz
ve dagitik yapisiyla bu belirsizlikleri azaltma, veri siireglerini seffaflagtirma ve
bireylerin veri lizerindeki denetimini yeniden tesis etme potansiyeline sahiptir. Araci
sistemlerin ortadan kaldirilmasini ve esler arasi (peer-to-peer) aglar iizerinden islem
yapilmasint miimkiin kilan bu teknoloji, giivenilirlik ve gizliligi 6n planda tutarak

(303) dijital ¢agin etik sorunlarina yenilikg¢i bir ¢6ziim sunmaktadir.

Blokzincir teknolojisi ilk olarak 2008 yilinda, Satoshi Nakamoto takma adini
kullanan anonim bir kisi ya da grup tarafindan yayimlanan "Bitcoin: A Peer-to-Peer
Electronic Cash System" baglikli teknik dokiiman (white paper) ile giindeme
gelmistir®. Bu belge, arac1 kurumlara ihtiyag duymadan dijital ortamda giivenli bir
bicimde para transferi yapilabilmesini saglayacak bir sistemin temelini, yani Bitcoin'in
temelini atmak icin ortaya ¢ikmistir (304). Temel amag, merkezi bir {i¢lincii tarafa
ithtiya¢ duymadan dijital para transferini giivenli ve esler aras1 bir sekilde saglamaktir.
Bitcoin, merkezi bir otoritenin onaymna ihtiya¢ duyulmaksizin, diisik islem

maliyetleriyle kiiresel 6lgekte 6deme yapilmasina imkén tantyan ve kullaniciya gorece

4 Nakamoto S. Bitcoin: A Peer-to-Peer Electronic Cash System [Internet]. 2008 [Erigim tarihi: 12
Nisan 2025]. Bu dokiiman, merkezi otoriteye ihtiyag duymadan, esler aras1 elektronik para transferi
yapilabilmesini  saglayan blokzincir tabanli dijital para sisteminin teknik altyapisim
detaylandirmaktadir. Erisim Adresi: https://bitcoin.org/bitcoin.pdf.
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bir mahremiyet sunan merkeziyetsiz bir dijital kripto para birimidir (305). Bu sistemin
temelinde yer alan blokzinciri teknolojisi ise, yalnizca Bitcoin gibi dijital para
birimlerinin transferinde degil, ¢cok daha genis bir alanda kullanilabilen dagitik bir

kayit tutma altyapisidir (306).

Blokzincir teknolojisinin tarihsel gelisimi ve bu teknolojiyi miimkiin kilan temel

olaylar, agsagidaki Sekil 10°de kronolojik olarak sunulmustur.

2020 ve Sonrasi

Merkezivetsiz finans (DeFi), NFT'ler ve Web3

Blokzincir farkh alanlarda gosterimde:; sanat finans, oyun ve veri yonetimi gibi sektorlere
entegre oldu.

2015

Ethereum’un lansman:

Alilh stzlegmelenin kullamimasina olanak saglayan Ethereum ag: kurulduo.

ilk blokzincir agi — Bitcoin \
Bitcoin agi hayata gecti. Genesis Block olugturuldu.

2008 —

Satoshi Nakamoto nun Whitepaper

“Bitcoin: A Peer-to-Peer Electronic Cash System™ adlh makale yaymlands

1992
Merkle Agaclan eklendi

Zaman damgalama sistemine veri verimliligini artiran Merkle AZaclan (Merkle
Tree) dahil edildi.
1991

Stuart Haber ve W. Scott Stornetta

Ilk kez dijital belgelerin zaman damgalanarak degistirilemez gekilde saklanmasmi Gnerdiler.

Sekil 10. Blokzincir’in Zaman Semasi

Giliniimlizde c¢evrimi¢i ortamda gerceklesen para transferlerinde, islemler
genellikle merkezi bir otorite veya finansal kurulus araciligiyla yiirtitilmektedir. Bu
aract kurumlar, islemin giivenligini ve dogrulugunu saglamakla yiikiimlii olup, tim
transfer kayitlarin1 kendi veri tabanlarinda saklamaktadir. Para transferi islemleri,
ulusal ya da uluslararas1 diizeyde gecerli olan yasal diizenlemelere uygun sekilde
gerceklestirilir ve cogunlukla vergi otoritelerinin denetimine tabidir (305). Ornegin,
Elif’in yurt disinda egitim goéren kardesi Can’a 1000 TL gondermek istemesi
durumunda, bu islem bankacilik sistemine entegre olan giivenilir bir aract kurum
tizerinden gergeklesir. S6z konusu kurum oncelikle Elif’in kimligini dogrular,

ardindan hesabinda yeterli bakiye olup olmadigini kontrol eder ve ilgili meblagi bloke
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eder. Sonrasinda Can’in hesap bilgileri ve kimligi dogrulanarak transfer islemi
gerceklestirilir; bu siiregte kurum belirli bir komisyon (6rnegin 50 TL) kesintisi yapar.
Tiim islemin giivenliginden ve takibinden araci kurum sorumludur. Herhangi bir hata
ya da uyusmazlik durumunda islem iptal edilebilir ya da yasal siirece konu olabilir.
Ancak bu tiir uluslararasi transferlerin tamamlanmasi ¢ogu zaman birkag is gliniinii
bulmakta, islem maliyetleri ve biirokratik engeller kullanicilar agisindan Snemli
sinirliliklar olusturmaktadir. Geleneksel para transferlerinde, islemler genellikle
bankalar gibi merkezi araci kurumlar iizerinden gercgeklestirilir ve bu siiregte islem
onayl, kayit altina alma ve giivenlik gibi unsurlar s6z konusu kurumlar tarafindan
saglanir. Buna karsin, blokzincir teknolojisiyle gerceklestirilen para transferlerinde,
islem bilgileri (6rnegin gonderici ve alict adresleri, transfer edilen miktar ve zaman
damgas1) merkezi bir otoriteye gerek duyulmaksizin, tiim ag katilimcilarina dagitilmis
seffaf ve degistirilemez bir kayit defteri iizerinde agik bicimde izlenebilir sekilde
kaydedilmektedir (305). Blokzincir teknolojisi aracilifiyla gergeklestirilen para

transferi siireci, Sekil 11°de gosterilmistir.

Islem blok
licerisine kaydedildi|
[Kaydedilen blok agdaki
tum cihazlarda
yayinlandi

Can Elife para = s i ) @
gondermek istiyor - £ — — E ~

Blokzincir Nasil
Calisir

|Agdaki diger cihazlar|
islemin dogru
oldugunu onayladi

é@ej
A e e

Blok zincire eklendikten sonra
Can'in Elife génderdigi para

transferi gerceklesmis oldu
V () %

o Onaylanan blok zincire
m eklendi. boylece seffaf ve
silinemez bir kayit
olusturulmus oldu

D)

Sekil 11. Blokzincirle Para Gonderim Islemi
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Ik olarak bitcoinle ismini duyuran blokzincir her gecen giin farkli alanlarda
kullanilarak kullanicilara giiven ve seffaflik tahsis etmektedir. 2013 yili itibariyla,
blokzincirin potansiyeli yalnizca finansal islemlerle smirli kalmamis; akilli
sozlesmeler (smart contracts), dijital kimlik, tedarik zinciri yonetimi, saglik verilerinin
paylasgimi gibi alanlarda da kullanilabilecegi goriilmistir (274, 307, 308).
Ethereum’un 2015 yilinda kullanima sunulmasi, blokzincirin programlanabilir
yapisinin ortaya c¢ikmasini saglayarak teknolojiye yeni bir boyut kazandirmstir.
Bugiin gelinen noktada blokzincir, giivenlik, seffaflik, veri biitinligli ve
merkeziyetsizlik gibi 6zellikleri sayesinde yalnizca bir teknoloji degil, ayn1 zamanda
bilgiye erisim, paylasim ve denetim konularinda etik bir doniisiim araci olarak da

degerlendirilmektedir (275, 276, 309-311).
5.3.2.1 Blokzincir’in temel 6zellikleri

Blokzincir, temel olarak, bilgilerin veya islemlerin kaydedildigi, merkezi olmayan
(decentralized), dagitik (distributed) ve degismez (immutable) bir dijital defterdir.
Geleneksel sistemlerin aksine, tek bir kisi veya kurum tarafindan kontrol edilmez.
Bilgiyi agdaki bir¢ok katilimer (diiglim/node) arasinda kopyalayarak ve paylasarak
calisir. Blokzincir tek bagina veri saklamak i¢in degildir, veri lizerinde islem yapmak,
kayit tutmak ve giivenli onay mekanizmalar1 olusturmak ic¢in kullanilan bir

teknolojidir (307).

Blokzincir, adindan da anlasildig: {izere verilerin bloklar halinde kaydedildigi ve
bu bloklarin birbirine zaman sirasina gore baglandig: bir dijital kayit sistemidir. Her
blok, belirli bir islem kiimesini igerir ve kendisinden once gelen bloga kriptografik

olarak baglidir (304). Her bir blok temelde {i¢ bilesen igerir.

1. Veri (islem bilgisi): Ornegin bir para transferi, saglik kayd: ya da bir

sOzlesme.
2. Zaman damgasi (timestamp): Blok ne zaman olusturuldugunu belirtir.

3. Onceki blogun kimligi (hash): Onceki blogun sifresel dzetidir. Hash,
bir veriyi sabit uzunlukta ve benzersiz bir karakter dizisine doniistiiren

matematiksel bir algoritmadir. Veride yapilan en kii¢lik bir degisiklik, ortaya
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¢ikan hash’i tamamen farklilastirir. Bu 6zellik sayesinde verinin biitlinliigii ve

degismezligi (immutability) saglanir (312)

P5.05.2025| P5.05.2075] E5.05. 2025
VERI VERI VERI
+ + +
Hash(Onceki blogun =EMEP= | Hash(Onceki blogun Hash(Onceki blogun
kimligi) kimlidi) kimligi)
ad1bk COThe7 gpsm1
| Hash | | Hash Hash
__cgthé? __8psm1 dem28m

Sekil 12. Blokzincir’in Blok Olusumu

Bir blok olusturulup zincire eklendikten sonra, o bloktaki veriler degistirilemez.

Degistirilmeye calisilirsa, zincirin biitlinliigii bozulur ve sistem bunu fark eder (306).

Blokzincirin en dikkat ¢eken yonlerinden biri merkezi bir otoriteye ihtiyag
duymamasidir. Veriler, merkezi bir sunucuda degil, aga katilan tim kullanicilarin
(diiglimlerin) bilgisayarlarinda tutulur. Boylece tek bir merkezde toplanan verilerin

silinmesi, degistirilmesi veya ¢alinmasi riski azaltilmis olur (313).
Nasil Cahisir?

1. Islemler Gruplanir (Bloklar): Yapilan yeni islemler (8rnegin, para
transferi veya bir tibbi kayit giincellemesi) belirli bir siire boyunca bir araya

toplanir ve bir "blok" olusturulur.

2. Kriptografi ile Baglanir: Her blok, kendisinden onceki blogun
benzersiz bir dijital "kimligini veya parmak izini" (kriptografik hash) igerir.

Bu, bloklarin bir zincir gibi birbirine baglanmasini saglar (314).

3. Ag Tarafindan Dogrulanir (Konsensus): Blokzincir sistemlerinde, yeni
bir islemin gecerliligi agdaki katilimcilar tarafindan kolektif bir bigimde
degerlendirilir. Bu siirece “konsensiis (mutabakat) mekanizmas1” adi verilir.
En yaygin yontemlerden biri olan Proof-of-Work (Is Kaniti- PoW), islemleri
dogrulamak i¢in yiiksek islem giicii ve enerji gerektiren matematiksel

problemleri ¢6zen diigiimleri temel alir. Alternatifi olan Proof-of-Stake (Hisse
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Kaniti-PoS) ise, dogrulama yetkisini katilimcilarin sistemde ne kadar dijital
varlik bulundurduguna gore belirler. Bu yontem daha az enerji tiiketse de
giivenlik ve merkezilesme agisindan cesitli riskler dogurabilir. Buna karsin,
Pratical Byzantine Fault Tolerance (Pratik Bizans Hata Toleransi-PBFT)
mekanizmasi, yalnizca belirli ve giivenilir katilimcilarin yer aldigi, izinli
blokzincir aglar1 i¢in gelistirilmistir. PBFT, agdaki katilimcilarin
cogunlugunun dogru ¢alistig1 varsayimiyla, daha hizli ve diisiik maliyetli bir
dogrulama siireci sunar (315). Bu 6zelligi sayesinde, veri gizliligi ve islem
dogrulugunun kritik oldugu saglik gibi alanlarda, hem giivenilirligi hem de

islem hizin1 artirarak 6nemli bir avantaj saglar.

4. Zincire Eklenir (Degismezlik): Dogrulanmis blok, zincire eklenir ve bir
kez eklendikten sonra, igerdigi bilgi degistirilemez veya silinemez. Bir bilgiyi
degistirmek i¢in zincirdeki tiim sonraki bloklar1 da degistirmek gerekir ki bu,

dagitik yapist nedeniyle pratik olarak imkansizdir (316).

Asagidaki Sekil 13, bir blokun hangi adimlarla olusturuldugunu ve zincire

nasil eklendigini sematik olarak gostermektedir.

(Bloklar)

_—
% RN
l Gruplanir

iglem verileri

"

VERI

-
Hash{Onceki blogun

VERI
¢ -
Hash(Onceki blogun I::> ile baglanir
Kimligi)

Kimiigi)
ad1bk ... -cgThs7
Hash Hash
cgThs? °9 8psm1
» VERI
= .
Hash(Gnceki blogun Addaki katihimeilar
Kimligi) tarafindan
CgTh87 dodrulanir
Hash
8psm1
VERI VE,,R‘ e Dodrulanan blok
= e 3 = rrrg " zincire eldenir ve bir
Hash(Onceki blogun -ee- Hash(Onceki blogun Hash{Onceki blogun Bictiril
¢ Kimligi) Kimlidi) R = wimbiai) :> daha dedigtirilemez
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Sekil 13. Blokzincir Nasil Calisir
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Farkli Tiirleri Vardir:
Blokzincirin farkli ihtiyaglara uygun gesitleri bulunur:

e Genel (Public): Herkesin katilabildigi ve islemleri gorebildigi acik
aglar (Bitcoin, Ethereum gibi). Tam seffaflik ve merkeziyetsizlik gerektirir

(IBM, n.d.).

o Ozel (Private): Yalnizca 6nceden davet edilmis veya yetkilendirilmis
katilimcilarin islem yapabildigi veya blok olusturabildigi daha kisith aglar.
Kayitlar1 gizli tutmak isteyen organizasyonlar i¢in (IBM, n.d.).

e Izinli (Permissioned): Kimlerin aga katilabilecegi veya hangi islemleri

yapabilecegi konusunda kisitlamalarin oldugu aglardir (IBM, n.d.).

o Konsorsiyum (Consortium): Birden fazla organizasyonun blokzinciri
sirdlirme sorumlulugunu paylastigi, yetkilendirilmis katilimeilara sahip

aglardir (IBM, n.d.).

Tiirler arasindaki yapisal farklarin anlagilmasina yardimer olmak iizere, temel

ozellikler asagidaki tabloda 6zetlenmistir.

Tablo 2. Blokzincir Tiirleri

Tiir Katihmeilar Kullanim Ornek
Alanlan
Genel (Public) Herkes Kripto para, Bitcoin,
NFT Ethereum
Ozel (Private) Davetli/Yetkili Kurumsal IBM  Food
kullanicilar i¢ sistemler Trust
izinli Kisith Saglik, Hyperledger
(Permissioned) katilimcilar tedarik zinciri Fabric
Konsorsiyum Belirli kurumlar Finans, R3 Corda,
arasi paylasim saglik, lojistik | Energy Web Chain
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5.3.2.2 Blokzincir teknolojisinin sundugu c¢oziimler

Blokzincir teknolojisi, 6zellikle giivenlik, seffaflik ve verimlilik gibi konularda
sundugu c¢oziimlerle saglik sektorii de dahil olmak lizere bir¢cok alanda doniistiiriicii

bir potansiyele sahiptir (317).

e Giivenin Yeniden Tanimlanmasi: Blokzincir, giivenin bireyler veya
merkezi otoriteler yerine sistemin kendisine dayandirildigi bir yapidir. Bu
sayede taraflar birbirlerine dogrudan giivenmek zorunda kalmadan islem
gerceklestirebilir. Aracilarin ortadan kalkmastyla islemler daha hizli ve diisiik
maliyetli hale gelir (318).

o Seffaflik ve Izlenebilirlik: Islemler, ag katilimcilar1 tarafindan
izlenebilir bigcimde kayit altina alinir. Veri bloga eklendiginde tiim kullanicilar
tarafindan goriilebilir hale gelir. Bu yapi, ozellikle tedarik zinciri, klinik
arastirmalar veya ilag takibi gibi siire¢lerde sahteciligi ve hatalar1 azaltabilir

311).

e Giivenlik ve Veri Biitiinliigii: Dagitik yap1 ve kriptografi sayesinde
veriler yetkisiz erisime kars1 korunur. Blokzincirdeki kayitlarin degistirilemez
olusu, veri biitiinliigiiniin korunmasina ve bilginin dogrulugunun garanti altina

alinmasina olanak tanir (319).

e Verimlilik ve Otomasyon: Akilli Sozlesmeler: Akilli sozlesmeler,
blokzincir tizerinde otomatik olarak ¢alisan, nceden belirlenmis kurallara gére
kendi kendini yiiriiten dijital programlardir. Insan miidahalesine gerek
kalmadan, taraflar arasindaki anlasmalarin kosullar1 kodlanir ve bu kosullar
saglandiginda islemler otomatik olarak gergeklestirilir. Bu sayede,
giivenilirlik, seffaflik ve islem dogrulugu saglanirken, aracilarin ortadan
kalkmasiyla siirecler hizlanir ve maliyetler azalir. Saglik verisi yonetiminde
akilli sozlesmeler, veri paylagimi izinlerinin kontrolii ve izlenmesi i¢in kritik
bir mekanizma olarak gorev yapar (320). Blokzincir, belirli kosullar
gerceklestiginde otomatik olarak devreye giren akilli sézlesmeleri (smart

contracts) barindirabilir. Bu sézlesmeler siirecleri hizlandirir, insan hatasini
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azaltir ve araciya olan ihtiyaci ortadan kaldirarak iglem maliyetlerini diisiiriir

(321).

e Merkezi Otoritenin Azaltilmasi: Blokzincir teknolojisi ilk olarak
merkezi otoriteye duyulan ihtiyact ortadan kaldirmak amaciyla (6rnegin
Bitcoin 6rneginde oldugu gibi) gelistirilmistir (322). Bu yap1, yalnizca finans
degil, saglik gibi merkeziyetci sistemlerin yogun oldugu alanlarda da alternatif

bir model sunabilir.

Blokzincir teknolojisi veri diinyasindaki temel zorluklara ve problemlere bir
¢oziim olarak da degerlendirilmektedir. Ozellikle tez boyunca tartisilan biiyiik saglik

verisine iliskin etik sorunlara yonelik de ¢esitli ¢6ziim olanaklari sunmaktadir.
5.3.2.3 Blokzincir benzeri teknolojiler

Blokzincir teknolojisi, merkeziyetsiz yapisi, degistirilemez kayit 6zelligi ve islem
seffaflig ile biiylik veri yonetiminde giivenli bir altyap1 sunmaktadir. Ancak veri etigi
baglaminda degerlendirme yapildiginda, yalnizca blokzincir teknolojisinin degil,
benzer iglevlere sahip alternatif teknolojilerin de dikkate alinmasi gerekmektedir. Zira
etik bir sistem tasarimi, yalnizca teknik yeterliliklere degil; mahremiyetin korunmasi,
birey Ozerkligi, siirdiiriilebilirlik ve toplumsal adalet gibi degerlerle uyuma da
dayanmalidir. Saglik verilerinin mahremiyeti, giivenligi ve bireylerin veri iizerindeki
kontrolii gibi etik oncelikler, teknolojik altyap1 se¢ciminde belirleyici faktorlerdendir.
Bu nedenle yalnmizca teknik etkinligi degil, ayn1 zamanda etik uyumlulugu yiiksek

sistemlerin tercih edilmesi gerekmektedir.

Blokzincir teknolojisinin temelini, verilerin merkezi bir otoriteye bagli olmaksizin
bircok farkli noktada tutularak kaydedilmesini saglayan Dagitik Defter Teknolojisi
(Distributed Ledger Technology-DLT) olusturmaktadir. Blokzincir, DLT'nin en
yaygin ve bilinen uygulamalarindan yalnizca biridir. DLT, verilerin tek bir merkezi
sunucuda depolanmasi yerine, ag Tlzerindeki birgok diiglim (node) araciligiyla
senkronize bicimde tutulmasina olanak tanir (323). Bu mimari, verinin tek bir
otoritenin kontroliinden ¢ikmasim1 saglarken, verilerin ¢oklu kopyalar halinde

tutulmasi sayesinde hem seffaflik hem de manipiilasyona kars1 diren¢ kazandirir. Her
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bir diiglim, verinin ayn1 versiyonuna sahip oldugundan sistemin biitlinliigii siirekli

olarak karsilikli denetlenebilir hale gelir (324).

Etik acidan degerlendirildiginde, DLT tabanli teknolojiler bireylerin
mahremiyetinin korunmasi, veriye erisim hakkinin denetlenebilir olmasi ve seffaflik
gibi temel etik ilkelerle biiyiik 6l¢iide ortiismektedir (273). Merkeziyetsizlik, otoriter
veri kontroliinii azaltirken kullanictya daha fazla kontrol ve giivenlik sunar. Bu
nedenle, DLT tabanli teknolojiler saglik gibi yiiksek hassasiyet gerektiren alanlarda
etik yonetim agisindan onemli firsatlar sunar. Blokzincirin yan1 sira, DLT altyapisina
sahip ve farkli isleyis mekanizmalarina dayanan gesitli teknolojiler de gelistirilmistir.

Asagida, blokzincire alternatif olusturan bu teknolojilerin baslicalar agiklanmaktadir.

Yonlendirilmis Dongiisiiz  Grafik (Directed Acyclic Graph -DAG):
Yonlendirilmis Dongiisiiz Grafik (DAG) yapisi, blok yerine islemlerin birbirini
onayladig1 grafik tabanli bir sistemdir. Bir islem, agdaki dnceki islemleri dogrulayarak
sisteme girer. Bu paralel ve birbirine bagl dogrulama, islem hizini artirir ve islem
ticretlerini digiiriir (325). DAG teknolojisi, madencilik ya da merkezi otoriteye ihtiyag¢
duymadan calisir ve ozellikle Nesnelerin Interneti (IoT) cihazlar1 arasinda veri

paylasimi i¢in uygundur (323).

Hashgraph: Hashgraph, blokzincire alternatif olarak gelistirilen ve zincir yerine
yonlendirilmis dongiisiiz grafik (DAG) kullanan bir DLT tiiriidiir. Islemlerin agdaki
diigimler arasinda yayilmasi gossip protokolii (dedikodu protokolii) ile saglanir;
burada her diiglim 6grendigi bilgiyi rastgele diger diiglimlere iletir ve bu sekilde bilgi
hizla tiim aga yayilir. Sanal oylama (virtual voting) yontemiyle agdaki tiim diigtimler,
islem sirasin1 ve dogrulugunu gercek oylama yapmadan simiile ederek mutabakat
saglar (325). Bu teknoloji yiiksek hizda islem yapabilmekte, enerji tiikketimi diisiik

olmakta ve adil islem siralamasi saglamaktadir (326).

Blokzincir ve Hashgraph’a ait temel ag yapilari, Sekil 14’te karsilastirmali

bi¢imde sunulmustur.
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Sekil 14. Blokzincir ve Hashgraph Ag Yapilar

Holochain: Holochain, tamamen dagitik bir yapiya sahip olup her kullanicinin
kendi verisini yerel olarak sakladigi ve ihtiya¢ duyuldugunda paylastigi bir
teknolojidir. Merkezi bir defter bulunmadigi i¢in veri sahipligi bireylere aittir. Bu
ozellik, mahremiyet ve veri 6zerkligi agisindan oldukega giiclii bir etik altyapr saglar
(327). Enerji tiiketimi diisiik olup, 6l¢eklenebilirlik agisindan da avantajlidir. Ancak
heniiz yaygimlasmamis olmasi, yasal ve kurumsal diizenlemelerde belirsizlikler

yaratmaktadir (328).

Holochain teknolojisi, merkeziyetsiz yapisina ragmen, gelistirilme siireci ve
yonetisimi biiyiik oranda 6zel bir sirket tarafindan kontrol edilmektedir (328). Bu
durum, teknolojinin tam anlamiyla agik kaynakli ve topluluk odakli bir yapiya
ulasmasimi smirlamaktadir. Ayrica, kullanicilarin  verilerini yerel cihazlarinda
saklamas1 mahremiyet agisindan avantaj saglasa da, sistemin biitiinciil isleyisinin dis
denetime ag¢ik olmamasi nedeniyle seffaflik ve denetlenebilirlik agisindan kisitlamalar

ortaya ¢ikmaktadir (327).

Sekil 15’te blokzincir ve Holochain mimarilerinin ag iizerindeki veri
organizasyon bi¢imleri karsilastirmali olarak sunulmustur. Blokzincir yapisi, islemleri
siral1 bloklarda tutan tekil bir zincir tizerinden islerken; Holochain, her katilimcinin
kendi defterini tuttugu ve sadece gerektiginde ag ile eslestigi daha dagitik ve

Olceklenebilir bir yap1 sunar.
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Sekil 15. Blokzincir ve Holochain Ag Yapilari

InterPlanetary File System (IPFS-Gezegenler Arasi Dosya Sistemi): IPFS,
geleneksel internet protokollerinden farkli olarak, dosyalarin icerige dayali adresleme
yontemiyle dagitik bir sekilde saklanmasini saglayan bir sistemdir (329). Klasik dosya
sistemlerinde dosyalar, belirli bir sunucuda depolanir ve erisim i¢in bu sunucunun
adresi kullanilir. Oysa IPFS’de dosyalar, iceriginin benzersiz bir kriptografik 6zetine
(hash) gore adlandirilir. Bu sayede, ayni dosya hangi diiglimde olursa olsun, igerigi
aynidir ve bu hash kullanilarak dosyaya erisilir. Bu durum, verinin merkezi bir
sunucuya bagli kalmadan, agdaki bir¢ok diigiimde es zamanli olarak dagitik bir sekilde

tutulmasini saglar.

Ornek vermek gerekirse, bir saglik kurulusu IPFS kullanarak hasta raporlarini
veya tibbi goriintiileri depolayabilir. Bu dosyalar agdaki bir¢ok diigiime dagitilir ve
her biri dosyanin igerigini dogrulayan benzersiz bir hash ile isaretlenir (330). Boylece,
bir kullanic1 bu rapora erigmek istediginde, dosyanin adresi olan hash’i kullanarak en
hizl1 veya en giivenilir diiglimden veriyi alabilir. Eger bir diigiim ¢evrimdist olursa,
dosya bagka diigiimlerden temin edilir. Bu sistem, sunucu kaynakli kesintilere ve
saldirilara kars1 yiiksek dayaniklilik saglar (331). IPFS, dogrudan bir blokzincir
(blockchain) teknolojisi degildir ancak blokzincirle entegre olarak kullanilabilir.
Ornegin, saglik verilerinin sifrelenmis bir versiyonu IPFS’de depolanirken, veri erisim
izinleri ve iglemlerin kaydi blockchain {izerinde tutulabilir. Bu sayede veri hem giivenli

bir sekilde saklanir hem de islemler degistirilemez olarak kayit altina alinir (331).
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Sifir Bilgi Kanit1 (Zero-Knowledge Proof - ZKP): ZKP dogrudan bir DLT tiirii

olmayip, blokzincir ve diger DLT'lerde gizlilik ve giivenligi artiran bir kriptografi

yontemidir. Bir taraf, elindeki bilginin dogrulugunu, bilgiyi ac¢iga c¢ikarmadan

matematiksel olarak kanitlar. Ornegin, bir kisi sifreyi paylasmadan sifreyi bildigini

ispatlayabilir. Bu yontem, saglik verilerinin gizliligini koruyarak dogrulama

yapilmasini saglar ve kimlik dogrulama sistemlerinde kullanilir (332).

Yukarida agiklanan blokzincir ve benzeri dagitik defter teknolojilerinin temel

yapist ve isleyisi 1s181inda, bu teknolojilerin saglik verisi yonetimindeki potansiyelini

daha kapsamli degerlendirmek amaciyla bir SWOT analizi gerceklestirilmistir.

Asagida sunulan SWOT analizi, bu teknolojilerin giicli ve zayif yonlerini,

karsilasilabilecek firsatlar1 ve tehditleri sistematik bir sekilde ortaya koyarak saglik

sektorlinde uygulama alanlarina dair i¢goriiler saglamaktadir.

Tablo 3. Yeni Teknolojilerin Giiglii ve Zayif Yonleri

Teknoloji Giiclii Yonler Zayif Yonler

Blokzincir - Seffaf ve degistirilemez - Enerji tiiketimi yiiksek
kayitlar- Yasal cergeveye daha | (PoW)- Geri alinamazlik riski
uyumlu

Hashgraph - Yiiksek iglem hizi- Diisiik - Tescilli yap1- Agiklik
enerji tikketimi- Sanal oylama | sinirlt
ile mutabakat

DAG - Paralel islem imkani- - Az yaygm kullanim-
Diisiik islem ticreti- Madencilik | Teknik karmasiklik
thtiyaci yok

Holochain - Veri bireyde kalir- Tam - Yasal belirsizlikler-
dagitik yapi- Mahremiyet ve Kurumsal kabul diisiik
ozerklik

IPFS - Dagitik dosya saklama- - Blockchain ile birlikte
Sunucuya  bagimli  degil- | kullanilmali- Dogrudan iglem
Saldirilara direngli kayit sistemi degil

7ZKP - Veriyi ifsa etmeden - Teknik olarak karmasik-
dogrulama- Mahremiyet = Hukuki ¢ergeve belirsiz
korumasi
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Tablo 4. Yeni Teknolojilerin Firsat ve Tehditleri

Teknoloji Firsatlar Tehditler
Genel (Tim - Etik temelli saghk - Devlet ve kurumlarin
Teknolojiler) altyapilar denetim eksikligi hissi, giiven
zedelenmesi
- Mahremiyet ve
giivenlik icin yenilikei - Hukuki altyap1 eksiklikleri
coziimler

- Kullanic1 hatalariin geri
- Kisisel veri = dondiiriilemezligi
sahipligini gliglendirme

Tablo 5. Uygun Teknoloji Se¢imi: Giinlimiiz ve Gelecek Perspektifi

Donem En Uygun Gerekgesi
Teknoloji
Giiniimiiz Blokzincir - Yasal ¢erceveye en uygun

- Yaygin ve giivenilir uygulama
altyapisina sahip

Gelecek Holochain - Veri sahipligini bireye vermesi

- Mahremiyet odakli yapisiyla etik
acidan giiclii bir aday

Genel degerlendirmede, mevcut yasal ¢er¢eveye uyumu ve kurumsal adaptasyon
kolaylig1 agisindan en uygun teknoloji blokzincir olarak one g¢ikmaktadir. Ancak
gelecege doniik olarak Holochain, mahremiyet, veri 6zerkligi ve enerji verimliligi
acisindan daha giiglii bir etik potansiyel tagimaktadir. Bununla birlikte, IPFS gibi
teknolojiler de 6zellikle veri depolama agisindan simdiden kullanilabilir durumdadir

ve gelecekte dagitik veri paylasimi konusunda 6nemli katkilar saglayabilir.
5.3.3 Saghk verisinde blokzincir kullamimi ve potansiyel faydalar

Blokzincir teknolojisi, saglik verilerinin giivenli, seffaf ve birey merkezli

yonetimini miimkiin kilan yapisiyla etik agidan 6nemli bir potansiyel tasimaktadir. Bu
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teknolojinin en temel 6zelligi olan merkeziyetsizlik, verinin biitiinligiinii garanti altina
alirken; gecmis islemlerin degistirilemez bigimde kayit altina alinmasi hem bireysel

hem de kurumsal diizeyde hesap verebilirligi giiclendirmektedir (333).

Blokzincir teknolojisinin saglik verilerinin yonetiminde kullanilmasi, saglik
hizmeti sunumunu ve organizasyonunu doniistiirme potansiyeline sahip ¢ok yonlii
faydalar sunmaktadir (307, 308). Bu faydalar asagida tematik basliklar altinda

aciklanmustir:
Veri Giivenligi ve Biitlinligi

Blokzincir teknolojisi, verilerin giivenli, seffaf, dogrulanabilir, kalic1 ve saldirilara
kars1 dayanikli bicimde saklanmasini saglar (308, 333). Degistirilemezlik
(immutability) ozelligi sayesinde, veriler blok zincirine eklendikten sonra geriye
doniik olarak manipiile edilmesi neredeyse imkansizdir. Bu durum, 6zellikle hassas
hasta verilerinin korunmasi agisindan énem tagimaktadir (311). Ayrica ¢ok katmanl
sifreleme ve dijital imza gibi kriptografik yontemlerle desteklenen sistem,
merkeziyetsiz yapist sayesinde tek bir saldir1 noktasinin bulunmamasi nedeniyle

yiiksek dayaniklilik gosterir (274).
Hasta Verisi Sahipligi ve Kontroli

Blokzincir, bireylerin kendi saglik verileri tizerindeki kontroliinli artirmakta ve
veri sahipligini bireye geri vermektedir. Akilli sozlesmeler aracilifiyla hastalar,
kimlerin hangi verilere ne kadar siireyle erisecegini belirleyebilir (310). Bu durum,
mahremiyetin korunmasina ve hasta merkezli saglik hizmeti anlayiginin giiclenmesine

katk1 sunar.
Birlikte Calisabilirlik ve Veri Paylasimi

Farkli saglik kurumlar1 ve elektronik saglik kayit (ESK) sistemleri arasinda
giivenli ve etkili veri paylasimi, blokzincirin sundugu birlikte ¢alisabilirlik sayesinde
kolaylasmaktadir (304). Bu sistemler, parcalanmis saglik altyapilarini birlestirerek

daha 1iyi analiz olanaklar1 ve entegre bakim modelleri gelistirir (310). Estonya gibi
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tilkelerdeki  uygulamalar, blokzincirin bu baglamda pratikte de etkili
kullanilabilecegini gostermektedir (319).

Verimlilik ve Maliyet Etkinligi

Blokzincir, idari islemleri otomatiklestirerek ve araci ihtiyacini azaltarak saglik
sektorlindeki maliyetleri diigiirebilir (307). Akilli sézlesmelerin kullanimi, siireglerin

hizlanmasina ve insan hatalarinin azaltilmasina katki saglar (309).
Ilag izlenebilirligi ve Tedarik Zinciri Yonetimi

Sahte ilaglarla miicadelede ve tibbi lirlinlerin izlenebilirliginde blokzincir 6nemli
bir rol oynar (311). Tedarik zinciri boyunca ilacin iiretiminden son kullanictya kadar
olan siirec dijital olarak kaydedilebilir. Oregin, MediLedger gibi projeler bu alanda

onciil uygulamalardir (319).
Klinik Calismalar ve Arastirma

Klinik deneylerde veri yonetimi, onam takibi ve yan etki bildirimi gibi siirecler
blokzincir araciligiyla daha seffaf ve giivenilir sekilde yiiriitiilebilir (309). Ayrica ¢ok
merkezli ¢aligmalarda etik onay siire¢lerinin standardize edilmesi ve arastirmacilarin

hesap verebilirliginin artirtlmas1 miimkiindiir (310).
Asilama Y o6netimi

COVID-19 pandemisi sirasinda blokzincir, sahtecilikle miicadele, dijital
sertifikasyon ve uluslararast veri paylasimi gibi alanlarda kullanilmistir (319). Asi
dagitim siireclerinin otomatiklestirilmesi ve izlenebilir hale gelmesi, verimliligi

artirmakta ve kaynak israfin1 azaltmaktadir.

Blokzincirin saglik verisi yonetiminde nasil isledigini ve yukarida bahsedilen
potansiyel faydalarin nasil gergeklesebilecegini gdstermek i¢in bir 6rnek iizerinden

aciklama yapilabilir:

Ornegin, Ayse Hanim kronik bir hastalik nedeniyle diizenli olarak tibbi tetkik

yaptirmaktadir. Saglik verilerinin gilivenligi ve gizliligi konusunda endiseleri
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oldugundan, blokzincir tabanli bir saglik veri yonetim sistemine katilmaya karar verir.
Bu sisteme kaydolurken, kendisine 6zel bir kriptografik anahtar ¢ifti (6zel ve genel
anahtar) atanir. Ozel anahtari, sadece Ayse Hanim’m kendisine ait olup, verilerine
erisim yetkisi vermek veya erigimleri iptal etmek icin kullanilir. Ayse Hanim, saglik
verilerinin depolandig1 blokzincir agina verilerini sifreli bicimde yiikler. Bu veriler
tizerinde tam kontrole sahiptir ve herhangi bir paylasim istegi, ancak onun agik izniyle
gerceklesebilir. Ornegin, bir arastirma projesinde kullanilmak iizere verilerinin
paylasilmasi talep edildiginde, ilgili kurumun talebi blokzincir iizerindeki akilli
sOzlesme araciligiyla Ayse Hanim’a iletilir. Bu akilli s6zlesme, talebin kapsamini,
kullanim amacin1 ve siliresini otomatik olarak detaylandirir. Ayse Hanim, akilli
sO6zlesme araciligtyla bu kosullar1 inceleyip kabul eder veya reddeder. Kabul ettigi
takdirde, verileri sifrelenmis halde ilgili arastirmaciya erisim izni verilir; tim erisimler
blokzincirde seffaf sekilde kayit altina alinir. Bu sayede Ayse Hanim, hangi verisinin
kim tarafindan, ne amagla ve ne zaman kullanildigin1 her an takip edebilir. Paylagimi
geri ¢cekmek istediginde ise, blokzincirin degistirilemezlik 6zelligi nedeniyle verinin

geemisteki kullanim kayitlari silinemez, ancak gelecekteki erisimler iptal edilir.
5.4 Uygulama ve Gelecek Perspektifleri

Giliniimiizde saglik verilerinin yonetimi, sadece teknolojik bir mesele olmanin
Otesine gecerek, ayn1 zamanda etik, hukuki ve toplumsal bir mesele haline gelmistir.
Bu nedenle yeni sistemlerin uygulanabilirliginin degerlendirilmesi, potansiyel
zorluklarin 6ngoriilmesi ve uzun vadeli politika gercevelerinin olusturulmasi biiyiik

Onem tasimaktadir.

Onerilen blokzincir altyapili federe sistemin insanlar i¢in saglik sorunlarma yol
acmayacak sekilde benimsemek olduk¢a onemlidir. Kisi merkezli, gizlilik odakls,
onam temelli, kurumlar aras1 birlikte ¢aligabilirlik saglayan bu yap1 saglik verilerinin
daha fayda saglayacak sekilde kullanilmasin1 saglayarak veri sorumlularina da veri
sahipligi hakkin1 vermektedir. Saglik verilerinin etik ilkelere uygun bigimde
yonetilebilmesi amactyla Onerilen sistem tasariminin temel bilesenleri federe sistem
ve blokzincir teknolojisinden olusmaktadir. Tasarim, bir yandan bireylerin verileri

tizerindeki denetimini artirmayi, diger yandan ise biiyiik veri paylasiminda giivenlik,
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seffaflik ve hesap verebilirlik saglamay1 hedefleyen yeni teknoloji temelli sistem

Onerisini giindeme getirmektedir.

Onerilen modelde, saglik verileri merkezi olmayan bir yapida ele alinmakta;
ancak bu verilerin dogrudan bireylerin kendi cihazlarinda tutulmasi
beklenmemektedir. Veriler, saglik kurumlari gibi yetkilendirilmis veri noktalarinda
muhafaza edilmekte; bireyler ise bu verilere iliskin erisim ve paylasim izinlerini
yonetebilmektedir. Bu yapi, veri sahipligiyle birlikte karar verme yetisini de bireye

birakirken, veri isleyen taraflar i¢in etik sorumlulugu netlestirmektedir.

Blokzincir teknolojisi, veri islemlerinin biitliinliigiinii ve izlenebilirligini saglamak
tizere sisteme entegre edilmistir. Her erisim ya da paylasim eylemi, degistirilemez ve
seffaf bir bicimde kayit altina alinmakta, boylece hem sistem yoneticileri hem de veri
sahipleri tarafindan denetlenebilir hale gelmektedir. Bu kayitlar {izerinden yapilan
denetimler, olas1 kotliye kullanimlart 6nlemeye katki saglarken arastirmacilar igin de

veri erisimini de kolaylastirmaktadir.

Bu teknik altyapi, ayn1 zamanda FAIR veri ilkeleri (Bulunabilirlik, Erisilebilirlik,
Birlikte Calisabilirlik, Yeniden Kullanilabilirlik) ile uyumlu sekilde kurgulanmistir.
Ancak sistem, bu ilkelerin teknik diizeyde uygulanmasindan ote, etik agidan da
giiclendirilmesini hedeflemektedir. Ozellikle birey 6zerkligi, onam ve seffaflik gibi

degerlerin sistem tasariminin merkezine alinmasi bu yoniiyle dikkat cekmektedir.
Teknik Altyapr Gereksinimleri

Onerilen sistemin uygulanabilmesi i¢in hem federe sistem yapisinin hem de
blokzincir altyapisinin saglik bilisimiyle uyumlu bir sekilde yapilandirilmasi
gerekmektedir. Veri sahipligi ve erisim denetimi ilkeleri dogrultusunda, sistemin

asagidaki teknik bilesenleri igermesi ongoriilmektedir:

e Federe Veri Paylasim Agi: Veriler, merkezi bir veri tabaninda
toplanmadan, cesitli saglik kurumlar1 arasinda paylasilabilir hale gelir. Her
kurum, kendi veri setini yerel olarak tutar ve bu veriler, standartlastirilmis ve
birlikte ¢aligabilir bir bigimde, sistem aracilifiyla erisime acilir. Boylece, veri

akis1 merkeziyetsiz ancak kontrollii bigimde isler.
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o Blokzincir Entegrasyonu: Sistem lizerindeki her veri paylasimi veya
erisim girisimi blokzincire kaydedilerek islem gecmisi degistirilemez sekilde

korunur. Bu sayede, seffaflik ve glivenlik birlikte saglanir.

e Erisim Denetim Katmani: Bireylerin, verilerini kimlerin, hangi zaman
araliginda  ve hangi amacgla kullanabilecegine dair yetkilendirme
yapabilecekleri bir mekanizma olusturulur. Bu katman, hem kullanicilarin hem

de saglik profesyonellerinin dijital kimlik dogrulamasina dayanir.

o Standartlastirilmis Veri Formatlart ve API'ler: Saghk kurumlar
arasinda etkili ve giivenli veri paylasiminin saglanabilmesi i¢in, verilerin belirli
bir standart ¢ergevesinde diizenlenmesi gerekir. Bu noktada, HL7 FHIR (Fast
Healthcare Interoperability Resources) gibi uluslararasi kabul gérmiis veri
standartlar1 biiylik onem tasir. FHIR, saglik verilerinin dijital ortamda
yapilandirilmis ve birlikte calisabilir sekilde paylasilmasini saglayan bir
cergevedir. Bu standart, hasta bilgileri, laboratuvar sonuglar1 veya regeteler
gibi saglikla ilgili bircok verinin sistemler arasinda dogru ve eksiksiz
aktarimin1 miimkiin kilar. Bunun yani sira, farkli yazilim sistemlerinin
birbirleriyle iletisim kurmasini saglayan uygulama programlama arayiizleri
(API’ler- Application Programming Interface) de birlikte ¢alisabilirlik
acisindan temel bilesenlerdendir (334). Saglik hizmetlerinde kullanilan
APP’ler, hasta verisinin sadece ilgili ve yetkili kisilerce erisilmesini saglar;
bdylece hem veri giivenligi hem de is akislarinda hiz ve verimlilik saglanmis
olur. Tim bu teknolojiler, farkli kurumlarin birbirinden kopuk sistemleri
arasinda bir koprii gorevi gorerek, daha entegre ve hasta odakli bir saglik

ekosistemi kurulmasina olanak tanir.

Yukarida siralanan teknik bilesenler, onerilen sistemin teorik ¢ergevesini
olusturmaktadir. Bu bilesenlerin nasil bir ag yapisi igerisinde isledigini daha
actk bir sekilde gostermek amaciyla, asagida iki ayr1 sematik temsil

sunulmustur.

Ik gorsel (Sekil 16), federe sistemin blokzincir teknolojisi ile entegre
edildigi bir yapiy1 temsil etmektedir. Bu yapida, her bir diiglim (6rnegin bir
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saglik kurumu), kendi verisini yerel olarak barindirirken, sistemin genel
isleyisi, blokzincir sayesinde merkeziyetsiz ama senkronize bir bicimde
yuriitiilmektedir. Veriye erisim, her kurumun kendi otoritesinde kalmakta;
buna karsin erisim kayitlari ve islem gec¢misi, degistirilemez sekilde
blokzincire yazilmaktadir. Bdylece, veri sahipligi korunurken, seffaflik ve

giivenlik ilkeleri de giivence altina alinmis olur.

Sekil 16. Federe Sistem + Blokzincir Yapisi

Ikinci gorselde (Sekil 17) ise bu teknik mimarinin daha iyi anlasilabilmesi igin, ag
yapilariin karakteristik farklarini gosteren karsilagtirmali bir yapt sunulmustur.
Burada merkezi, federe, dagitik ve onerilen yap1 olan "federe + dagitik" ag modelleri
yer almaktadir. Merkezi yapilarda tiim veri tek bir merkezde toplanirken, federe
yapilarda her birimler kendi verisini korur. Dagitik sistemlerde ise tiim diigiimler esit
yetkilere sahiptir ve ag yatay sekilde orgiitlenir. Onerilen yapi ise bu iki yaklasimi
birlestirir: Veriler yerel sistemlerde kalir (federe), ancak bu sistemler, esitler arasi ve
giivenli bir yap1 icinde birbirleriyle etkilesime girer (dagitik). Boylece hem
6l¢eklenebilirlik hem de etik veri yonetimi agisindan gii¢lii bir model ortaya konmus

olur.
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Merkezi Federe Dagitik

Federe+Dagitik

Sekil 17. Sistemlerin Ag Yapilari
5.4.1 Yeni sistemlerin uygulanabilirligi

Federe sistemler ve blockchain teknolojileri, teknik olarak uygulanabilir olmakla
birlikte, saglik hizmetlerinin karmagik yapisi nedeniyle entegrasyon siiregleri zaman
ve kaynak gerektirmektedir. Bu tiir sistemlerin basariyla uygulanabilmesi ic¢in
oncelikle teknik altyapmin giiclendirilmesi, kurumsal kapasitenin artirilmasi ve

sistemler arasi birlikte ¢alisabilirligin saglanmasi gerekmektedir (307).

Uygulamada karsilagilan en temel gereksinimlerden biri de tiim paydaslarin
(saglik profesyonelleri, veri yoneticileri, yazilim gelistiricileri ve bireyler) sisteme
dahil edilmesi ve bilgilendirilmesidir. Bireylerin sistemin nasil ¢alistigin1 anlamasi,
verileri tlizerindeki kontrolleri etkin bi¢cimde kullanabilmeleri agisindan kritik
onemdedir. Bu nedenle, kullanict dostu arayiizler, acik iletisim politikalar1 ve seffaf

veri igleme siiregleri biiylik 6nem tasimaktadir (309).

Literatiirde, blokzincir tabanli bir saglik veri yonetim sisteminin mimarisinin
belirli temel unsurlar1 icermesi gerektigi one siiriilmektedir (274, 304, 307-311, 319,
333).
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Blokzincir Tiirleri: Saglik hizmetlerinin hassasiyeti goz Oniine alindiginda,
genellikle izinli (permissioned) veya 6zel (private) blokzincir modelleri tercih edilmesi

gerektigi on goriilmiistiir

Ozel Blokzincirler (Private Blockchains): Onceden davet edilen katilimcilarin aga
dahil oldugu ve kayitlara sinirli, 6zel erisime sahip oldugu sistemlerdir. Bu, verilerin
halka agik olmasini engeller. Hassas hasta verileri i¢in 6zel bir blokzincir
kullanilabilirken, hassas olmayan faaliyet verileri i¢in yar1 6zel/konsensiis blokzinciri

kullanilabilir (309, 310).

Izinli  Blokzincirler ~(Permissioned Blockchains): Izinli  blokzincirler
(permissioned blockchains), katilimin kontrol altinda tutuldugu, yani herkesin rastgele
katilamadig1 ve islem gerceklestiremedigi blokzincir tiirleridir. Bu aglarda, kimlerin
aga katilabilecegi, hangi islemleri yapabilecegi, hangi verilere erisebilecegi dnceden
tanimlanir ve bu kurallar siki sekilde uygulanir. Bu yapi, ozellikle gizlilik, veri
giivenligi ve yetki kontrolii gerektiren kurumsal sistemler i¢in uygundur. Ciinki
burada amag, verilerin yalnizca giivenilir ve yetkilendirilmis taraflar arasinda

paylasilmasidir (311, 319).

Saglik sisteminde izinli blokzincirin kullanimiyla ilgili bir 6rnek verecek olursak;
izinli blokzincir kullanan bir saglik sisteminde; hastaneler, sigorta sirketleri ve ilag
firmalar1 ayn1 agda bulunsalar bile, her biri yalnizca kendi yetkisi dahilindeki bilgilere
erisebilir. Hastaya ait tiim saglik gecmisine sadece hastane ulasabilirken, sigorta sirketi
yalnizca fatura ve poligeyle ilgili kisimlar1 gorebilir. Bu aglarda iglemler, yalnizca aga
onceden tanimlanmis olan yetkili katilimcilar tarafindan dogrulanir ve onaylanir.
Boylece hem islem giivenligi saglanir hem de gizli verilerin izinsiz erisimi engellenmis
olur. Ayrica, akilli sozlesmeler (smart contract / zincir kodu), sadece belirli kurumlar
tarafindan yiiriitiiliip denetlenebilir. Bu da sistemin kurallara uygun islemesini ve kotii
niyetli manipiilasyonlar1 engeller (307, 309). Hyperledger Fabric bu yapinin en iyi
orneklerinden biridir. Aga katilan her kurumun kimligi bellidir, erisim haklar1 nettir

ve agda gergeklesen islemler disariya kapali sekilde yiiriitiiliir (303, 319).

Tam seffaflik ve merkeziyetsizlik gerektiren halka agik (public) blokzincirler

(Ethereum, Bitcoin gibi) saglik verileri icin zorlu olabilmektedir. Hassas veri
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kategorisine giren saglik verilerinin mahremiyetinin korunmasi i¢in halka agik

blokzincir tiirii uygun goriilmemektedir (303, 307, 308).

Konsensiis Mekanizmalari: Konsensiis mekanizmalari, blokzincir teknolojisinin
temel yap1 taslarindan biridir. Bu mekanizmalar, agda gerceklestirilen islemlerin
gecerli olup olmadigma dair tim katilimer diiglimlerin (nodes) ortak bir karara
varmasint saglar (303). Bagka bir ifadeyle, bir igslemin blokzincire eklenmeden 6nce
dogrulanmas1 ve herkes tarafindan kabul edilmesi, bu mekanizmalar araciliiyla
gergeklesir. Bu slireg, sistemin giivenli, tutarli ve hatalara kars1 dayanikli olmasini

temin eder.

Saglik sistemlerinde kullanilan blokzincir altyapilari, geleneksel halka acgik
blokzincir aglarindan farkli olarak daha ¢ok izinli (permissioned) yapida tasarlanir. Bu
yapilarin gereksinimleri dogrultusunda, enerji verimliligi yiiksek, islem gecikmesi
diisiik ve veri giivenligi saglayan 6zel konsensiis mekanizmalari tercih edilmektedir

(311). Asagida, bu baglamda 6ne ¢ikan bazi konsensiis algoritmalari agiklanmaktadir.

Practical Byzantine Fault Tolerance (PBFT), 6zellikle katilimer sayisinin sinirlt
oldugu kiigiikk ve orta Olgekli aglarda etkili bir bi¢cimde calisan bir uzlagsma
protokoliidiir. Bu mekanizma, bazi diiglimlerin hatali ya da kot niyetli
davranabilecegi durumlarda bile sistemin dogru caligmasini garanti eder. PBFT,
yuksek islem hacmi (throughput), diisiik gecikme siiresi (latency) ve diisiik hesaplama
gereksinimi ile one ¢ikar. Bu ozellikleri sayesinde, hassasiyet ve hizin 6n planda

oldugu saglik sistemlerinde kullanilabilirligi oldukga ytiksektir (303).

Delegated Byzantine Fault Tolerance (dBFT) ise PBFT’nin daha esnek ve
Olceklenebilir bir versiyonu olarak tanimlanabilir. Bu modelde tiim diigtimler
dogrudan islem onaylamaz; bunun yerine, ag katilimcilar1 tarafindan segilen
temsilciler (delegates) yeni bloklar1 olusturur ve dogrular. Bu yaklasim, sistemin daha
hizli calismasini ve gereksiz islem yiikiinden kurtulmasini saglar. Ozellikle ¢cok sayida
saglik kurumunun birlikte ¢alistig1 genis ag yapilarinda dBFT, verimlilik ve glivenlik

acisindan avantajli bir ¢dziim sunar (303).
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Bir diger dikkat ¢ekici mekanizma ise Stellar Consensus Protocol (SCP)’dir. SCP,
katilimcilarin kendi gilivenilir alt gruplarin1 tanimlayarak yalnizca bu gruplarla
uzlagmasini esas alir. Boylece tiim aga yayilan bir konsensiis siireci yerine, daha hizli
ve hedeflenmis bir dogrulama yapilabilir. Bu esneklik, hem giivenlik hem de gizlilik
acisindan saglik verisi igeren sistemlerde 6nemli avantajlar saglar. SCP, ayni1 zamanda
merkeziyetsizlige agik yapisint korurken dlgeklenebilirligi de miimkiin kilar. Bunun
yaninda, baz1 saglik blokzincir projeleri, genel mekanizmalar1 dogrudan uygulamak
yerine sistemin dogasima uygun 6zel konsensiis modelleri gelistirmistir. Ornegin,
MedBlock gibi platformlar, agin asir1 yiikklenmesini 6nlemek, islem stiresini kisaltmak
ve gizliligi korumak adina optimize edilmis protokoller kullanmistir. Bu tiir
ozellestirilmis modeller, ag performansin artirirken saglik verilerinin hassas yapisina

uygun bir yap1 sunar (303).
Veri Yonetimi ve Depolama Stratejisi:

Saglik wverileri yiiksek hacimli, ¢ok boyutlu ve son derece hassas igerikler
barindirir. Bu nedenle, bu tiir verilerin hem giivenli bir sekilde saklanmasi hem de
erisimlerinin dogru sekilde yonetilmesi biiyiik 6nem tasir. Onerilen sistem, federe veri
altyapisi ile blokzincir teknolojisinin entegre bir bigcimde kullanildigi hibrit bir ¢oziim

sunmaktadir.

Bu yapida, asil saglik verileri (6rnegin, laboratuvar sonuglari, goriintiileme
verileri, elektronik saglik kayitlar1) dogrudan blokzincir tizerinde depolanmaz. Bunun
yerine, veriler dagitik ve glivenli bicimde federe veri sunucularinda tutulur. Her veri
ireticisi (hastane, laboratuvar, birey vb.) kendi veri sorumlulugunu iistlenir ve yalnizca
kendi sisteminde barindirdig1 veriler lizerinde islem yapar. Bu yaklasim, kisisel veri
kontroliinii artirmakta ve Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) gibi

diizenlemelere uyumu kolaylastirmaktadir.

Blokzincir bileseni ise bu sistemde bir islem kayit defteri islevi goriir. Blokzincir

tizerinde yalnizca:
e veri erigsimlerine iliskin zaman damgali islem kayitlari,

e veri parcalarina ait kriptografik 6zet degerler (hash),
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o referans baglantilar (6rnegin IPFS veya benzeri sistemlerdeki igerik

adresli veriler),
o ve gerektiginde erisim izin bilgileri (consent metadata) yer alir.

Bu sayede, verilerin biitiinliigii ve degistirilemezligi garanti altina alinirken, veri
erisimi, sahipligi ve izne dayali paylasimi akilli sozlesmeler (smart contracts)
araciligiyla giivenli bir sekilde yonetilebilir. Sistem, seffaflik ve izlenebilirlik

sunarken, veri gizliligini de federe yap1 sayesinde gii¢lii bigimde korur.
Kisacasi, onerilen modelde:
 verinin kendisi federe sistemde giivenli bicimde saklanur,

o veriye iligkin iglemler ise blokzincir {lizerinde kayit altina alinarak

denetlenebilirlik saglanir.

Bu yap1, saglik verilerinin artan hacmiyle bas edebilmek icin Olceklenebilir,

gizliligi 6n planda tutan ve etik ilkelere duyarli bir ¢6ziim sunabilir.
Erisim Kontrolii ve Gizlilik Mekanizmalari:

Blokzincir tabanli sistemler, hastanin kendi verileri iizerinde kontrole sahip
olmasimi ve kimlerin erigebilecegine izin vermesini saglayabilir (335). lzinli

blokzincirler, aga katilimi1 ve veri goriiniirliigiinii kisitlayarak gizliligi korur.

Etik acidan da, blokzincir uygulamalari i¢in veri egemenligi kritik dneme sahiptir;

hastalarin kendi verilerini kontrol etmeleri ve nasil kullanilacagina karar vermeleri

giiven ve 6zerkligi tesvik eder. Merkezi olmayan mimariler, hastalara seffaflik ve veri
kontrolii araciligiyla yetki verir. Bir blokzincir uygulamasinda, veri sahibi, sahip
oldugu verinin farkli kullanicilar veya gruplarla farkl erisim seviyelerinde (6zet veya

tam veri) paylasilmasini saglayabilir (309).

Akilli Sozlesmeler (Smart Contracts): Anlagsmalar1 kodlamak ve belirli kosullar
tetiklendiginde otomatik olarak yiiriitilmek {izere blokzincirde depolanan

degistirilemez  dijital  programlardir.  Saghik hizmetlerinde, miidahaleleri
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otomatiklestirmek (sensorler araciligiyla gercek zamanli bildirim génderme gibi), ilag

takibi, a1 dagitimini yonetme, tedarik zinciri sdzlesmelerini otomatiklestirme gibi

alanlarda giliveni saglamak i¢in kullanilabilirler (319). Bu bilesenler ve yaklasimlar,

blokzincirin saglik hizmetlerinde veri biitiinliigiinii, gizliligini, glivenligini ve birlikte

calisabilirligini destekleyen bir mimari ¢er¢eve olusturmasini saglar.

Tablo 6. Federe Sistem ile Blokzincirin Etik ve Teknik SWOT Analizi

Kategori Ozellik Ac¢iklama
Giiclii Gizlilige Hasta verileri sadece sahibi kurumda
Yonler duyarli yap1 tutulur, mahremiyet korunur.
Izlenebilirlik Her islem zincire kaydedilir, erisimler
izlenebilir.
Yasal uyumluluk GDPR/HIPAA gibi regiilasyonlara uyum
saglanir.
Zayf Kurulum Entegrasyon teknik bilgi gerektirir.
Yonler karmasiklig1
Bakim ytikii Her kurumun sisteminin ayr1 olmas1 bakim
maliyetini artirir.
Standart eksikligi | Veri formatlar1 arasinda uyumsuzluk
olabilir.
Firsatlar | Uluslararas1  veri | Farkli ilkeler arasinda giivenli veri
paylagimi paylasimi miimkiin.
Kisisellestirilmis Biitiinlesik verilerle 6zel tedavi yontemleri
tip gelistirilebilir.
Arastirma ve | Anonimlestirilmis veriler arastirmalarda
inovasyon kullanilabilir.
Tehditler Biirokrasi ve diren¢ = Kurumlar yeni sistemlere geciste direng

Siber giivenlik
riskleri

Veri kalitesi
disiikligi

gosterebilir.

Zayif glivenlik diiglimleri ag1 etkileyebilir.

Farkli kurumlar farkli veri kalitesine sahip
olabilir.
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Blokzincir teknolojisi saglik hizmetlerinde veri giivenligi, birlikte ¢alisabilirlik,
hasta yetkilendirmesi, sahtekarligin onlenmesi ve tibbi kayitlarin dogrulugu gibi
alanlarda sayisiz avantaj sundugu goriilmektedir. Blokzincirin benimsenmesi arttikca,
saglik hizmeti sunumu, aragtirma ve hasta sonuglar tizerindeki doniistiiriicii etkisi
giderek daha belirgin hale gelecek ve daha verimli, seffaf ve hasta merkezli bir saglik

sisteminin Oniinii acacaktir (336).
5.4.2 Karsilasilan zorluklar ve ¢oziim yollar

Gelisen teknolojinin etik ilkeler 1s1ginda biiytlik saglik verisine entegre edilmesi,
gelecege yonelik umut verici bir adim olarak degerlendirilebilir. Ancak, her teknolojik
entegrasyon beraberinde belirli zorluklar1 da getirmektedir. Ozellikle yiiksek maliyetli
altyapilarin biiyiik veri sistemlerine uyarlanmasi, bu siirecin karmasikligini ve
karsilasilabilecek teknik sorunlarin boyutunu artirmaktadir. Blokzincir tabanh
merkeziyetsiz (federe) sistemlerin saglik verisi baglaminda kullanimi, c¢esitli
avantajlar sunmakla birlikte, asagida siralanan bazi giivenlik ve performans temelli

zorluklarla kars1 karsiya kalabilir.
Giivenlik Zorluklar1 ve Saldir1 Riski:

Blokzincir teknolojisi dogas1 geregi glivenli kabul edilse ve kriptografik kanitlar
ile konsensiis mekanizmalar1 sayesinde "hacklenmesi imkansiz" dense de, cesitli
saldirilara kars1 dikkatli olunmasi gerekmektedir (303). Cesitli saldir tiirleri asagidaki
gibidir:

o Sybil saldirisi: Bu tiir saldirilarda bir saldirgan, ¢ok sayida sahte
kimlikle aga dahil olarak sistemin ¢ogunlugunu ele gec¢irmeye calisir. Boylece
mutabakat mekanizmasin1 manipiile etme ve karar siireglerini etkileme

potansiyeli dogar (303).

e Yaris saldiris1 (race attack): Bir dijital varligin ayn1 anda birden fazla
islemde kullanilmaya ¢alisiimasidir. Ozellikle islemlerin ag tarafindan
onaylanmadan gecerli kabul edilmesi halinde, saticilar aldatilabilir ve

dolandiricilik riski ortaya ¢ikar (303).

144



e %51 saldirist (majority attack): Agin toplam islem giiciiniin
%350’sinden fazlasini kontrol eden bir madenci grubu, islemleri geriye alabilir,

cifte harcama yapabilir veya bloklar1 yeniden yazabilir (337).

o Akilli sozlesmelere yonelik saldirilar: Akilli s6zlesmelerdeki yazilim
hatalari, yetersiz izin kontrolleri veya hatali mantik yapilari, kotii niyetli
kullanicilarin s6zlesmenin isleyisine miidahale etmesine olanak taniyabilir. Bu
durum, hem fonksiyonel bozulmalara hem de yetkisiz erisimlere yol acabilir

(338).

Tiim bu nedenlerle, blokzincir teknolojisi giivenlik agisindan avantajlar sunsa da
yapisal veya uygulamaya 0zgii zayifliklar1 nedeniyle tamamen saldirilardan muaf
degildir. Ancak bu saldir1 riskleri g6z oniinde bulunduruldugunda, blokzincir
sistemlerinin kurulumu 6ncesinde kapsamli giivenlik denetimlerinin yapilmasi, akillt
sOzlesmelerin sistematik olarak test edilmesi ve erisim kontrollerinin agik ve siki
bicimde tanimlanmasi gerekmektedir. Bu sayede, sistemin biitiinliigli korunabilir ve

potansiyel giivenlik agiklarinin 6niine gegilebilir.
Birlikte Calisabilirlik (Interoperabilite):

Saglik sistemlerinde veriler farkli formatlarda, standart dis1 yapilarda ve gesitli
bilgi sistemlerinde par¢alanmis halde tutulmaktadir (319). Bu durum, hasta bakimi ve
klinik karar alma siireglerinde dogru ve zamaninda bilgiye erisimi engelleyebilir.
Benzer bir sorun, farkli yapisal 6zelliklere sahip blokzincir platformlar1 (6rnegin
Ethereum, Hyperledger Fabric, Corda) arasinda da goriilmektedir. Bu platformlarin
birbirleriyle dogrudan veri aligverisi yapamamasi, saglik alanindaki blokzincir

uygulamalarinin yayginlasmasinin éniinde énemli bir engel olusturmaktadir (307).

Bu teknik sorunu asmak i¢in yazilim gelistirme siireclerinde Model Odakli
Miihendislik (Model-Driven Engineering — MDE) yaklagimi1 kullanilabilir. MDE,
sistemin isleyisini 6nce platformdan bagimsiz bir model olarak tanimlar; ardindan bu
modeli, farkli blokzincir ortamlarina 6zel bicimde doniistiirerek birlikte ¢alisabilirligi

artirir (307)
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Ancak birlikte ¢aligabilirligin sadece teknik degil, ayn1 zamanda veri yonetimi
ilkeleriyle de desteklenmesi gerekir. Bu baglamda, FAIR veri yonetimi ilkelerinin
(Bulunabilir, Erisilebilir, Birlikte Calisabilir, Yeniden Kullanilabilir) benimsenmesi,
blokzincir sistemleriyle saglik verisinin yonetimi arasinda kdprii kurarak sadece teknik

degil, ayn1 zamanda etik ve siirdiiriilebilir bir altyap1 sunabilir.

Bu nedenle, MDE yaklasimi ile birlikte FAIR ilkelerinin birlikte ele alinmasi hem
teknik uyumluluk hem de etik sorumluluk agisindan biitiinciil bir ¢6ziim 6nerisi olarak

degerlendirilebilir.
Uygulama ve Entegrasyon:

Yeni blokzincir teknolojilerinin siirekli gelisimi ve saglik sistemlerinin yapisal
olarak karmagik ve dinamik bir yapiya sahip olmasi, yerlesik ya da standartlastirilmis

¢oziimler liretmeyi zorlastirmaktadir (307). Bunun birkag temel nedeni vardir:

Teknolojik Degiskenlik: Blokzincir alaninda siirekli olarak yeni mutabakat
algoritmalar1 (6r. Proof-of-Stake, Proof-of-Authority, DAG tabanli yapilar),
Olceklenebilirlik ¢ozlimleri (Or. sharding, sidechain’ler, layer 2 ¢o6ziimleri) ve veri
gizliligine odakli yontemler (6r. zk-SNARK, homomorfik sifreleme gibi)
gelistirilmektedir. Bu teknolojilerin heniiz olgunlagsmamis olmasi, uzun vadeli

giivenilirlik ve birlikte calisabilirlik konularinda belirsizlik yaratmaktadir (307).

Saglik Sistemlerinin Heterojenligi: Farkh {ilkelerde ve hatta ayni iilke i¢indeki
farkli saglik kurumlarinda kullanilan sistemler (6rnegin elektronik saglik kayit
sistemleri, hastane bilgi sistemleri, sigorta yazilimlari) hem teknik altyap1 hem de veri
formatlar1 acisindan biiylik farkhiliklar gostermektedir (303, 319). Bu g¢esitlilik,

evrensel bir blokzincir ¢6ziimiiniin uygulanmasini gii¢lestirmektedir.

Uyum ve Regiilasyon Sorunlari: Saglik sektorii, yiiksek diizeyde regiilasyona
tabidir. Blokzincir ¢ézlimlerinin veri gizliligi, hasta onami, veri silme hakki gibi
regiilasyonlara (6r. GDPR, HIPAA) nasil entegre edilecegi halen netlesmemistir. Yeni
teknolojilerin bu yasal c¢ercevelerle nasil uyumlu hale getirilecegi zamanla

gelismektedir.
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Standartlarin Eksikligi: Blokzincir tabanli saglik uygulamalari i¢in evrensel kabul
gormiis standartlar (6r. veri formati, erisim protokolleri, birlikte calisabilirlik
cerceveleri) henliz tam olarak olugsmamistir. Bu da teknolojinin yayginlagsmasinin

oniinde 6nemli bir engel teskil etmektedir.

Gelistirme ve Entegrasyon Maliyetleri: Blokzincir ¢oziimleri genellikle 6zel
olarak gelistirilmekte ve mevcut sistemlere entegre edilmesi karmagik bir mithendislik
siireci gerektirmektedir. Bu siireg, teknik yeterlilik, zaman ve maliyet acisindan saglik

kurumlari i¢in caydiric olabilmektedir.
Yasal ve Etik Zorluklar:

Saglik hizmetleri gibi hassas verilerin oldugu alanlarda, blokzincir sistemlerinin
kat1 diizenlemelere (GDPR ve HIPAA gibi diizenlemeler zimnen veya agikca
bahsedilmistir) uymasi1 gerekmektedir. Merkeziyetsiz ve dagitilmisg yapilarin bu

diizenlemelerle nasil uyumlu hale getirilecegi bir zorluktur.

Blokzincir teknolojisinin tasarimi ve uygulanmasi, etik ilkelere uygun bir sekilde
yapilmahdir. Ozellikle Proof-of-Work (PoW) gibi enerji yogun mutabakat
mekanizmalarinin artig gosteren elektrik ihtiyaci nedeniyle potansiyel yan etkileri
(6rnegin "kripto-hasarlar" ve nihayetinde saglik sorunlari) ve cevreye verilebilecek
zararlar endise kaynag olabilir. Saglik gibi kamu yararina hizmet veren bir alanda
boyle bir sistem kullanmak c¢evre etigi baglaminda sorunlar yaratabilir. Bu durum,
stirdiiriilebilir ve etik bir saglik sistemi saglama yolunda nasil uygulanmasi gerektigi
konusunda diistinmeyi gerektirir. Proof-of-Stake (PoS) gibi alternatif mekanizmalar

daha az ener;ji gerektirir.
Veri Yonetimi ve Gizlilik:

Hassas saglik bilgilerini korumak blokzincir tabanli veri paylasim sistemlerinin
en kritik zorluklarindan biridir. Kullanici ve grup tabanli gizli paylasim gibi
kriptografik algoritmalar bu zorlugun listesinden gelmeye yardimci olabilir. Ayrica
onerilen federe sistem, blokzincire yiiklenecek olan veri oranini azaltarak verilerin
federe olarak depolanmasini saglar, yapilan islem bilgilerini blokzincire kaydederek

etik bir yapi sunar. Bunun yani sira yeni gelisen teknolojilerden olan IPFS
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(InterPlanetary File System) teknolojisi de saglik alaninda giivenilir ve gizlilik vaat
eden bir depolama sistemi olarak kullanilabilir. IPFS teknolojisi saglik verileri

baglaminda onerilen ve gelecek vaat eden bir teknoloji olarak degerlendirilebilir.
5.4.3 Politika ve diizenleme onerileri

Biiyiik verinin etik bir sekilde yonetilmesi yalnizca teknolojik ¢ozlimlerle
miimkiin degildir. Her ne kadar teknoloji insan yararina kullanim amaciyla gelistirilse
de, kétiiye kullanim potansiyeli de barindirmaktadir. Bu nedenle, teknolojik altyapinin
etik ilkelere uygun bigimde isleyebilmesi; giiclii, insan haklarini ve toplumsal degerleri

onceleyen bir yasal ve yonetsel ¢erceveyle desteklenmelidir.

Onerilen merkeziyetsiz yap1 (federe sistem) ve blokzincir teknolojisi, etik ilkeler
acisindan Onemli firsatlar sunsa da, bu yapilarin etkin ve giivenli bigimde
uygulanabilmesi i¢in kapsamli diizenleyici g¢ercevelere ihtiya¢ duyulmaktadir. Bu
baglamda hem birey haklarinin korunmasi hem de veri yonetim siireclerinin seffaf ve
hesap verebilir bir bigimde yiiriitiilmesi agisindan asagidaki politika ve diizenleme

onerileri sunulmaktadir:

e Veri miilkiyeti hakki agikca tanimlanmali; bireylerin kendi verileri

tizerindeki sahipligi yasal giivence altina alinmalidir.

o Federe sistemler ve blokzincir altyapilarinin tanimi, kullanim kosullar

ve taraflarin sorumluluk alanlar1 net bi¢imde belirlenmelidir.

e Veri kullanim amaci kamusal ve bilimsel fayda ile sinirlandirilmaly;

ticari kullanimlara yonelik agik kisitlamalar getirilmelidir.

o Etik kurullar ve veri yonetisim mekanizmalar1 genisletilmeli; bu yapilar

farkl disiplinlerin katkisini igeren katilimc1 modellerle desteklenmelidir.

Bu oneriler, yalnizca teknik degil ayn1 zamanda hukuki ve etik temeller {izerine

kurulu biitiinciil bir veri yonetim sistemi insasi i¢in gereklidir.

Blokzincir teknolojisinin saglik hizmetlerinde kullanimi, yalnizca teknik giivenlik

vaatleriyle sinirl degildir; ayn1 zamanda diizenleyici uyum, etik denetim, yonetisim
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mekanizmalar1 ve politika yapim siirecleriyle de dogrudan iliskilidir. Ozellikle veri
giivenligi, seffaflik, bireysel mahremiyet ve hesap verebilirlik gibi etik ilkeler, bu
teknolojilerin saglik alanindaki uygulanabilirligini sekillendiren baslica faktorler

arasinda yer almaktadir.

Bu baglamda, politika yapicilarin sadece teknolojinin teknik isleyisine
odaklanmalari yeterli degildir. Ayni1 zamanda, ¢evresel siirdiiriilebilirlik, sosyal etkiler
ve uzun vadeli etik sonuglar gibi daha genis bir perspektiften hareket etmeleri
gerekmektedir. Ozellikle farkli mutabakat mekanizmalarmin gevresel etkileri ve
giivenlik diizeyleri arasindaki farklar, teknoloji tercihlerini dogrudan etkilemektedir.
Omegin, Proof-of-Stake gibi mekanizmalar daha diisiik enerji tiilketimi sunarken,
heniiz Proof-of-Work kadar gii¢lii bir giivenlik seviyesi saglayamayabilir (319). Bu
da, ozellikle hassas saglik verilerinin s6z konusu oldugu durumlarda, teknolojik

tercihlere dair dikkatli bir degerlendirme yapilmasint zorunlu kilmaktadir.

Blokzincir tabanli uygulamalarin bir diger temel sorunu ise, mevcut yasal
diizenlemelerle olan uyum zorluklaridir. Saglik verilerinin yogun bi¢imde regiilasyona
tabi oldugu alanlarda, bu teknolojilerin Avrupa Birligi'nin GDPR'si ya da ABD’nin
HIPAA diizenlemeleri gibi veri koruma yasalartyla uyumlu hale getirilmesi 6nemli bir
giindemdir. Blokzincirin degistirilemez ve merkeziyetsiz yapisi, 6zellikle verinin
silinmesi ya da diizeltilmesi gibi haklarin uygulanmasini zorlasgtirmakta; bu da

teknolojinin yasal sistemlere entegrasyonunu karmasiklastirmaktadir (339).

Blokzincir sistemleri teoride yliksek giivenlik sunuyor olsa da pratikte veri
girislerinin dogrulugu garanti edilememektedir. Sisteme hatali veya kotii niyetli veri
girilmesi halinde, bu veriler blokzincir iizerinde kalic1 hale gelebilmektedir. Ayrica
kullanicilarin onam verme siireclerinde baski altina alinmasi, yonlendirilmesi veya
rizalarinin ihlali gibi riskler de s6z konusudur (303). Bu nedenle teknolojinin kendi
kendine yeterli bir giivenlik altyapis1 sundugu varsayimi yeterli degildir; ayni zamanda
yonetisim, diizenleme ve denetleme mekanizmalarinin da aktif bigimde devrede

olmasi gerekmektedir.

Bununla birlikte, blokzincirin diizenleyici taleplere gore yeniden yapilandirilabilir

bir esneklige sahip oldugu da goriilmektedir. Ozellikle 6zel izinli blokzincirlerde,
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akilli sozlesmelerin yapilandirilmast ve sistemin diizenleyici ihtiyaclara gore
uyarlanmas1 miimkiindiir (303). Bu ydniiyle blokzincir, kat1 ve degismez bir sistem

degil; cesitli senaryolara gore adapte edilebilen bir altyapi olarak degerlendirilebilir.

Etik acidan bakildiginda, blokzincir yonetisiminin yalnizca teknik degil, normatif
bir zeminde de ele alinmas1 gerektigi agiktir. Seffaflik ile gizlilik arasindaki denge,
adaletin saglanmasi, bireylerin verileri ilizerinde kontrol sahibi olmasi ve hesap
verebilirlik gibi ilkeler, farkli etik teoriler baglaminda yeniden tartisilmaktadir (311).
Bu teorik zemin, uygulamalarin yalnizca etkin degil, ayn1 zamanda adil ve mesru

olmasini da saglamaya yoneliktir.

Blokzincirin yalnizca veri depolama ve paylasim araci degil, ayn1 zamanda
dogrudan bir politika araci olarak yeniden kurgulanabilecegi de dikkat ¢ekici bir
yaklagimdir. Ozellikle ¢ok kurumlu arastirma projelerinde etik onay siireglerinin
sadelestirilmesi ve veri paylasiminin daha verimli hale getirilmesi i¢in blokzincirin
kullanilabilecegi one siiriilmektedir. Bu tiir 6rnekler, geleneksel biirokratik yapilarla
dijital altyapilarin nasil entegre edilebilecegine dair yenilik¢i politika fikirleri

sunmaktadir (309).

Son olarak, blokzincir teknolojisinin saglik sistemleriyle entegrasyonu agisindan
karsilasilan en temel sorunlardan biri de standartlasma eksikligidir. Farkli blokzincir
platformlarinin birbirinden oldukca farkli teknik 6zelliklere sahip olmasi, sistemler
aras1 birlikte caligabilirligi zorlagtirmakta; bu da siirdiiriilebilir ve yaygin bir
kullanimin 6niinde engel teskil etmektedir. Giivenlik, esneklik ve birlikte ¢aligabilirlik
gibi gereksinimlerin dengeli bir bigimde gozetildigi mimari tasarimlar hentiz istikrarl

bicimde yerlesmemistir (307).

Ozetle, blokzincir sistemlerinin saglik hizmetlerinde uygulanmasmin mevcut
yasal cercevelerle (HIPAA, GDPR gibi) uyum saglamasi gerektigini, veri kalitesi ve
riza gibi konularda ek yonetisim ve diizenlemelerin gerekli oldugunu, teknolojinin
kendisinin diizenleyici gereksinimlere gore yapilandirilabilecegini (6rn. akilh
sozlesmeler, izinli blokzincirler), etik degerlendirmelerin politika i¢in 6nemli bir

zemin olusturdugunu ve blokzincirin belirli alanlarda bir politika araci olarak
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kullanilabilecegi aciktir. Ancak, alanin hala gelismekte oldugu ve standart ¢oziimlerin

heniiz tam olarak belirlenmedigi de anlagilmaktadir.

Ancak bu teknolojinin getirdigi olanaklar kadar, etik agidan yeni sorumluluk
alanlar1 da dogurabilecegi unutulmamalidir. Ornegin, sistemin tasariminda veri sahibi
bireylerin bilgilendirilmis onamlarinin nasil alinacagi, acil durumlarda erigim

yetkisinin nasil belirlenecegi gibi hususlar dikkatle planlanmalidir.
5.4.4 Saglk verilerinin gelecek perspektifi

Saglik verilerinin gelecegi, sadece teknik bir doniisiimii degil, ayn1 zamanda
saglik sisteminin temel isleyisini kokten degistirecek bir paradigma kaymasini da
beraberinde getirmektedir. Gilinlimiizde dijitallesme ile birlikte sadece hastane
kayitlart degil; giyilebilir teknolojiler, genetik analizler, mobil saglik uygulamalar1 ve
yasam tarzina iliskin veriler de saglik veri ekosistemine dahil olmaktadir. Bu gelisme,
bireylerin yalnizca hastalandiktan sonra tedavi edilmesi anlayigini asarak, hastalik
ortaya ¢ikmadan once risklerin belirlenmesi ve 6nlenmesine dayali yeni bir saglik

yaklagiminin zeminini hazirlamaktadir.

Saglik verilerinin gelecekteki kullanimlari, tahmine dayali analitik (predictive
analytics), yapay zeka ve makine Ogrenimi teknolojilerinin saglik hizmetlerinde
devrim yaratma potansiyeli baglaminda degerlendirilmektedir Veri analiz
kapasitesinin artmasiyla birlikte, bireyin biyolojik ve cevresel Ozelliklerine gore
potansiyel saglik sorunlar1 6nceden 6ngoriilebilecek, hatta erken uyari sistemleriyle bu
sorunlarin hi¢ ortaya ¢ikmamasi saglanabilecektir (340). Boylece saglik hizmetleri,
reaktif (tepkisel) olmaktan cikip proaktif ve Ongoriicli (predictive) bir yapiya
evrilecektir. Bu durum, saglik sisteminin merkezine artik hastaliklar1 degil, verileri ve

bu verilerle saglanan onleyici bilgeligi yerlestirmektedir.

Saglik verilerinin gelecegi baglaminda Ongoriilen bu yaklagimlar, kronik
hastaliklarin artan yiikiinii ele almak ve reaktif tedavi modellerinden onleyici

stratejilere gecisi saglamak i¢in kilit oneme sahiptir.

Saglik verilerinin gelecekteki dnemli kullanim alanlar1 sunlardir:
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o Erken Hastalik Teshisi ve Onleyici Saglik Hizmetleri: Tahmine dayali
analitik, diyabet, kardiyovaskiiler rahatsizliklar ve kanser gibi hastaliklarin
erken baslangicini tespit etmede doniistiiriicii bir potansiyel sunmaktadir (341).
Yapay zeka ve makine 6grenimi algoritmalari, hastalik modellerini ve risk
faktorlerini yiiksek hassasiyetle belirleme yetenegi sayesinde tanisal dogrulugu
geleneksel yontemlere gore %40'a kadar artirmistir (340). Bu modeller,
bireysel risk profillerine dayal1 olarak kisisellestirilmis saglik hizmeti 6nerileri

sunmaktadir.

e Cesitli Veri Kaynaklarinin Entegrasyonu: Gelecekte, elektronik saglik
kayitlart (EHR'ler), giyilebilir cihaz verileri, demografik bilgiler ve genomik
veriler gibi farkli veri setlerinin entegrasyonu ve analizi biiylikk 6nem
tasiyacaktir. Bu entegrasyon, kapsamli tahmine dayali modellerin

gelistirilmesine olanak taniyacaktir (229, 340, 342).

 Gercek Zamanl Izleme ve Erken Uyari Sistemleri: Giyilebilir cihazlar
(Fitbit, Apple Watch gibi) ve Nesnelerin Interneti (IoT) sensérleri, kalp atis
hizi, kan basinci ve aktivite diizeyleri gibi fizyolojik verileri siirekli olarak
toplayarak tahmine dayali saglik hizmetleri i¢in 6nemli bir rol oynamaktadir
(343). Bu cihazlar, kronik hastaliklarin erken uyari isaretlerini tespit etmede ve
yiiksek riskli bireyler i¢in siirekli izleme ve erken uyari sistemleri saglamada
giderek daha Onemli hale gelecektir (229). Ornegin, giyilebilir glikoz
monitorleri diyabet yonetiminde, giyilebilir kalp atis hizi monitorleri ise

kardiyak anomalileri belirlemede etkili olmustur (342).

e Pandemi Tahmini ve Kaynak Tahsisi: Tahmine dayali analitik,
COVID-19 pandemisi gibi halk sagligi krizlerini yonetmede kritik bir rol
oynamistir ve gelecekte de daha da oynayacaktir (342). Makine 6grenimi
modelleri ve istatistiksel tahmin yontemleri, vaka egilimlerini, 61iim oranlarini
ve saglik hizmetleri taleplerini tahmin etmek i¢in kullanilmaktadir. Bu
modeller, kaynak tahsisini optimize ederek ve saglik sistemleri ilizerindeki
yiikii azaltarak halk sagligi acil durumlarinda veri odakli karar almayi

destekleyebilir (344).
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o Hastalik Yonetimi ve Popiilasyon Saglig1 Stratejileri: Tahmine dayali
analitik, bireysel diizeydeki miidahalelerin 6tesine gegerek popiilasyon sagligi
stratejilerine de uygulanacaktir (342, 344). Giyilebilir cihazlar1 ve IoT
sensoOrlerini entegre eden gercek zamanli izleme sistemleri, kardiyovaskiiler
olaylarin erken uyar isaretlerini belirlemede etkili olmustur. Ayrica, bu
analitikler, yasam tarz1 degisiklikleri programlari ve asilama kampanyalar1 gibi
Onleyici miidahalelerin maliyet etkinligini degerlendirerek sinirli halk saglig

kaynaklarinin optimal tahsisini saglayabilir (342).

o lleri Goriintiileme Analitigi ve Biyobelirteg Entegrasyonu: Kanser gibi
hastaliklarin erken teshisi i¢in yapay zeka algoritmalari, mamogramlar ve BT
taramalar1 gibi tibbi goriintiileri analiz etmede 6nemli dogruluk goéstermistir
(229). Gelecekte, biyobelirtegler (protein seviyeleri, hormon reseptdrleri, gen
mutasyonlart) ve genomik verilerin tahmine dayali kanser modellerine

entegrasyonu, erken teshisin dogrulugunu daha da artiracaktir (343).

Ancak, tahmine dayali analitigin tam potansiyelini aciga ¢ikarmak i¢in gelecekte
veri gizliligi endiseleri, model tahminlerindeki 6nyargilar, mevcut saglik altyapilariyla
entegrasyon engelleri, veri kalitesi ve etik hususlar gibi énemli zorluklarin asilmasi
gerekmektedir. Bu zorluklarin tistesinden gelmek i¢in saglik hizmeti saglayicilari, veri
bilimcileri ve politika yapicilar arasinda disiplinlerarasi igbirligi temel olacaktir (342).
Ayrica, hastalarin veri giivenligi ve yapay zekanin etik kullanimi1 konusunda giivenini

saglamak da yaygin benimseme i¢in hayati oneme sahiptir.

Iste bu doniisiim, verinin giivenligini, gizliligini ve etik kullanimini her
zamankinden daha onemli hale getirmektedir. Clinkii artik yalnizca ge¢misin degil,
gelecegin de veriler lizerinden sekillenecegi bir doneme girilmektedir. Gelecek, seffaf
algoritmalarin, birey merkezli veri kontroliiniin ve giliven temelli altyapilarin lizerinde
insa edilmedigi siirece, Ongoriilebilir olmaktan cok yonlendirilebilir bir yapiya
biirlinebilir. Bu nedenle, saglik verilerinin gelecegi, yalnizca teknolojik kapasiteyle
degil, ayn1 zamanda etik ilke, toplumsal denetim ve birey mahremiyetiyle birlikte
diistiniilmelidir. Kisacasi, saglik verilerinin gelecegi artik "gelecek" degildir; simdi'nin

icinde, derin bir sekilde sekillenmektedir. Ve bu sekillenisin yoni, verinin kimde
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oldugu kadar, bu verinin kimin yararina, hangi smirlar iginde ve ne amagla

kullanildigina bagl olacaktir.

Bu etik farkindalikla, yalnizca teorik ilkelerin degil, ayn1 zamanda uygulamada
etkili olan sistemlerin de degerlendirilmesi gerekmektedir. Bazi iilkeler, veri
yonetigimini bu ilkeler dogrultusunda somut sistemlerle hayata gecirmistir. Estonya,
bu sistemi etkin bicimde uygulayan oncii iilkelerden biridir. Estonya’nin dijital
altyapisi olan KSI Blockchain sistemi, kamu verilerinin biitiinl{igiinii saglamak iizere

gelistirilmistir (345).

Bu tiir yapilar, sadece Estonya ile siirli kalmayip, Tayvan, Birlesik Arap
Emirlikleri (BAE) ve Avrupa Birligi (AB) gibi cesitli lilke ve bdlgesel yapilarda da
pilot projeler veya yapilandirma asamasindaki stratejiler kapsaminda test edilmektedir.
Ornegin Tayvan’da Taipei Tip Universitesi Hastanesi ile DTCO is birliginde
gelistirilen “phrOS” isimli kisisel saglik kayit sistemi, blokzincir teknolojisini
kullanarak hastalarin elektronik tibbi kayitlarinin  giivenligini ve transferini
saglamaktadir (346). Birlesik Arap Emirlikleri ise Saglik ve Onleme Bakanlig, saglik
calisanlarinin  kimlik ve yeterlilik bilgilerini giivenli bicimde dogrulamak ve
paylasmak amaciyla blokzincir tabanli bir sistem uygulamaya koymustur (347).
Ayrica Dubai Saglik Otoritesi, elektronik saglik kayitlarim1 blokzincir ile gilivence
altina almak tizere pilot projeler yiiriitmektedir (348). Avrupa Birligi diizeyinde ise,
Avrupa Saglik Veri Alan1 (European Health Data Space) hedefleri dogrultusunda
HealthData@EU Pilot Projesi baslatilmistir. Bu proje ile saglik verilerinin sinir 6tesi
paylasimina olanak taniyan, birlikte ¢alisabilir ve giivenli bir altyapinin test edilmesi

amaclanmaktadir (349).

Saglik verisinin kontroliiniin bireye birakildigi, erisimlerin blokzincir teknolojisi
ile denetlendigi bu modellerin, hem etik seffaflik hem de teknolojik giivenlik agisindan
onemli bir paradigma degisimini temsil ettigi sOylenebilir. Gelecek yillarda, saglik
bilisimi alaninda bu tiir dagitik ve giivenli altyapilarin daha fazla konusulmasi ve
cesitli iilkelerde ol¢eklenerek uygulanmasi kuvvetle muhtemeldir. Bu baglamda,
saglik verilerinin yoOnetiminde federe sistemlerin blokzincir teknolojileriyle
biitiinlestirilmesi, birey-merkezli, giivenli ve etik acidan siirdiiriilebilir bir dijital saglik

sisteminin temelini olusturacaktir.
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Bu calismada onerilen sistem, mevcut saglik verisi yonetiminde karsilasilan etik
ve yapisal sorunlara ¢6ziim sunma potansiyeline sahiptir. Ancak, bu 6neri, mutlak bir
¢Oziimden ziyade giincel teknolojik olanaklar ¢er¢evesinde uygulanabilir ve etkili bir
yaklasim olarak degerlendirilmelidir. Teknolojik gelismelerin hizla ilerledigi
giiniimiizde, gelecekte farkli altyapilar, yeni giivenlik protokolleri ve alternatif veri
yonetim teknolojileri ortaya ¢ikabilir. Dolayisiyla bu sistem, verinin merkeziyetci
yapilardan ¢ikarilmasi ve birey merkezli, denetlenebilir bir yap1 kurulmasi agisindan
onemli bir adim olmakla birlikte, gelecekteki teknolojik yenilikler 1s181inda yeniden ele
alinmal1 ve giincellenebilir nitelikte olmalidir. Zira veri her gecen giin biiyiiyerek hizla
ilerlerken teknolojik gelismelerden yararlanmamak geri kalmaya mahkiim bir tercih

olur.
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6 SONUC

Giliniimlizde dijital teknolojilerdeki hizli gelismelerle birlikte “biliyiikk veri”
kavrami, saglik alaninda da 6nemli bir yer edinmistir. Biiylik veri, yalnizca veri
miktarinin ¢oklugu ile degil; ayn1 zamanda hizla iiretilmesi (velocity), ¢esitli
bicimlerde olmas1 (variety), dogrulugunun ve giivenilirliginin tartismali olmasi
(veracity), deger tasimasi (value) ve biiyiik hacimli olmas1 (volume) gibi temel bes

Ozellik lizerinden, yani 5V ¢ercevesinde tanimlanmaktadir.

Biiyiik saglik verisi; yalnizca hastalik kayitlarini degil, ayn1 zamanda klinik
verileri, tibbi goriintiileme sonuglarini, genetik bilgileri, ¢evresel ve davranissal
verileri, mobil saglik uygulamalarindan elde edilen verileri ve hasta takibi gibi genis
ve ¢esitli veri kaynaklarin1 kapsamaktadir. Bu kadar ¢cok boyutlu ve hassas verinin
toplanmasi, islenmesi, depolanmasi ve paylasilmasi, etik agidan ciddi sorulari ve
sorunlart da beraberinde getirmektedir. Ozellikle veri gizliligi, veri giivenligi,
mahremiyet, bireyin 6zerkligi, veri lizerindeki kontrol hakki, seffaflik eksikligi ve veri
sahipligine iligkin belirsizlikler, saglikta biiyiik veri yonetiminin temel etik sorunlarini

olusturmaktadir.

Her ne kadar yasal ve etik yonetmeliklerle bu etik sorunlarin iistesinden gelinecegi
diisiiniilse de, mevcut yasa ve yonetmelikler, hem teknolojinin hizina ayak uydurmakta
zorlanmakta hem de ¢agin 6zgiin etik sorunlarina etkili ¢oziimler sunmakta yetersiz
kalmaktadir. Bu durum, yalnizca hukuki diizenlemeler ya da etik yonetmeliklerle
bliyiik saglik verisinden kaynaklanan etik sorunlarin tam anlamiyla ¢oziilemeyecegini
ortaya koymaktadir. Bu nedenle ¢alismada, teknolojinin neden oldugu etik sorunlara
yine teknolojik ¢oziimlerle yaklasilmasi gerektigi diigsiincesinden hareketle, kisisel
verilerin korunmasina yonelik en uygun teknoloji ve sistem altyapilar arastirilmistir.
Ozellikle merkeziyet¢i olmayan yapilarin ve etik degerlerle uyumlu teknolojilerin
potansiyeli incelenmis; ¢agimizin etik sorunlarini hafifletme kapasitesine sahip sistem
oOnerileri gelistirilmistir. Boylece, teknolojinin dogurdugu etik sorunlara yine etik bir

vizyon sunan yeni teknolojiler araciligiyla ¢6ziim tretilebilecegi savunulmustur.

Bu etik sorunlara ¢6ziim getirmek amaciyla ilk olarak ilkesel ardindan da ilkeyi

uygulayabilecek teknolojik yaklagimlar gelistirilmistir. Ilkesel yaklasimlar arasinda
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ozellikle FAIR veri yonetimi ilkeleri dikkat cekmektedir. Ingilizce “Findable,
Accessible, Interoperable, Reusable” kavramlarinin bag harflerinden olusan FAIR
ilkeleri; verinin bulunabilir, erisilebilir, birlikte ¢alisabilir ve yeniden kullanilabilir
olmas1 gerektigini savunur. 2016 yilinda gelistirilen bu ilkeler, biiyiik saglik verisinin
etik, seffaf ve siirdiiriilebilir bir sekilde yonetilmesi i¢in yol gosterici bir gerceve
sunmaktadir. Ancak, teorik olarak giiclii olan bu ilkelerin uygulamada basariya

ulagabilmesi icin, bunlar1 destekleyecek teknik altyapilara da ihtiyag vardir.

Bu baglamda, tez kapsaminda FAIR ilkelerini destekleyici iki temel teknolojik
yap1 Onerilmistir: blokzincir (blockchain) teknolojisi ve federe sistemler. Blokzincir,
verilerin degistirilemez ve geriye doniik olarak izlenebilir bigimde kayit altina
alinmasini saglayan, dagitik bir dijital kayit sistemidir. Bu yapi, verinin yetkisiz
erisimlere karst korunmasii ve kayitlarin seffaflik icinde yonetilmesini miimkiin

kilarak giiven duygusunu artirir.

Diger yandan, federe sistemler merkezi bir veritabanina ihtiya¢ duymadan,
verilerin farkli kurum ve kuruluslarda kalmasini ve gerektiginde giivenli bigimde
paylasilmasini miimkiin kilar. Bu yap1, hem bireylerin verileri lizerindeki denetimini
artirmakta hem de veri sahipligi tartismalarima ¢oziim sunmaktadir. Ayrica,
merkezilesmeden dogan giivenlik risklerini azaltarak veri mahremiyeti ve 6zerkliginin

korunmasina katk1 saglamaktadir.

Bu dogrultuda, biiyiik saglik verisinin giderek daha kritik bir rol iistlendigi
giiniimiiz saglik sistemlerinde, etik sorumluluklarin ve veri temelli uygulamalarin i¢
ice gectigi ¢ok katmanli bir yapiyr gozler Oniine sermektedir. Saglik alaninda
dijitallesme ve veri odakli uygulamalarin artmasiyla birlikte kisisellestirilmis ve hassas
tip yaklasimlari, bireylerin saglik durumlarimin heniiz hastalik ortaya g¢ikmadan
ongoriilebilmesini miimkiin kilmakta, boylece saglik yalnizca tedavi edici degil aym

zamanda Onleyici bir hizmet alanina doniismektedir.

Ancak bu doniisiim, beraberinde 6nemli etik sorunlar dogurmaktadir. Saglik
verilerinin gizliligi, glivenligi, mahremiyeti ve veri sahipligi, yalnizca bireysel haklar

acisindan degil, ayn1 zamanda saglik sistemlerinin siirdiiriilebilirligi ve kamu yarar1
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acisindan da kritik onemdedir. Mevcut merkeziyetci veri yonetim sistemlerinin bu etik

sorumluluklart karsilamada yetersiz kaldig1 ¢alismada agikca ortaya konmustur.

Bu baglamda tez, FAIR veri yonetimi ilkelerini (Bulunabilirlik, Erisilebilirlik,
Birlikte Calisabilirlik, Yeniden Kullanilabilirlik) yalnizca teknik degil, ayn1 zamanda
etik bir ¢ercevede tartigmistir. Saglik verileri yalnizca birey temelli olarak degil, ayni
zamanda gelecekteki bilimsel arastirmalar ve toplum sagligi i¢in de biiyilik potansiyele
sahiptir. Bu nedenle verilerin arastirma platformlarinda bulunabilir, erisilebilir, birlikte
caligabilir ve yeniden kullanilabilir olmasi, bilimsel ilerleme ve kamusal saglik yarari
acisindan elzemdir. Bu ¢alisma, FAIR ilkelerini bu baglamda ele alarak, 6zellikle
arastirma temelli platformlardaki olas1 giigliikleri ¢ozmeye katki sunmaya aday olan

FAIR’1 ve s0z konusu ilkeleri etik yonleriyle birlikte degerlendirmistir.

Tiim bu degerlendirmeler dogrultusunda, tezde 6nerilen merkezi olmayan (federe)
sistem ve blokzincir temelli saglik veri yonetimi modeli, bireylerin verileri iizerindeki
denetimini gliglendirirken, ayn1 zamanda aragtirma ve kamu yararini da 6nceleyen bir
yap1 sunmaktadir. A¢ik riza ilkesine dayali, seffaf, giivenli ve siirdiirtilebilir bu yap,
hem mevcut etik sorunlara ¢oziim tliretme hem de gelecekteki saglik politikalarinin

giiven temelli gelismesine katki saglama potansiyeline sahiptir.

Bu tez ¢aligmasi, biiyiik saglik verisinin yonetiminde etik ilkelerin yalnizca teorik
bir zemin olarak kalmamasi, teknolojik ve toplumsal doniisiimler karsisinda
yenilenebilen, baglama gore esneyebilen ve ¢ok disiplinli katkilarla yeniden insa
edilebilen dinamik bir etik yapisini esas almaktadir. Calisma, etigin yeni teknolojik
altyapilarla desteklenmesi ve birey ile toplum yarar1 arasinda adil bir denge kurulmasi
gerektigini vurgulamaktadir. Saglik verisinin gelecegi, yalnizca teknik kapasiteyle

degil; etik duyarlilik, hak temelli yaklasim ve kolektif sorumlulukla sekillenmelidir.

158



7 KAYNAKLAR

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

Olson K. What are data? : SAGE Publications Sage CA: Los Angeles, CA; 2021. p. 1567-9.
Ardito L, Cerchione R, Mazzola E, Raguseo E. Industry 4.0 transition: a systematic literature
review combining the absorptive capacity theory and the data—information—knowledge hierarchy.
Journal of Knowledge Management. 2022;26(9):2222-54.

Coyle D, Manley A. What is the value of data? A review of empirical methods. Journal of Economic
Surveys. 2024;38(4):1317-37.

Glaser BG. All is data. Grounded Theory Review: An International Journal. 2007;2(6).

Bellinger G, Castro D, Mills A. Data, information, knowledge, and wisdom. 2004.

Leonelli S. Data governance is key to interpretation: Reconceptualizing data in data science.
Harvard Data Science Review. 2019;1(1).

Foucault M. Bilginin Arkeolojisi (1 b.). V Urhan, Cev) Istanbul: Birey Yayinlar1. 1999.

Han B-C. Enfokrasi: Dijitallesme ve demokrasinin krizi: Ketebe Yayinlari; 2022.

Akkurt SS. Kisisel veri kavraminin hukuki niteligine iliskin yaklagimlara mukayeseli bir bakis.
Kisisel Verileri Koruma Dergisi. 2020;2(1):20-32.

Yesiltuna O. Tiirkge Hukuk Yazininda Kisisel Verilerin Korunmasi Uzerine Bir Arastirma (2000-
2020). Kisisel Verileri Koruma Dergisi. 2022;4(1):25-37.

6698 Sayil1 Kisisel Verilerin Korunmasi Kanun‘unun Amaci ve Kapsami, (2016).

GDPR- (AB) 2016/679 sayil1 Avrupa Parlamentosu ve Konsey Tiiziigii (Genel Veri Koruma
Tiiziigl), (2016).

Chatellier R. Post-mortem data: Is there a digital life after death? 2025 [Available from:

https:/linc.cnil.fr/en/Post-mortem_data_is_there_a_digital life after death.

Taylor L. What is data justice? The case for connecting digital rights and freedoms globally. Big
Data & Society. 2017;4(2):2053951717736335.

Van Dijck J, Poell T, De Waal M. The platform society: Public values in a connective world:
Oxford university press; 2018.

Zuboff S. Big other: surveillance capitalism and the prospects of an information civilization.
Journal of information technology. 2015;30(1):75-89.

Bulut F. Saglkta Biiyiik Veri: Ulusal Diizenlemeler Ve Veri Kayit Sistemlerinin Tip Etigi
Agisindan Incelenmesi: Bursa Uludag University (Turkey); 2023.

Acquisti A, Gross R, editors. Imagined communities: Awareness, information sharing, and privacy
on the Facebook. International workshop on privacy enhancing technologies; 2006: Springer.
Lyon D. Surveillance, Snowden, and big data: Capacities, consequences, critique. Big data &
society. 2014;1(2):2053951714541861.

Subrahmanya SVG, Shetty DK, Patil V, Hameed BZ, Paul R, Smriti K, et al. The role of data
science in healthcare advancements: applications, benefits, and future prospects. Irish Journal of

Medical Science (1971-). 2022;191(4):1473-83.

159


https://linc.cnil.fr/en/Post-mortem_data_is_there_a_digital_life_after_death

21.

22.

23.

24.

25.

26.

27.
28.

29.

30.

31.

32.

33.

34.
35.

36.

37.

38.

39.

Cohen IG, Lynch HF, Vayena E, Gasser U. Big data, health law, and bioethics: Cambridge
University Press; 2018.

Bulut M. Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alan1: Hassas Kisisel Veriler. Ankara
Barosu Dergisi. 2020;78(3):99-150.

Badawy M, Ramadan N, Hefny HA. Big data analytics in healthcare: data sources, tools,
challenges, and opportunities. Journal of Electrical Systems and Information Technology.
2024;11(1):63.

Diindar A, Hacivelioglu D, Erdogdu S, Giindiiz N. Kisisel saglik verilerinin kayit ve korunmasina
iliskin tutumlar: istanbul’da bir devlet hastanesi 6rnegi. Tiirkiye Biyoetik Dergisi. 2024;11(1):17-
27.

Sahay S. Big data and public health: Challenges and opportunities for low and middle income
countries. Communications of the Association for Information Systems. 2016;39(1):20.

Kitchin R. Big Data, new epistemologies and paradigm shifts. Big data & society.
2014;1(1):2053951714528481.

Jacobs A. The pathologies of big data. Communications of the ACM. 2009;52(8):36-44.
Raghupathi W, Raghupathi V. Big data analytics in healthcare: promise and potential. Health
information science and systems. 2014;2:1-10.

Harari YN. Hayvanlardan tanrilara sapiens: Hanifi Boyalan; 2019.

Diamond J. Tiifek, mikrop ve gelik: pegasus yayinlari; 2022.

Arslan A. Ilk¢ag Felsefe Tarihi 2: Sofistler’den Platon’a (6. Baski). Istanbul: Bilgi Universitesi
Yaymlari. 2017.

Salgar E. Bilimsel Devrim: Aristotelesci Bilimden Modern Olana Gegisin Kisa Bir Oykiisii. FLSF
Felsefe ve Sosyal Bilimler Dergisi. 2023(36):295-321.

Koyré A, Evrene KDS. Bilim ve Devrim Newton, ¢ev. Nur Kiiciik, Istanbul: Salyangoz Yaynlari.
2006.

Kuhn TS. Bilimsel devrimlerin yapisi: Alan; 1982.

Floridi L. Big data and their epistemological challenge. Philosophy & Technology.
2012;25(4):435-7.

Ucgar A, Ilkilig I. Biiyiik verinin saglik hizmetlerinde kullaniminda epistemolojik ve etik sorunlar.
Saglik Bilimlerinde Ileri Arastirmalar Dergisi. 2019;2(2):80-92.

Patgiri R, Ahmed A, editors. Big data: The v's of the game changer paradigm. 2016 IEEE 18th
international conference on high performance computing and communications; IEEE 14th
international conference on smart city; IEEE 2nd international conference on data science and
systems (HPCC/SmartCity/DSS); 2016: IEEE.

Bayrak T. A review of business analytics: A business enabler or another passing fad. Procedia-
Social and Behavioral Sciences. 2015;195:230-9.

Laney D. 3D data management: Controlling data volume, velocity and variety. META group
research note. 2001;6(70):1.

160



40.

41.

42.

43.

44.

45.

46.

47.
48.

49.

50.

51.

52.

53.

54.

55.

56.

40. Cremin CJ, Dash S, Huang X. Big data: historic advances and emerging trends in biomedical
research. Current Research in Biotechnology. 2022;4:138-51.

Imran S, Mahmood T, Morshed A, Sellis T. Big data analytics in healthcare— A systematic literature
review and roadmap for practical implementation. IEEE/CAA Journal of Automatica Sinica.
2020;8(1):1-22.

Labrinidis A, Jagadish HV. Challenges and opportunities with big data. Proceedings of the VLDB
Endowment. 2012;5(12):2032-3.

Jensen PB, Jensen LJ, Brunak S. Mining electronic health records: towards better research
applications and clinical care. Nature Reviews Genetics. 2012;13(6):395-405.

Ara A, Mifa AF. Integrating artificial intelligence and big data in mobile health: A systematic
review of innovations and challenges in healthcare systems. Global Mainstream Journal of
Business, Economics, Development & Project Management. 2024;3(01):01-16.

Xafis V, Schaefer GO, Labude MK, Brassington I, Ballantyne A, Lim HY, et al. An ethics
framework for big data in health and research. Asian Bioethics Review. 2019;11(3):227-54.

Chen P-T, Lin C-L, Wu W-N. Big data management in healthcare: Adoption challenges and
implications. International Journal of Information Management. 2020;53:102078.

Catalyst N. Healthcare big data and the promise of value-based care. NEJM Catalyst. 2018;4(1).
Dimitrov DV. Medical internet of things and big data in healthcare. Healthcare informatics
research. 2016;22(3):156-63.

Dash S, Shakyawar SK, Sharma M, Kaushik S. Big data in healthcare: management, analysis and
future prospects. Journal of big data. 2019;6(1):1-25.

Sabet C, Hammond A, Ravid N, Tong MS, Stanford FC. Harnessing big data for health equity
through a comprehensive public database and data collection framework. NPJ Digital Medicine.
2023;6(1):91.

Shortreed SM, Cook AJ, Coley RY, Bobb JF, Nelson JC. Challenges and opportunities for using
big health care data to advance medical science and public health. American journal of
epidemiology. 2019;188(5):851-61.

Adeniyi AO, Arowoogun JO, Okolo CA, Chidi R, Babawarun O. Ethical considerations in
healthcare IT: A review of data privacy and patient consent issues. World Journal of Advanced
Research and Reviews. 2024;21(2):1660-8.

Altindis S, Morkog IK. Saglik hizmetlerinde biiyiik veri. Omer Halisdemir Universitesi iktisadi ve
Idari Bilimler Fakiiltesi Dergisi. 2018;11(2):257-71.

Murdoch TB, Detsky AS. The inevitable application of big data to health care. Jama.
2013;309(13):1351-2.

Mcgrail K, Jones K, Akbari A, Bennett T, Boyd A, Carinci F, et al. A position paper on population
data science: the science of data about people. International Journal Of Population Data Science.
2018;3(4).

56. Okorie GN, Udeh CA, Adaga EM, DaraOjimba OD, Oriekhoe OI. Ethical considerations in

data collection and analysis: a review: investigating ethical practices and challenges in modern data

161



57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

collection and analysis. International Journal of Applied Research in Social Sciences. 2024;6(1):1-
22.

Rosenbloom ST, Denny JC, Xu H, Lorenzi N, Stead WW, Johnson KB. Data from clinical notes:
a perspective on the tension between structure and flexible documentation. Journal of the American
Medical Informatics Association. 2011;18(2):181-6.

Cowie MR, Blomster JI, Curtis LH, Duclaux S, Ford I, Fritz F, et al. Electronic health records to
facilitate clinical research. Clinical Research in Cardiology. 2017;106:1-9.

Sax U, Schmidt S. Integration of genomic data in electronic health records. Methods of information
in medicine. 2005;44(04):546-50.

Jha AK, DesRoches CM, Campbell EG, Donelan K, Rao SR, Ferris TG, et al. Use of electronic
health records in US hospitals. New England Journal of Medicine. 2009;360(16):1628-38.

Yu S, Li A, Chen Y, Wang D, Tang X. Heterogeneous network-based algorithms in the biomedical
data mining: A review from technical perspective. Informatics and Health. 2024;1(2):111-22.
Fouad K, Vavrek R, Surles-Zeigler M, Huie J, Radabaugh H, Gurkoff G, et al. A practical guide to
data management and sharing for biomedical laboratory researchers. Experimental Neurology.
2024;378:114815.

(WHO) WHO. Coronavirus disease (COVID-19): Ventilation and air conditioning 2021 [Available
from: https://www.who.int/news-room/questions-and-answers/item/coronavirus-disease-covid-19-
ventilation-and-air-conditioning.

(CDC) CfDCaP. Ventilation in buildings 2021 [Available from:

https://www.cdc.gov/coronavirus/2019-ncov/community/ventilation.html.

Stoumpos Al Kitsios F, Talias MA. Digital transformation in healthcare: technology acceptance
and its applications. International journal of environmental research and public health.
2023;20(4):3407.

Premi G, Solainayagi P, Srinivasan C, Kuppusamy P, editors. Data Privacy and Confidentiality in
Healthcare Applications of IoT-Enabled Wireless Sensor Networks. 2023 Second International
Conference On Smart Technologies For Smart Nation (SmartTechCon); 2023: IEEE.

Kashani MH, Madanipour M, Nikravan M, Asghari P, Mahdipour E. A systematic review of IoT
in healthcare: Applications, techniques, and trends. Journal of Network and Computer
Applications. 2021;192:103164.

Mardis ER. Next-generation DNA sequencing methods. Annu Rev Genomics Hum Genet.
2008;9(1):387-402.

Ansorge WJ. Next-generation DNA sequencing techniques. New biotechnology. 2009;25(4):195-
203.

Stephens ZD, Lee SY, Faghri F, Campbell RH, Zhai C, Efron MJ, et al. Big data: astronomical or
genomical? PLoS biology. 2015;13(7):¢1002195.

Watson JD, Crick FH, editors. The structure of DNA. Cold Spring Harbor symposia on quantitative
biology; 1953: Cold Spring Harbor Laboratory Press.

162


https://www.cdc.gov/coronavirus/2019-ncov/community/ventilation.html

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

Bal SH, Budak F. Genomik, proteomik kavramlarina genel bakis ve uygulama alanlari. Uludag
Universitesi T1p Fakiiltesi Dergisi. 2013;39(1):65-9.

Institute NHGR. Genome 2024 [Available from: https://www.genome.gov/genetics-

glossary/Genome.

Basaran E, Aras S, Cansaran-duman D. Genomik, proteomik, metabolomik kavramlarina genel
bakis ve uygulama alanlar1. Tiirk Hijyen ve Deneysel Biyoloji Dergisi. 2010;67(2):85-96.

Pearson H. Genetics: what is a gene? Nature. 2006;441(7092).

Griffiths AJ. An introduction to genetic analysis: Macmillan; 2005.

Yarman B, Giirkan H, Giiz U, Aygiin B. A new modeling method of the ECG signals based on the
use of an optimized predefined functional database. Acta Cardiologica-An International Journal of
Cardiology. 2003;58(3):59-61.

Martin DB, Nelson PS. From genomics to proteomics: techniques and applications in cancer
research. Trends in Cell Biology. 2001;11(11):S60-S5.

Del Boccio P, Urbani A. Homo sapiens proteomics: clinical perspectives. Ann Ist Super Sanita.
2005;41(4):479-82.

Wilhelm M, Schlegl J, Hahne H, Gholami AM, Lieberenz M, Savitski MM, et al. Mass-
spectrometry-based draft of the human proteome. Nature. 2014;509(7502):582-7.

Barrett J, Brophy PM, Hamilton JV. Analysing proteomic data. International Journal for
Parasitology. 2005;35(5):543-53.

Fu J, Zhu F, Xu CJ, Li Y. Metabolomics meets systems immunology. EMBO reports.
2023;24(4):e55747.

Winder CL, Witting M, Tugizimana F, Dunn WB, Reinke SN, Education MS, et al. Providing
metabolomics education and training: pedagogy and considerations. Metabolomics.
2022;18(12):106.

Akyol S, Ashrafi N, Yilmaz A, Turkoglu O, Graham SF. Metabolomics: An emerging “omics”
platform for systems biology and its implications for huntington disease research. Metabolites.
2023;13(12):1203.

Goodacre R. Metabolomics—the way forward. Metabolomics. 2005;1(1):1-2.

Dong Z, Chen Y. Transcriptomics: advances and approaches. Science China Life Sciences.
2013;56:960-7.

Lowe R, Shirley N, Bleackley M, Dolan S, Shafee T. Transcriptomics technologies. PLoS
computational biology. 2017;13(5):e1005457.

Wang Z, Gerstein M, Snyder M. RNA-Seq: a revolutionary tool for transcriptomics. Nature reviews
genetics. 2009;10(1):57-63.

Hruz T, Laule O, Szabo G, Wessendorp F, Bleuler S, Oertle L, et al. Genevestigator v3: a reference
expression database for the meta-analysis of transcriptomes. Advances in bioinformatics.
2008;2008(1):420747.

Allis CD, Jenuwein T. The molecular hallmarks of epigenetic control. Nature reviews genetics.

2016;17(8):487-500.

163


https://www.genome.gov/genetics-glossary/Genome
https://www.genome.gov/genetics-glossary/Genome

91. Busslinger M, Tarakhovsky A. Epigenetic control of immunity. Cold Spring Harbor perspectives
in biology. 2014;6(6):a019307.

92. Ashe A, Colot V, Oldroyd BP. How does epigenetics influence the course of evolution? : The Royal
Society; 2021. p. 20200111.

93. Yoshida K, Maekawa T, Zhu Y, Renard-Guillet C, Chatton B, Inoue K, et al. The transcription
factor ATF7 mediates lipopolysaccharide-induced epigenetic changes in macrophages involved in
innate immunological memory. Nat Immunol. 2015;16(10):1034-43.

94. Hasin Y, Seldin M, Lusis A. Multi-omics approaches to disease. Genome biology. 2017;18:1-15.

95. Demir G. Yiksekogretimde etik ilkelerin gelisimi ve O6nemi. RumeliDE Dil ve Edebiyat
Aragtirmalart Dergisi. 2023(34):403-20.

96. Ciftcioglu C, Bozkurt O. Insan Haklarinmn Etik ile iliskisi. Turkish Academic Research Review.
2021;6(2):661-96.

97. Aktas K. Etik-ahlak iligkisi ve etigin gelisim siireci. Uluslararasi Yo6netim ve Sosyal Arastirmalar
Dergisi. 2014;1(2):22-32.

98. Kucuradi I. Etik ve etikler. Tiirkiye Miihendislik Haberleri. 2003;423(1):7-9.

99. Hoffe O. Etik: Bir Giris: Runik Kitap; 2020. 120 p.

100. Aristoteles. Nikomakhos’a Etik. Istanbul: Sentez Yayincilik; 2014.

101.Canfer H, Ozcan Z. Nikomakhos’a etik baglaminda Aristoteles’ in erdem etigi. Uludag Universitesi
[lahiyat Fakiiltesi Dergisi. 2019;29(1):277-96.

102.Molaci M. Aristoteles’ in etik goriisii. Medeniyet ve Toplum Dergisi. 2018;2(1):37-57.

103.Griffioen A, Zahedi MS. 13 Medieval Christian and Islamic Mysticism and the Problem of a
“Mystical Ethics”. The Cambridge Companion to Medieval Ethics. 2019:280.

104.Akarsu B. Ahlak ogretileri II: Immanuel Kant'n ahlak felsefesi (6dev ahlaki): IU Edebiyat
Fakiiltesi; 1968.

105.Mill JS. Utilitarizm [Utilitarianism]. Rostov-on-Don: Donskoy izdat dom publ. 2013.

106.Flynn J. Theory and bioethics. 2020.

107.Cevizci A. Uygulamali etik. Istanbul: Say Yayinlari; 2016.

108.Steinbock B. The Oxford handbook of bioethics: oxford university press; 2007.

109.Beauchamp TL, Childress JF. Principles of biomedical ethics: Edicoes Loyola; 1994.

110.Jecker NAS, Jonsen AR, Pearlman RA. Bioethics: an introduction to the history, methods, and
practice: Jones & Bartlett Learning; 2007.

111.Ferretti A, Ienca M, Sheehan M, Blasimme A, Dove ES, Farsides B, et al. Ethics review of big data
research: What should stay and what should be reformed? BMC medical ethics. 2021;22(1):51.

112.Entwistle VA, Carter SM, Cribb A, McCaffery K. Supporting patient autonomy: the importance of
clinician-patient relationships. Journal of general internal medicine. 2010;25:741-5.

113.Kadam RA. Informed consent process: a step further towards making it meaningful! Perspectives
in clinical research. 2017;8(3):107-12.

114.Manson NC, O'Neill O. Rethinking informed consent in bioethics: Cambridge University Press;
2007.

164



115.Andreotta AJ, Kirkham N, Rizzi M. Al, big data, and the future of consent. Ai & Society.
2022;37(4):1715-28.

116.Froomkin AM. Big data: Destroyer of informed consent. Yale JL & Tech. 2019;21:27.

117.Smilan LE. Broad consent—are we asking enough? Ethics & Human Research. 2022;44(5):22-31.

118.Zenker S, Strech D, Ihrig K, Jahns R, Miiller G, Schickhardt C, et al. Data protection-compliant
broad consent for secondary use of health care data and human biosamples for (bio) medical
research: Towards a new German national standard. Journal of Biomedical Informatics.
2022;131:104096.

119.Cheah PY, Jatupornpimol N, Hanboonkunupakarn B, Khirikoekkong N, lJittamala P,
Pukrittayakamee S, et al. Challenges arising when seeking broad consent for health research data
sharing: a qualitative study of perspectives in Thailand. BMC medical ethics. 2018;19:1-11.

120.Maiera A. Consent and Technology: Is Dynamic Consent the Solution or Can an Interactive
Website Solve the Problem of Consent? GDPR Requirements for Biobanking Activities Across
Europe: Springer; 2023. p. 121-8.

121.Sheehan M, Thompson R, Fistein J, Davies J, Dunn M, Parker M, et al. Authority and the future of
consent in population-level biomedical research. Public Health Ethics. 2019;12(3):225-36.

122.Budin-Ljesne I, Teare HJ, Kaye J, Beck S, Bentzen HB, Caenazzo L, et al. Dynamic consent: a
potential solution to some of the challenges of modern biomedical research. BMC medical ethics.
2017;18:1-10.

123.Kaye J, Whitley EA, Lund D, Morrison M, Teare H, Melham K. Dynamic consent: a patient
interface for twenty-first century research networks. European journal of human genetics.
2015;23(2):141-6.

124 . Prictor M, Lewis MA, Newson AJ, Haas M, Baba S, Kim H, et al. Dynamic consent: an evaluation
and reporting framework. Journal of Empirical Research on Human Research Ethics.
2020;15(3):175-86.

125.Pierce JL, Furo CA. Employee ownership: Implications for management. Organizational
Dynamics. 1990;18(3):32-43.

126.Loncarich K. Nature's law: The evolutionary origin of property rights. Pace L Rev. 2014;35:580.

127.Reynolds S. Tenure and property in medieval England. Historical Research. 2015;88(242):563-76.

128.Murray C. John Locke's theory of property, and the dispossession of indigenous peoples in the
settler-colony. Am Indian LJ. 2022;10:55.

129.Cakir C. Bir Devlet Kurami Insas1: John Locke’ta Siyasal Liberalizmin Temelleri A State Theory
Construction: The Fundamentals Of Political Liberalism In John Locke Kadir Caner Dogan. The
Journal. 2018;11(57).

130.Medin B. Dijitallesen diinyada fikri haklar sorunu. Kirikkale Universitesi Sosyal Bilimler Dergisi.
2017;7(2):51-68.

131.Tatar DB. Miilkiyet ve fikri miilkiyetin felsefi temelleri. Ankara: Astana Yayinlari. 2014.

132.Mirchev M. Refreshed academic viewpoint on patient data ownership in digital health context.

European Journal of Public Health. 2023;33(Supplement 2):ckad160. 1201.

165



133.Liddell K, Simon DA, Lucassen A. Patient data ownership: who owns your health? Journal of Law
and the Biosciences. 2021;8(2):1sab023.

134.Contreras JL. The false promise of health data ownership. NYUL Rev. 2019;94:624.

135.Ballantyne A. How should we think about clinical data ownership? Journal of medical ethics.
2020;46(5):289-94.

136.Coll S. The social dynamics of secrecy: Rethinking information and privacy through Georg
Simmel. The International Review of Information Ethics. 2012;17:15-20.

137.Solove DJ. The digital person: Technology and privacy in the information age: NyU Press; 2004.

138.Rubenfeld J. The right of privacy. Harvard Law Review. 1989:737-807.

139.European Convention on Human Rights (Article 8). Sect. Article 8 (1950).

140.Zuboff S. The age of surveillance capitalism. Social theory re-wired: Routledge; 2023. p. 203-13.

141.Durkheim E. Toplumsal Isbéliimii, cev. Ozer Ozankaya Istanbul: Cem Yay. 2006.

142.Froomkin AM. The death of privacy. Stan L Rev. 1999;52:1461.

143.Wu C. Data privacy: From transparency to fairness. Technology in Society. 2024;76:102457.

144.Kayaalp M. Patient privacy in the era of big data. Balkan medical journal. 2018;35(1):8-17.

145.Casanovas P, De Koker L, Mendelson D, Watts D. Regulation of Big Data: Perspectives on
strategy, policy, law and privacy. Health and Technology. 2017;7(4):335-49.

146.1zgi MC. Mahremiyet kavrami baglaminda kisisel saglik verileri. Tiirkiye Biyoetik Dergisi.
2014;1(1):201425-37.

147.Denning DE, Denning PJ. Data security. ACM computing surveys (CSUR). 1979;11(3):227-49.

148.Fodeh S, Zeng Q. Mining Big Data in biomedicine and health care. Elsevier; 2016. p. 400-3.

149.Wang S, Bonomi L, Dai W, Chen F, Cheung C, Bloss CS, et al. Big data privacy in biomedical
research. IEEE Transactions on big Data. 2016;6(2):296-308.

150.UNSAL CZ. Biyotip Arastirmalari ile ilgili Olarak,“Kisisel Veri-lerin Korunmas1 Kanunu” ve
“Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y®énetmelik” Ne
Diyor? 2018.

151.Yuan ZS, Singh MM. Privacy Risks in Health Big Data: A Systematic Literature Review. arXiv
preprint arXiv:250203811. 2025.

152.Luo J, Wu M, Gopukumar D, Zhao Y. Big data application in biomedical research and health care:
a literature review. Biomedical informatics insights. 2016;8:BII. S31559.

153.Cangil SM. The HES-code and the data protection during COVID-19 pandemic in Turkey.
Bioethica. 2021;7(2):69-74.

154.Florini A. The right to know: transparency for an open world: Columbia University Press; 2007.

155.Ananny M, Crawford K. Seeing without knowing: Limitations of the transparency ideal and its
application to algorithmic accountability. new media & society. 2018;20(3):973-89.

156.Ball C. What is transparency? Public integrity. 2009;11(4):293-308.

157.Castells M. End of millennium: John Wiley & Sons; 2010.

158.Baudrillard J. SimulacraandSimulation. Ann Arbor: The University of Michigan Press [1981].
1994.

166



159.Baudrillard J. The transparency of evil: Essays on extreme phenomena: Verso books; 2009.

160.Keskin M, Isler EK. Dijital seffaflik kavrami: Uluslararas: literatiiriin PRISMA yontemiyle
sistematik incelenmesi. Tiirk Kiitiiphaneciligi. 2023;37(2):109-36.

161.Pasquale F. The black box society: The secret algorithms that control money and information:
Harvard University Press; 2015.

162.Floridi L, Taddeo M. What is data ethics? : The Royal Society; 2016. p. 20160360.

163.Rumbold JMM, Pierscionek B. The effect of the general data protection regulation on medical
research. Journal of medical Internet research. 2017;19(2):e47.

164.Kruse CS, Smith B, Vanderlinden H, Nealand A. Security techniques for the electronic health
records. Journal of medical systems. 2017;41:1-9.

165.McGraw D. Building public trust in uses of Health Insurance Portability and Accountability Act
de-identified data. Journal of the American Medical Informatics Association. 2013;20(1):29-34.

166.Jalali MS, Kaiser JP. Cybersecurity in hospitals: a systematic, organizational perspective. Journal
of medical Internet research. 2018;20(5):e10059.

167.Chin K. Top 20 Worst HIPAA Violation Cases in History 2025 [

168.Kissi J, Dai B, Owusu-Marfo J, Bediako IA, Antwi MO, Akey BCA. A Review Of Information
Security Policies And Procedures For Healthcare Services. Canadian Journal of Applied Science
and Technology. 2018;6(2).

169.140journos. Verilerimiz nasil ¢aliniyor? YouTube2024.

170.Reddy J. Data breaches in healthcare security systems: University of Cincinnati; 2021.

171.Newaz Al, Sikder AK, Rahman MA, Uluagac AS. A survey on security and privacy issues in
modern healthcare systems: Attacks and defenses. ACM Transactions on Computing for
Healthcare. 2021;2(3):1-44.

172.Data sharing and the future of science. Nat Commun. 2018;9(1):2817.

173.Fournier JC, DeRubeis RJ, Hollon SD, Dimidjian S, Amsterdam JD, Shelton RC, et al.
Antidepressant drug effects and depression severity: a patient-level meta-analysis. Jama.
2010;303(1):47-53.

174 Hulsen T, Jamuar SS, Moody AR, Karnes JH, Varga O, Hedensted S, et al. From big data to
precision medicine. Frontiers in medicine. 2019;6:34.

175.Tamuhla T, Lulamba ET, Mutemaringa T, Tiffin N. Multiple modes of data sharing can facilitate
secondary use of sensitive health data for research. BMJ Global Health. 2023;8(10):e013092.

176.Viberg Johansson J, Bentzen HB, Mascalzoni D. What ethical approaches are used by scientists
when sharing health data? An interview study. BMC Medical Ethics. 2022;23(1):41.

177.Landi H. Fitbit, Apple user data exposed in breach impacting 61M fitness tracker records 2021

178.Rabin BA, Smith JD, Dressler EV, Cohen DJ, Lee RM, Goodman MS, et al. Designing for data
sharing: Considerations for advancing health equity in data management and dissemination.
Translational behavioral medicine. 2024;14(11):637-42.

179.Tekingiindiiz S, Kurtuldu A, Isik Erer T. Saglik hizmetlerinde esitsizlik ve etik. 2016.

167



180.Simsek H, Kili¢ B. Saglikta esitsizliklerle ilgili temel kavramlar. Turkish Journal of Public Health.
2012;10(2):116-27.

181.Whitehead M. Esitlik ve saglik: kavram ve ilkeler. Tiirk Tabipleri Birligi Yayini, http:/www ttb
org tr/kutuphane/esiktlik saglik pdf (3004 2019). 2001.

182.Sabet C, Hammond A, Ravid N, Tong MS, Stanford FC. Harnessing big data for health equity
through a comprehensive public database and data collection framework. NPJ Digit Med.
2023;6(1):91.

183.Wesson P, Hswen Y, Valdes G, Stojanovski K, Handley MA. Risks and opportunities to ensure
equity in the application of big data research in public health. Annual review of public health.
2022;43(1):59-78.

184.Cruz TM. Perils of data-driven equity: safety-net care and big data’s elusive grasp on health
inequality. Big Data & Society. 2020;7(1):2053951720928097.

185.0gbunu CB. Data availability is social justice: Harvard Public Health; 2023 [Available from:
https://harvardpublichealth.org/.

186.Galjaard H. Article 15: Sharing of benefits. The UNESCO Universal Declaration on Bioethics and

Human Rights: Background, principles and application, Ethics series. 2009:231-41.

187.United Nations Educational SaCOU. Universal Declaration on Bioethics and Human Rights
2005.

188.Rodriguez-Monguio R, Spargo T, Seoane-Vazquez E. Ethical imperatives of timely access to
orphan drugs: is possible to reconcile economic incentives and patients’ health needs? Orphanet
journal of rare diseases. 2017;12(1):1.

189.Dencik L, Hintz A, Redden J, Treré E. Exploring data justice: Conceptions, applications and
directions. Taylor & Francis; 2019. p. 873-81.

190.Bull S, Roberts N, Parker M. Views of ethical best practices in sharing individual-level data from
medical and public health research: a systematic scoping review. Journal of Empirical Research on
Human Research Ethics. 2015;10(3):225-38.

191.Rosenman R, Tennekoon V, Hill LG. Measuring bias in self-reported data. Int J Behav Healthc
Res. 2011;2(4):320-32.

192.Thatcher J, O’Sullivan D, Mahmoudi D. Data colonialism through accumulation by dispossession:
New metaphors for daily data. Environment and Planning D: Society and Space. 2016;34(6):990-
1006.

193.Harvey D. The'new'imperialism: accumulation by dispossession. Karl marx: Routledge; 2017. p.
213-37.

194.Yesilkaya N. Algoritmik Adaletsizlik. Din Hukuk ve Teknoloji(Adnan Biilent Baloglu-Yildiray
Sipahi, ed: 1 bs) DiB. 2023.

195.Unal S, Sezgin AA. Biiyilk veri (big data)’nin yapay zeka uygulamalarinda toplumsal
smiflandirmaya yonelik kaygilar. AJIT-e: Academic Journal of Information Technology.

2021;12(44):47-70.

168


http://www/
https://harvardpublichealth.org/

196.Jain LR, Menon V, editors. Al Algorithmic bias: Understanding its causes, ethical and social
implications. 2023 IEEE 35th International Conference on Tools with Artificial Intelligence
(ICTAI); 2023: IEEE.

197.Mayson SG. Bias in, bias out. YAle 1J. 2018;128:2218.

198.Gebru T. Race and gender. The Oxford handbook of ethics of Al. 2020;4:253.

199.Ferrannini G, Maldonado JM, Raha S, Rao-Melacini P, Khatun R, Atisso C, et al. Gender
differences in cardiovascular risk, treatment, and outcomes: a post hoc analysis from the REWIND
trial. Scandinavian Cardiovascular Journal. 2023;57(1):2166101.

200.0Obermeyer Z, Powers B, Vogeli C, Mullainathan S. Dissecting racial bias in an algorithm used to
manage the health of populations. Science. 2019;366(6464):447-53.

201.Kordzadeh N, Ghasemaghaei M. Algorithmic bias: review, synthesis, and future research
directions. European Journal of Information Systems. 2022;31(3):388-409.

202.Norori N, Hu Q, Acllen FM, Faraci FD, Tzovara A. Addressing bias in big data and Al for health
care: A call for open science. Patterns. 2021;2(10).

203.Santos P, Nazaré I. The doctor and patient of tomorrow: exploring the intersection of artificial
intelligence, preventive medicine, and ethical challenges in future healthcare. Frontiers in Digital
Health. 2025;7:1588479.

204.Nietzsche F. Giig Istenci Istanbul: Say Yaymlari; 2010.

205.Nietzsche F. Ahlakin Soykiitiigii Uzerine. Istanbul: Kabalc1 Yayevi; 2004.

206.Williams M, Karim W, Gelman J, Raza M. Ethical data acquisition for LLMs and Al algorithms in
healthcare. npj Digital Medicine. 2024;7(1):377.

207.Huang P-h, Kim K-h, Schermer M. Ethical issues of digital twins for personalized health care
service: preliminary mapping study. Journal of Medical Internet Research. 2022;24(1):e33081.

208.Han B-C. Psikopolitika: Neoliberalizm ve Yeni Iktidar Teknikleri: Metis Yayinlar1; 2020.

209.Han B-C. Seffaflik Toplumu: Metis Yayinlart; 2021.

210.Soria ST. Patient autonomy in the context of digital health. Bioethics. 2025;39(5):404-13.

211.Bennett CJ, Raab CD. The governance of privacy: Policy instruments in global perspective:
Routledge; 2017.

212.Hosnut Y. Uluslararast Diizenlemelerde ve Tiirkiye’de” Ki§ 1sel Ver  iler’ in Korunmasi. Yeni
Medya. 2019;2019(6):32-45.

213.Zanfir-Fortuna G. Follow the (personal) Data: Positioning Data Protection Law as the Cornerstone
of EU’s ‘Fit for the Digital Age’Legislative Package. EDPS at. 2024;20.

214.Rubinstein IS. Big data: the end of privacy or a new beginning? Int'l Data Priv L. 2013;3:74.

215.KAYA MB. KVKK REFORMU 2024 DEGISIKLIKLERI.

216.Kisisel Verilerin Korunmasi Kanun'undaa Yapilan Degisiklikler, (2024).

217.Kurulu KVK. Kisisel Verileri Koruma Kurulu [Available from: https://kvkk.gov.ct.tr/.

218.Tiirk Medeni Kanunu, (2001).

219.Zuboff S. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier
of Power: PublicAffairs; 2019.

169


https://kvkk.gov.ct.tr/

220.Regan P. Legislating privacy: Technology, social values, and public policy. The handbook of
privacy studies. 1995:57.

221.Barocas S, Nissenbaum H. I2 Big Data’s End Run around Anonymity and Consent. 2014.

222.Cavoukian A. Privacy by design: The 7 foundational principles. Information and privacy
commissioner of Ontario, Canada. 2009;5(2009):12.

223 Kisisel Saglik Verileri Hakkinda Yonetmelik, Stat. 30808 (2019).

224.Barocas S, Nissenbaum H, editors. On notice: The trouble with notice and consent. Proceedings of
the engaging data forum: The first international forum on the application and management of
personal electronic information; 2009.

225.Solove DJ. Introduction: Privacy self-management and the consent dilemma. Harvard law review.
2013;126(7):1880-903.

226.0rhan U. Kisisel Verilerin Korunmasina Iliskin Tiirk Ceza Hukuku Diizenlemeleri Uzerine
Degerlendirmeler. Ankara Universitesi Hukuk Fakiiltesi Dergisi. 2021;70(4):1359-84.

227.Tiirk Ceza Kanunu, (2004).

228.Itisgen R. Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme
Sugu. Tiirkiye Adalet Akademisi Dergisi. 2015;6(23).

229.Rana MS, Shuford J. Al in healthcare: transforming patient care through predictive analytics and
decision support systems. Journal of Artificial Intelligence General Science (JAIGS) ISSN: 3006-
4023.2024;1(1).

230.Diilger MV. Kisisel verilerin korunmasi kanunu ve tiirk ceza kanunu baglaminda kisisel verilerin
ceza normlartyla korunmasi. Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi.
2016;3(2):101-68.

231.Giirses S, Van Hoboken J. Privacy after the agile turn. The Cambridge handbook of consumer
privacy. 2018:579-601.

232.Health Insurance Portability and Accountability Act of 1996, 45 CFR § 164.506, (1996).

233.Association WM. WMA Declaration of Helsinki — Ethical Principles for Medical Research
Involving Human Subjects: World Medical Association; 2013 [Available from:

https://www.wma.net/policies-post/wma-declaration-of-helsinki-ethical-principles-for-medical-

research-involving-human-subjects/.
234.Association WM. WMA Declaration of Lisbon on the Rights of the Patient. 1981.
235.Pathak M. Data Governance Redefined. European Data Protection Law Review. 2024;10(1):43-56.
236.European Convention on Human Rights, Article 8, (2020).

237.0viedo Convention on Human Rights and Biomedicine, Article 5, (2024).

238.Dijital Saglik Rehberi, (2020).

239.Kwon Y, Corren E, Garrido GM, Hoofnagle C, Song D. SoK: The Gap Between Data Rights Ideals
and Reality. arXiv preprint arXiv:231201511. 2023.

240.Sidorenko E, Khisamova Z, editors. Big Data Regulation: The Main Risks and Ways to Neutralize
Them. Proceedings of the International Scientific Conference “Smart Nations: Global Trends In

The Digital Economy” Volume 1; 2022: Springer.

170


https://www.wma.net/policies-post/wma-declaration-of-helsinki-ethical-principles-for-medical-research-involving-human-subjects/
https://www.wma.net/policies-post/wma-declaration-of-helsinki-ethical-principles-for-medical-research-involving-human-subjects/

241.Google. Google Health, privacy and compliance: Google Support; 2024 [Available from:

https://support.google.com/product-documentation/answer/14815921.

242.Spector-Bagdady K. Governing secondary research use of health data and specimens: the
inequitable distribution of regulatory burden between federally funded and industry research.
Journal of Law and the Biosciences. 2021;8(1):1sab008.

243.Powles J, Hodson H. Google DeepMind and healthcare in an age of algorithms. Health and
technology. 2017;7(4):351-67.

244 News B. Google DeepMind's NHS deal under scrutiny: BBC News; 2017 [

245.Rajkomar A, Dean J, Kohane I. Machine learning in medicine. New England Journal of Medicine.
2019;380(14):1347-58.

246.Belle A, Thiagarajan R, Soroushmehr SR, Navidi F, Beard DA, Najarian K. Big data analytics in
healthcare. BioMed research international. 2015;2015(1):370194.

247.Kuo M-H. Opportunities and challenges of cloud computing to improve health care services.
Journal of medical Internet research. 2011;13(3):e1867.

248.Hashem IAT, Yaqoob I, Anuar NB, Mokhtar S, Gani A, Khan SU. The rise of “big data” on cloud
computing: Review and open research issues. Information systems. 2015;47:98-115.

249.Hub RHI. Telehealth use in rural healthcare: Rural Health Information Hub; 2023 [Available from:

https://www.ruralhealthinfo.org/toolkits/telehealth/1/barriers.

250.Wonderlich J. Ten principles for opening up government information. linea] Available:
http://sunlightfoundation ~com/policy/documents/ten-open-data-principles/[Ultimo acceso: 15
Abril 2016]. 2010.

251.Carroll SR, Garba I, Figueroa-Rodriguez OL, Holbrook J, Lovett R, Materechera S, et al. The

CARE principles for indigenous data governance. Open Scholarship Press Curated Volumes:
Policy. 2023.
252.Lin D, Crabtree J, Dillo I, Downs RR, Edmunds R, Giaretta D, et al. The TRUST Principles for
digital repositories. Scientific data. 2020;7(1):144.
253.Guidance D. Guidance for industry. Center for Biologics Evaluation and Research (CBER). 1996.
254 .FAIR G. FAIR Principles 2016 [Available from: https://www.go-fair.org/fair-principles/.
255.Chue Hong NP, Katz DS, Barker M, Lamprecht A-L, Martinez C, Psomopoulos FE, et al. FAIR

principles for research software (FAIR4RS principles). Zenodo. 2022.

256.de Carvalho Castro JP, Romero LM, Carniel AC, Aguiar CD, editors. FAIR Principles and Big
Data: A software reference architecture for Open Science. International Conference on Enterprise
Information System; 2022: Universidade Federal de Minas Gerais.

257.Commission E. Prompting FAIR data practices in the European Open Science Cloud (EOSC).
2018.

258.CommissioN E. Horizon 2020 Programme: Guidelines on FAIR Data Management in Horizon
2020: European Commission; 2016 [Available from:

https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/oa pilot/h2020-hi-oa-

data-mgt en.pdf.

171


https://support.google.com/product-documentation/answer/14815921
https://www.ruralhealthinfo.org/toolkits/telehealth/1/barriers
http://sunlightfoundation/
https://www.go-fair.org/fair-principles/
https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/oa_pilot/h2020-hi-oa-data-mgt_en.pdf
https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/oa_pilot/h2020-hi-oa-data-mgt_en.pdf

259.Wilkinson MD, Dumontier M, Aalbersberg 1J, Appleton G, Axton M, Baak A, et al. The FAIR
Guiding Principles for scientific data management and stewardship. Sci Data. 2016;3:160018.

260.Innovation ECD-GfRa. Turning FAIR into Reality — Final Report and Action Plan from the
European Commission Expert Group on FAIR Data. 2018.

261.Boeckhout M, Zielhuis GA, Bredenoord AL. The FAIR guiding principles for data stewardship:
fair enough? European journal of human genetics. 2018;26(7):931-6.

262.Abughazalah M, Alsaggaf W, Saifuddin S, Sarhan S. Centralized vs. Decentralized Cloud
Computing in Healthcare. Applied Sciences. 2024;14(17):7765.

263.Lamprecht A-L, Garcia L, Kuzak M, Martinez C, Arcila R, Martin Del Pico E, et al. Towards FAIR
principles for research software. Data Science. 2020;3(1):37-59.

264.Jacobsen A, de Miranda Azevedo R, Juty N, Batista D, Coles S, Cornet R, et al. FAIR principles:
interpretations and implementation considerations. MIT Press One Rogers Street, Cambridge, MA
02142-1209, USA journals-info ...; 2020. p. 10-29.

265.Barker M, Chue Hong NP, Katz DS, Lamprecht A-L, Martinez-Ortiz C, Psomopoulos F, et al.
Introducing the FAIR Principles for research software. Scientific Data. 2022;9(1):622.

266.Delgado J, Llorente S. Security and privacy when applying FAIR Principles to genomic
information. Integrated Citizen Centered Digital Health and Social Care: 10S Press; 2020. p. 37-
41.

267.Castro JP, Aguiar CD, editors. Exploring Architectural Solutions for Implementing the FAIR
Principles in Big Data Environments. Simpodsio Brasileiro de Banco de Dados (SBBD); 2023: SBC.

268.Narayanan A, Shmatikov V, editors. Robust de-anonymization of large sparse datasets. 2008 IEEE
Symposium on Security and Privacy (sp 2008); 2008: IEEE.

269.269. Tariq S, Tariq S, Shoukat AA. Centralized healthcare database for ensuring better healthcare:
Are we lagging behind? Pakistan Journal of Medical Sciences. 2024;40(3Part-11):257.

270.Mohammed N, Fung BC, Hung PC, Lee C-K. Centralized and distributed anonymization for high-
dimensional healthcare data. ACM Transactions on Knowledge Discovery from Data (TKDD).
2010;4(4):1-33.

271.Li R, Romano JD, Chen Y, Moore JH. Centralized and Federated Models for the Analysis of
Clinical Data. Annual review of biomedical data science. 2024;7.

272.Bazel MA, Mohammed F, Ahmed M, editors. Blockchain technology in healthcare big data
management: Benefits, applications and challenges. 2021 1st International Conference on
Emerging Smart Technologies and Applications (eSmarTA); 2021: IEEE.

273.Yaqoob I, Salah K, Jayaraman R, Al-Hammadi Y. Blockchain for healthcare data management:
opportunities, challenges, and future recommendations. Neural Computing and Applications.
2022:1-16.

274.Zhang R, Xue R, Liu L. Security and privacy for healthcare blockchains. IEEE Transactions on
Services Computing. 2021;15(6):3668-86.

275.Mann SP, Savulescu J, Ravaud P, Benchoufi M. Blockchain, consent and prosent for medical

research. Journal of medical ethics. 2021;47(4):244-50.

172



276.Scheibner J, Ienca M, Vayena E. Health data privacy through homomorphic encryption and
distributed ledger computing: an ethical-legal qualitative expert assessment study. BMC Medical
Ethics. 2022;23(1):121.

277.Hasselgren A, Kralevska K, Gligoroski D, Pedersen SA, Faxvaag A. Blockchain in healthcare and
health sciences—A scoping review. International journal of medical informatics.
2020;134:104040.

278.de Moraes Rossetto AG, Sega C, Leithardt VRQ. An architecture for managing data privacy in
healthcare with blockchain. Sensors. 2022;22(21):8292.

279.Singh S, Sharma SK, Mehrotra P, Bhatt P, Kaurav M. Blockchain technology for efficient data
management in healthcare system: Opportunity, challenges and future perspectives. Materials
Today: Proceedings. 2022;62:5042-6.

280.Meisami S, Meisami S, Yousefi M, Aref MR. Combining blockchain and IOT for decentralized
healthcare data management. arXiv preprint arXiv:230400127. 2023.

281.He A. State-centric data governance in China. CIGI papers; 2023.

282.Busygina I, Filippov M, Taukebaeva E. To decentralize or to continue on the centralization track:
The cases of authoritarian regimes in Russia and Kazakhstan. Journal of Eurasian Studies.
2018;9(1):61-71.

283.Doutreligne M, Degremont A, Jachiet P-A, Lamer A, Tannier X. Good practices for clinical data
warchouse implementation: A case study in France. PLOS Digital Health. 2023;2(7):¢0000298.

284.Soumma SB, Shahriar F, Mahi UN, Abrar MH, Fahad MAR, Hoque ASML. Design and
Implementation of a Scalable Clinical Data Warehouse for Resource-Constrained Healthcare
Systems. arXiv preprint arXiv:250216674. 2025.

285.Broekstra R, Aris-Meijer J, Maeckelberghe E, Stolk R, Otten S. Trust in Centralized Large-Scale
Data Repository: A Qualitative Analysis. J Empir Res Hum Res Ethics. 2020;15(4):365-78.

286.Scheibner J, Sleigh J, Ienca M, Vayena E. Benefits, challenges, and contributors to success for
national eHealth systems implementation: a scoping review. J Am Med Inform Assoc.
2021;28(9):2039-49.

287.Bates DW, Saria S, Ohno-Machado L, Shah A, Escobar G. Big data in health care: using analytics
to identify and manage high-risk and high-cost patients. Health affairs. 2014;33(7):1123-31.

288.Brat GA, Weber GM, Gehlenborg N, Avillach P, Palmer NP, Chiovato L, et al. International
electronic health record-derived COVID-19 clinical course profiles: the 4CE consortium. NPJ
digital medicine. 2020;3(1):109.

289.Ghosh PK, Chakraborty A, Hasan M, Rashid K, Siddique AH. Blockchain application in healthcare
systems: a review. Systems. 2023;11(1):38.

290.Simon GE, Shortreed SM, Coley RY, Penfold RB, Rossom RC, Waitzfelder BE, et al. Assessing
and Minimizing Re-identification Risk in Research Data Derived from Health Care Records.
EGEMS (Wash DC). 2019;7(1):6.

291.Floridi L, Cowls J. A unified framework of five principles for Al in society. Machine learning and

the city: Applications in architecture and urban design. 2022:535-45.

173



292.Eubanks V. Automating inequality: How high-tech tools profile, police, and punish the poor: St.
Martin's Press; 2018.

293.Chang Y, Fang C, Sun W. A Blockchain-Based Federated Learning Method for Smart Healthcare.
Computational Intelligence and Neuroscience. 2021;2021(1):4376418.

294.Shojaei P, Vlahu-Gjorgievska E, Chow Y-W. Security and privacy of technologies in health
information systems: A systematic literature review. Computers. 2024;13(2):41.

295.Anon. Pathology labs under scrutiny over claims of patient data being sent offshore. The Courier-
Mail. 2025.

296.Khan S, Khan M, Khan MA, Wang L, Wu K. Advancing Medical Innovation through Blockchain-
Secured Federated Learning for Smart Health. IEEE Journal of Biomedical and Health Informatics.
2025.

297.Veinot TC, Ancker JS, Bakken S. Health informatics and health equity: improving our reach and
impact. Journal of the American Medical Informatics Association. 2019;26(8-9):689-95.

298.Taylor L, Floridi L, Van der Sloot B. Group privacy. New challenges of data technologies Cham:
Springer. 2017.

299.Leonelli S. Data-centric biology: A philosophical study: University of Chicago Press; 2019.

300.Bezuidenhout LM, Leonelli S, Kelly AH, Rappert B. Beyond the digital divide: Towards a situated
approach to open data. Science and Public Policy. 2017;44(4):464-75.

301.Kuo T-T, Ohno-Machado L. Modelchain: Decentralized privacy-preserving healthcare predictive
modeling framework on private blockchain networks. arXiv preprint arXiv:180201746. 2018.

302.Radanovic¢ I, Liki¢ R. Opportunities for use of blockchain technology in medicine. Applied health
economics and health policy. 2018;16:583-90.

303.Andrew J, Isravel DP, Sagayam KM, Bhushan B, Sei Y, Eunice J. Blockchain for healthcare
systems: Architecture, security challenges, trends and future directions. Journal of Network and
Computer Applications. 2023;215:103633.

304.Gross MS, Miller Jr RC. Ethical implementation of the learning healthcare system with blockchain
technology. Blockchain in Healthcare Today, Forthcoming. 2019.

305.Kirbas 1. Blokzinciri teknolojisi ve yakin gelecekteki uygulama alanlari. Mehmet Akif Ersoy
Universitesi Fen Bilimleri Enstitiisii Dergisi. 2018;9(1):75-82.

306.Tanriverdi M, Uysal M, Ustiindag MT. Blokzinciri teknolojisi nedir? ne degildir?: alanyazin
incelemesi. Biligim Teknolojileri Dergisi. 2019;12(3):203-17.

307.Villarreal ERD, Garcia-Alonso J, Moguel E, Alegria JAH. Blockchain for healthcare management
systems: A survey on interoperability and security. IEEE Access. 2023;11:5629-52.

308.Cyran MA. Blockchain as a foundation for sharing healthcare data. Blockchain in Healthcare
Today. 2018.

309.Ramachandran M. Ethics of Blockchain by Design: Guiding a Responsible Future for Healthcare
Innovation. Blockchain in Healthcare Today. 2024;7:10.30953/bhty. v7. 362.

174



310.310. Hyrynsalmi S, Hyrynsalmi SM, Kimppa KK. The state of the art of the blockchain ethics in
healthcare: A systematic literature review. Finnish Journal of eHealth and eWelfare.
2021;13(3):193-206-193-206.

311.311. Sharif MM, Ghodoosi F. The ethics of blockchain in organizations. Journal of Business Ethics.
2022;178(4):1009-25.

312.312. Narayanan A, Bonneau J, Felten E, Miller A, Goldfeder S. Bitcoin and cryptocurrency
technologies: a comprehensive introduction: Princeton University Press; 2016.

313.313. Gupta MK, Dwivedi RK. Blockchain-Based Secure and Efficient Scheme for Medical Data.
EAI Endorsed Transactions on Scalable Information Systems. 2023;10(5).

314.314. Azaria A, Ekblaw A, Vieira T, Lippman A, editors. Medrec: Using blockchain for medical
data access and permission management. 2016 2nd international conference on open and big data
(OBD); 2016: IEEE.

315.315. Saleh F. Blockchain without waste: Proof-of-stake. The Review of financial studies.
2021;34(3):1156-90.

316.316. Zheng Z, Xie S, Dai H, Chen X, Wang H, editors. An overview of blockchain technology:
Architecture, consensus, and future trends. 2017 IEEE international congress on big data (BigData
congress); 2017: Ieee.

317.317. Mohey Eldin A, Hossny E, Wassif K, Omara FA. Federated blockchain system (FBS) for the
healthcare industry. Scientific Reports. 2023;13(1):2569.

318.318. Hasselgren A, Hanssen Rensaa J-A, Kralevska K, Gligoroski D, Faxvaag A. Blockchain for
increased trust in virtual health care: Proof-of-concept study. Journal of Medical Internet Research.
2021;23(7):e28496.

319.319. Schinckus C. A Nuanced perspective on blockchain technology and healthcare. Technology
in Society. 2022;71:102082.

320.320. Al-Khasawneh MA, Faheem M, Alarood AA, Habibullah S, Alzahrani A. A secure blockchain
framework for healthcare records management systems. Healthcare Technology Letters.
2024;11(6):461-70.

321.321. Kumar R, Khan AA, Kumar J, Golilarz NA, Zhang S, Ting Y, et al. Blockchain-federated-
learning and deep learning models for covid-19 detection using ct imaging. IEEE Sensors Journal.
2021;21(14):16301-14.

322.322. Kasyapa MS, Vanmathi C. Blockchain integration in healthcare: a comprehensive
investigation of use cases, performance issues, and mitigation strategies. Frontiers in Digital Health.
2024;6:1359858.

323.323. Farahani B, Firouzi F, Luecking M. The convergence of IoT and distributed ledger
technologies (DLT): Opportunities, challenges, and solutions. Journal of Network and Computer
Applications. 2021;177:102936.

324.324. El Ioini N, Pahl C, editors. A review of distributed ledger technologies. On the Move to

Meaningful Internet Systems OTM 2018 Conferences: Confederated International Conferences:

175



CooplS, C&TC, and ODBASE 2018, Valletta, Malta, October 22-26, 2018, Proceedings, Part II;
2018: Springer.

325.Bai Y, Lee S, Seo S-H. A Survey on Directed Acyclic Graph-Based Blockchain in Smart Mobility.
Sensors. 2025;25(4):1108.

326.Fu X, Wang H, Shi P, Zhang X. Teegraph: A Blockchain consensus algorithm based on TEE and
DAG for data sharing in IoT. Journal of Systems Architecture. 2022;122:102344.

327.Zaman S, Khandaker MR, Khan RT, Tariq F, Wong K-K. Thinking out of the blocks: Holochain
for distributed security in IoT healthcare. IEEE Access. 2022;10:37064-81.

328.Rahman A, Wadud MAH, Islam MJ, Kundu D, Bhuiyan TA-U-H, Muhammad G, et al. Internet of
medical things and blockchain-enabled patient-centric agent through SDN for remote patient
monitoring in 5G network. Scientific Reports. 2024;14(1):5297.

329.Benet J. Ipfs-content addressed, versioned, p2p file system. arXiv preprint arXiv:14073561. 2014.

330.Bauer DP. Getting Started with ethereum: a step-by-step guide to becoming a blockchain developer:
Springer; 2022.

331.Bin Saif M, Migliorini S, Spoto F. Efficient and secure distributed data storage and retrieval using
interplanetary file system and blockchain. Future Internet. 2024;16(3):98.

332.Zhou L, Diro A, Saini A, Kaisar S, Hiep PC. Leveraging zero knowledge proofs for blockchain-
based identity sharing: A survey of advancements, challenges and opportunities. Journal of
Information Security and Applications. 2024;80:103678.

333.Linn LA, Koo MB, editors. Blockchain for health data and its potential use in health it and health
care related research. ONC/NIST use of blockchain for healthcare and research workshop
Gaithersburg, Maryland, United States: ONC/NIST; 2016.

334.Bender D, Sartipi K, editors. HL7 FHIR: An Agile and RESTful approach to healthcare information
exchange. Proceedings of the 26th IEEE international symposium on computer-based medical
systems; 2013: IEEE.

335.Chen HS, Jarrell JT, Carpenter KA, Cohen DS, Huang X. Blockchain in healthcare: a patient-
centered model. Biomedical journal of scientific & technical research. 2019;20(3):15017.

336.Aydin F, Basaran CH. Blockchain revolution: Transforming digital health for a secure future.
Digital Healthcare, Digital Transformation and Citizen Empowerment in Asia-Pacific and Europe
for a Healthier Society: Elsevier; 2025. p. 475-502.

337.Rathod N, Motwani D. Security threats on blockchain and its countermeasures. Int Res J Eng
Technol. 2018;5(11):1636-42.

338.Aggarwal S, Kumar N. Attacks on blockchain. Advances in computers. 121: Elsevier; 2021. p.
399-410.

339.Zyskind G, Nathan O, editors. Decentralizing privacy: Using blockchain to protect personal data.
2015 IEEE security and privacy workshops; 2015: IEEE.

340.Rahman MH, Uddinb MKS, Hossanc KMR, Hossaind MD. The role of predictive analytics in early
disease detection: a data-driven approach to preventive healthcare. Journal of the Learning

Sciences. 2024;32(2):2024.

176



341.Venkatesh R, Balasubramanian C, Kaliappan M. Development of big data predictive analytics
model for disease prediction using machine learning technique. Journal of medical systems.
2019;43(8):272.

342.Kothinti RR. Artificial intelligence in healthcare: Revolutionizing precision medicine, predictive
analytics, and ethical considerations in autonomous diagnostics. World Journal of Advanced
Research and Reviews. 2024;19(3):3395-406.

343.Bandi M, Masimukku AK, Vemula R, Vallu S. Predictive Analytics in Healthcare: Enhancing
Patient Outcomes through Data-Driven Forecasting and Decision-Making. International Numeric
Journal of Machine Learning and Robots. 2024;8(8):1-20.

344.Tasnim F, Nilima SI. Harnessing Predictive Analytics: The Role of Machine Learning in Early
Disease Detection and Healthcare Optimization. Journal of Ecohumanism. 2025;4(3):312-21.

345.e-Estonia. e-Estonia — The Digital Society 2007 [Available from: https://e-

estonia.com/solutions/cyber-security/ksi-blockchain/.

346.Intralink. Taiwan Digital Healthcare Report2020. Available from:

https://www.intralinkgroup.com/Syndication/media/Syndication/Reports/Taiwan-Digital-
Healthcare-Report-June-2020.pdf.

347.Insights L. UAE using blockchain for health worker credential checks 2020 [Available from:

https://www.ledgerinsights.com/blockchian-health-credentials-uae/.

348.Govl. Dubai Tests Blockchain for Securing Electronic Health Records 2020 [Available from:
https://www.gov1.com/public-health/articles/dubai-tests-blockchain-for-securing-electronic-
health-records-E0G7syOn13okbxx2/.

349.Pilot E. HealthData@EU Pilot — Towards the European Health Data Space 2023 [Available from:
ttps://ehds2pilot.eu/.

177


https://e-estonia.com/solutions/cyber-security/ksi-blockchain/
https://e-estonia.com/solutions/cyber-security/ksi-blockchain/
https://www.intralinkgroup.com/Syndication/media/Syndication/Reports/Taiwan-Digital-Healthcare-Report-June-2020.pdf
https://www.intralinkgroup.com/Syndication/media/Syndication/Reports/Taiwan-Digital-Healthcare-Report-June-2020.pdf
https://www.ledgerinsights.com/blockchian-health-credentials-uae/
https://www.gov1.com/public-health/articles/dubai-tests-blockchain-for-securing-electronic-health-records-E0G7syOn13okbxx2/
https://www.gov1.com/public-health/articles/dubai-tests-blockchain-for-securing-electronic-health-records-E0G7syOn13okbxx2/

8 EKLER

EK 1: Kavramlar Sozliigii

Veri (Data): Ham, islenmemis bilgi pargaciklaridir. Saglik alaninda kisinin tanist,

yasl, laboratuvar sonuglari gibi unsurlar veri olarak kabul edilir.

Bilgi (Information): Verilerin anlamli, baglamli ve kullanilabilir hale gelmis

bi¢cimidir. Veri islendikge bilgiye doniisiir.

Biiyiik Veri (Big Data): Geleneksel veri isleme yoOntemleriyle analiz

edilemeyecek kadar biiytiik, ¢esitli ve hizli bigimde iiretilen veri topluluklaridir.

Saghk Verisi (Health Data): Bireylerin saglik durumu, ge¢cmis hastaliklari,

tanilari, tedavileri gibi bilgileri iceren verilerdir.

Kisisel Veri (Personal Data): Kimligi belirli veya belirlenebilir gercek kisiye ait

her tiirlii bilgidir. Saglik verileri kisisel veri kapsaminda degerlendirilir.

Anonimlestirme (Anonymization): Kisisel verilerin kimlikle

iligkilendirilemeyecek hale getirilmesi siirecidir.

Etik (Ethics): Insan davranislarmi dogru ya da yanhs agisindan degerlendiren

felsefi disiplindir.

Etos (Ethos): Toplumun ya da bir grubun degerler sistemini, aliskanliklarin1 ve

inanglarini ifade eder.

FAIR filkeleri (FAIR Principles): Veri yonetiminde uluslararasi kabul gormiis
dort temel ilkedir: Bulunabilirlik, Erisilebilirlik, Birlikte Caligabilirlik ve Yeniden
Kullanilabilirlik.

Onam (Consent): Veri sahibinin, verisinin islenmesine agik riza gostermesi

anlamina gelir.

Veri Sahipligi (Data Ownership): Veri iizerinde kontrol ve karar yetkisinin

bireyde olmas1 gerektigini savunan ilkedir.
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Blokzincir (Blockchain): Verilerin bloklar halinde sirali ve degistirilemez

sekilde kaydedildigi, dagitik ve merkeziyetsiz dijital kayit sistemidir.

Blok (Block): Islem kayitlarini igeren veri grubudur. Her blok, bir énceki blogun
bilgisiyle baglantilidir.

Zincir (Chain): Bloklarin zaman sirasina gore birbirine baglandig1 yapidir.

Dagitik Defter (Distributed Ledger): Verilerin merkezi bir otorite yerine tiim ag

katilimcilarinda kayith oldugu sistemdir.

Kriptografi: Verilerin gizliligini ve biitiinliiglinii korumak i¢in kullanilan

sifreleme yontemleridir.

Hash Fonksiyonu: Verileri sabit uzunlukta benzersiz dijital kodlara doniistiiren

matematiksel algoritmadir.

Proof-of-Work (Is Kamit1): Blok eklemek icin bilgisayarlarin ¢ozmesi gereken

zor matematiksel problemlere dayali dogrulama yontemidir.

Akilll Sozlesme (Smart Contract): Belirli kosullar gergeklestiginde otomatik
calisan dijital protokollerdir.

Merkeziyetsizlik (Decentralization): Veri kontroliiniin tek merkezde degil, tim

ag katilimcilarina dagilmis olmasi durumudur.

Diigiim (Node): Blokzincir agma bagli ve verilerin bir kopyasmi tutan

bilgisayardir.

Konsensiis Mekanizmasi (Consensus Mechanism): Agdaki tiim diiglimlerin

ayni veri lizerinde uzlagsmasini saglayan algoritmalardir.

Federe Sistem (Federated System): Verilerin merkezi bir noktada toplanmadan,

her kurumun kendi verisini sakladigi sistem modelidir.
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